Verifikacija liveness svojstava programa J

Matko Botintan?

IPMF - Matematitki odjel

Seminar za teorijsko ra&unarstvo, 07.12.2006.
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@ Kako radi Terminator?
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Model checking safety svojstava

Izvor ilustracija: SPIN 2005 tutorial — Software Verification with BLAST
(T. Henzinger, R. Jhala, R. Majumdar)
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"Software Model Checking via Counterexample-driven
Abstraction Refinement”

v

Apstrakcija Verifikacija

Profinjenje
vodeno
protuprimjerom
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Problem: lazni kontraprimjeri
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Profinjenje vodeno protuprimjerom
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Profinjenje vodeno protuprimjerom
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Profinjenje vodeno protuprimjerom
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Apstrakcija ne ¢uva liveness svojstva

Zasto apstrakciju ne mozemo (barem ne na isti na&in) iskoristiti za
verifikaciju liveness svojstava?
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Apstrakcija ne ¢uva liveness svojstva

Zasto apstrakciju ne mozemo (barem ne na isti na&in) iskoristiti za
verifikaciju liveness svojstava?

Primjer: Svojstvo terminacije
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Apstrakcija ne ¢uva liveness svojstva

Zasto apstrakciju ne mozemo (barem ne na isti na&in) iskoristiti za
verifikaciju liveness svojstava?

Primjer: Svojstvo terminacije

Tranzicijski sustav S s kona&no mnogo stanja ima svojstvo terminacije
< ne postoji trag u S koji sadrZi petlju.

M.B. (PMF-MO) Verifikacija liveness svojstava programa 2006-12-07 14 / 43



Apstrakcija ne ¢uva liveness svojstva

Zasto apstrakciju ne mozemo (barem ne na isti na&in) iskoristiti za
verifikaciju liveness svojstava?

Primjer: Svojstvo terminacije

Tranzicijski sustav S s kona&no mnogo stanja ima svojstvo terminacije
< ne postoji trag u S koji sadrZi petlju.

No, kako onda apstrahirati npr:

while (i > 0)
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Software model checking — state of the art

Alati Model checking | Apstrakcija Svojstva

SLAM, BLAST simboli¢ki automatska safety
Bandera, (stari) JPF | explicit-state manualna | safety & LTL
Terminator simbolic¢ki automatska | liveness / LTL
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© Uvod

© Terminacija

© Liveness svojstva

@ Kako radi Terminator?

© Zakljutak
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Primjer 1

inn : integer where n > 0

local z,y : integer where z = n

fo: while z > 0 do
briy:=1
fy: whiley < x do
l3ry:=2y
by:x:i=x—1

x>0,
=uz,y =1

y <z
~C 35D i
y' =2y

y =z,
d=z-1Ly =y
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Primjer 2

local z,y : integer
while x > 0Ay > 0do
e (z,y) = (z — L,z)

or
Eb: ('7:7 y) = (?)’ - 2:"1" + 1)

z>0,y >0, x>0,y >0,
r=x-1, @@ =y -2,
y == y'=z+1

Primjeri preuzeti iz:
A. Podelski, A. Rybalchenko: Transition invariants. LICS’04.
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Primjer 3

local z,y :integer where z =1,y =0

fy: while z =1 do

P Liy=y+1 | Py Mo 2 0
L1 ¢,: whiley > 0 do 27 my:
f3:y:=y—1
JE:1._ y>0q
r=zy =y+1 o=xy =y-1
:r#l
o =xy =y
—~(—()
=0y =y
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Primjer 4

local z, ¥y : integer where z > 0,y > 0
fy: while ¢ > 0 do
P o biiy=2—1
ba:y:=0
mg: while y > 0 do
| P my:xi=y—1
mo:x =10
x>0, y >0,
=z, =x-1

;r’—y—l Yy =y

—(w) @

r <0 y <0,
' =ux, ' =0,
v=0 & (m) v=y
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Tranzicijska invarijanta

Program P = (W, I, R) sastoji se od:
- W — skup stanja
- | C W — skup poc&etnih stanja
- R C W x W — tranzicijska relacija
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Tranzicijska invarijanta

Program P = (W, I, R) sastoji se od:
- W — skup stanja
- | C W — skup poc&etnih stanja
- R C W x W — tranzicijska relacija

Ozna&imo
R}t := R*YnN(Reach x Reach)
= {(s1,%) | 3so € .(s0,51) € R* A (s1,%) € RT}
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Tranzicijska invarijanta

Program P = (W, I, R) sastoji se od:
- W — skup stanja
- | C W — skup poc&etnih stanja
- R C W x W — tranzicijska relacija

Ozna&imo

R}t := R*YnN(Reach x Reach)
= {(s1,%) | 3so € .(s0,51) € R* A (s1,%) € RT}

Tranzicijska invarijanta je relacija T za koju vrijedi:
RFCT
— invarijanta stanja: IU{s' |sel A (s,s') e T}
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Terminacija

KazZemo da je relacija T disjunktivho dobro utemeljena ako je
T=TyU...UT, gdjesusve T; dobro utemeljene relacije.
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Terminacija

KazZemo da je relacija T disjunktivho dobro utemeljena ako je
T=TyU...UT, gdjesusve T; dobro utemeljene relacije.

Kazemo da program P terminira ukoliko ne postoji beskona&no
izratunavanje, tj. ne postoji niz (s;j)jen t.d. sp € 1 i Vi > 0.(s;,si+1) € R.
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Terminacija

KazZemo da je relacija T disjunktivho dobro utemeljena ako je
T=TyU...UT, gdjesusve T; dobro utemeljene relacije.

Kazemo da program P terminira ukoliko ne postoji beskona&no
izratunavanje, tj. ne postoji niz (s;j)jen t.d. sp € 1 i Vi > 0.(s;,si+1) € R.

Teorem

P terminira ako i samo ako postoji disjunktivno dobro utemeljena
tranzicijska invarijanta za P.
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Terminacija

Dokaz.
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Terminacija

Dokaz.
Nekaje T=TiU...UT,td. RF C T.
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Terminacija

Dokaz.

Nekaje T=T1U...U T, td. F\’,+ CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
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Terminacija

Dokaz.

Nekaje T=T1U...U T, td. F\’fr CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
Za k < | def. f(k,I):=T;, gdje je T; t.d. (sk,s/) € T;.
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Terminacija

Dokaz.

Nekaje T=T1U...U T, td. F\’fr CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
Za k < | def. f(k,I):=T;, gdje je T; t.d. (sk,s/) € T;.
Def. rel. ekvivalencije na N x N: (k, /) ~ (K',I') < f(k,I) = f(K',I").
— ~ ima kona&an indeks.
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Terminacija

Dokaz.

Nekaje T=TqU...UT,td. R CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
Za k < | def. f(k,I):=T;, gdje je T; t.d. (sk,s/) € T;.
Def. rel. ekvivalencije na N x N: (k, /) ~ (K',I') < f(k,I) = f(K',I").
— ~ ima kona&an indeks.
Ramseyev tm = postoji co K = {ki, ka,...} C N t.d. Vk < [ vrijedi
(k, 1) € [(m, n)]~ (za neke fiksne m i n).
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Terminacija

Dokaz.

Nekaje T=TqU...UT,td. R CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
Za k < | def. f(k,I):=T;, gdje je T; t.d. (sk,s/) € T;.
Def. rel. ekvivalencije na N x N: (k, /) ~ (K',I') < f(k,I) = f(K',I").
— ~ ima kona&an indeks.
Ramseyev tm = postoji co K = {ki, ka,...} C N t.d. Vk < [ vrijedi
(k, 1) € [(m, n)]~ (za neke fiksne m i n).
— Vi.(Sk Sk, ) € f(m,n) — f(m, n) nije dobro utemeljena. =<
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Terminacija

Dokaz.

Nekaje T=TqU...UT,td. R CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
Za k < | def. f(k,I):=T;, gdje je T; t.d. (sk,s/) € T;.
Def. rel. ekvivalencije na N x N: (k, /) ~ (K',I') < f(k,I) = f(K',I").
— ~ ima kona&an indeks.
Ramseyev tm = postoji co K = {ki, ka,...} C N t.d. Vk < [ vrijedi
(k, 1) € [(m, n)]~ (za neke fiksne m i n).
— Vi.(Sk Sk, ) € f(m,n) — f(m, n) nije dobro utemeljena. =<
Neka P terminira. Definiramo T := R,+.
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Terminacija

Dokaz.

Nekaje T=T1U...U T, td. F\’fr CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
Za k < | def. f(k,I):=T;, gdje je T; t.d. (sk,s/) € T;.
Def. rel. ekvivalencije na N x N: (k, /) ~ (K',I') < f(k,I) = f(K',I").
— ~ ima kona&an indeks.
Ramseyev tm = postoji co K = {ki, ka,...} C N t.d. Vk < [ vrijedi
(k, 1) € [(m, n)]~ (za neke fiksne m i n).
— Vi.(Sk Sk, ) € f(m,n) — f(m, n) nije dobro utemeljena. =<
Neka P terminira. Definiramo T := R,+.
Kad T ne bi bila dobro utemeljena postojao bi o = sps7 ... t.d.
Vi. (5,',5,'+1) eT.
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Terminacija

Dokaz.

Nekaje T=T1U...U T, td. F\’fr CT.
Pretp. da P ne terminira, tj. postoji oo izraunavanje o = sps; . . .
Za k < | def. f(k,I):=T;, gdje je T; t.d. (sk,s/) € T;.
Def. rel. ekvivalencije na N x N: (k, /) ~ (K',I') < f(k,I) = f(K',I").
— ~ ima kona&an indeks.
Ramseyev tm = postoji co K = {ki, ka,...} C N t.d. Vk < [ vrijedi
(k, 1) € [(m, n)]~ (za neke fiksne m i n).
— Vi.(Sk Sk, ) € f(m,n) — f(m, n) nije dobro utemeljena. =<
Neka P terminira. Definiramo T := R,+.
Kad T ne bi bila dobro utemeljena postojao bi o = sps7 ... t.d.
Vi. (5,',5,'+1) eT.
— ...Sp...S1...je oo izratunavanje u P. =<«

Ol
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Primjer 1

M.B.

T
1;
T; J

(PMF-MO)

inn : integer where n. > (0

local z,y : integer where z = n

ly: while z > 0 do
bi:iy:=1
{>: whiley < z do
b3y =2y
by:xi=ax—1

x>0,
o=z =1
y<wm,
— .@’ =,
y' =2y

r>0Az <z
r—y>0A2 —y' <z —y
pe=£; Apc'=t; wherei # j€{0,...,4}
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Primjer 2

local z,y

: integer

whilez > 0Ay > 0do

0 (wyy) = (w = Lx)
or
Eb: (;Eajlj = (.'U - 253: + 1)

z>0,y>0, x>0,y>0,
r=x-1, @@ ' =y-2
Y == y=z+1

T,
15
Ts

M.B. (PMF-MO)

r>0A2 <z
r+y>0Aad’ +y <x+y
y>0Ay <y

Verifikacija liveness svojstava programa
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© Uvod

© Terminacija

© Liveness svojstva

@ Kako radi Terminator?

© Zakljutak
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Verifikacija liveness svojstava

KaZemo da je program P korektan obzirom na fairness uvjet ¢ i liveness
svojstvo 1 ako za svako izracunavanje 7 od P vrijedi:
ako ™ F ¢ onda 7w F 1.
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Verifikacija liveness svojstava

KaZemo da je program P korektan obzirom na fairness uvjet ¢ i liveness
svojstvo 1 ako za svako izracunavanje 7 od P vrijedi:
ako ™ F ¢ onda 7w F 1.

Kako dokazati da je P korektan obzirom na (¢, )?
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Verifikacija liveness svojstava

KaZemo da je program P korektan obzirom na fairness uvjet ¢ i liveness
svojstvo 1 ako za svako izracunavanje 7 od P vrijedi:
ako ™ F ¢ onda 7w F 1.

Kako dokazati da je P korektan obzirom na (¢, )?

— Dokazujemo da P nije inkorektan, tj. da ne postoji izracunavanje 7 od
Ptd 7oA
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Verifikacija liveness svojstava

KaZemo da je program P korektan obzirom na fairness uvjet ¢ i liveness
svojstvo 1 ako za svako izracunavanje 7 od P vrijedi:
ako ™ F ¢ onda 7w F 1.

Kako dokazati da je P korektan obzirom na (¢, )?

— Dokazujemo da P nije inkorektan, tj. da ne postoji izracunavanje 7 od
Ptd 7oA

@ Iz ¢ i 7 konstruiramo Biichijev automat A, 4 t.d.
L(Apy) ={w |wE @A}
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Verifikacija liveness svojstava

KaZemo da je program P korektan obzirom na fairness uvjet ¢ i liveness
svojstvo 1 ako za svako izracunavanje 7 od P vrijedi:
ako ™ F ¢ onda 7w F 1.

Kako dokazati da je P korektan obzirom na (¢, )?

— Dokazujemo da P nije inkorektan, tj. da ne postoji izracunavanje 7 od
Ptd 7oA

@ Iz ¢ i 7 konstruiramo Biichijev automat A, 4 t.d.
L(App) = {w [wF o A=}
@ PokaZemo da se niti jedno izraunavanje od P ne nalazi u L(A, )
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Podsjetnik: Blchijev automat

Biichijev automat A = (Q, Qo, A, F) sastoji se od:
- @ — skup stanja
- Qo € Q@ — skup pocetnih stanja
- ACQx W x Q — tranzicijska relacija

- F — skup zavrénih stanja

A prihvaéa w-rije¢ w = sps1... € WY ako postoji izratunavanje qogs - . .
nawtd. [{k|qk € F}| = 0.
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Verifikacija liveness svojstava

Kako pokazati da niti jedno izratunavanje m od P nije u L(Ay,)?
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Verifikacija liveness svojstava

Kako pokazati da niti jedno izratunavanje m od P nije u L(Ay,)?

@ Konstruiramo P, 4 := P ® A, 4:

skup stanja: W x Q

skup pocetnih stanja: | x @

tranzicijska relacija: {((s, q),(s’,q4')) | (s,s') € R A (q,s,¢") € A}

o
o
o
o skup zavrdnih stanja: W x F
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Verifikacija liveness svojstava

Kako pokazati da niti jedno izratunavanje m od P nije u L(Ay,)?

@ Konstruiramo P, 4 := P ® A, 4:

o skup stanja: W x @

o skup poletnih stanja: | x Qg

e tranzicijska relacija: {((s,q),(s’,q")) | (s,s’) € R A (q,s,q') € A}
skup zavrdnih stanja: W x F

@ PokaZemo da P, pravedno terminira,
tj. da sva (beskona&na) izratunavanja m od P,y nisu pravedna,
tj. da ne postoji T = (s0, qo)(s1,q1) ... € (W x Q)N t.d.
{k | (sk,qx) € W x F}| = o0.
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Verifikacija liveness svojstava

Kako pokazati da niti jedno izratunavanje m od P nije u L(Ay,)?

@ Konstruiramo P, 4 := P ® A, 4:

o skup stanja: W x @

o skup poletnih stanja: | x Qg

e tranzicijska relacija: {((s,q),(s’,q")) | (s,s’) € R A (q,s,q') € A}
skup zavrdnih stanja: W x F

@ PokaZemo da P, pravedno terminira,
tj. da sva (beskona&na) izratunavanja m od P,y nisu pravedna,
tj. da ne postoji T = (s0, qo)(s1,q1) ... € (W x Q)N t.d.
{k | (sk,qx) € W x F}| = o0.

Teorem (Vardi)

P je korektan obzirom na (p, ) akko P, pravedno terminira.
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Kako dokazati pravednu terminaciju?

Teorem (Vardi)
P, pravedno terminira ako i samo ako postoji ordinal A i predikat
p: 2WXQXX _, Ltrye, false} t.d. vrijede slijededa svojstva:

@ zasves € |l i pe Q vrijedi p(s, p,\);

@ zasves,t € Wip,q€ Q, ako vrijedi p(s, p, 1), te je (s,t) € R i
(p,s,q) € A, onda vrijedi i p(t,q,v), za neki v < p;

e zasves,t € W ip,q€ Q, ako vrijedi p(s, p, 1), te je (s,t) € R,
(p,s,q) € A ip € F, onda vrijedi i p(t,q,v), za neki v < p.
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© Uvod

© Terminacija

© Liveness svojstva

@ Kako radi Terminator?

© Zakljutak
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Osnovni algoritam za utvrdivanje terminacije

Ulaz: Program P = (W,I,R)
T:=0
repeat
if R C T then
return " Program terminira”
else
p = binarna relacija t.d. p C Rfr alip g€ T
end if
if p nije dobro utemeljena then
return " Program ne terminira”

else
Konstruiraj dobro utemeljenu relaciju W 2 p
T=TuW
end if
until 0
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Analiza dostiZivosti

Kako odrediti vrijedi li Rfr cT?
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Analiza dostiZivosti

Kako odrediti vrijedi li Rfr cT?
© Karakterizacija F\’,+ kao najmanje fiksne tocke od F.

@ Transformacija P — P, gdje je P program koji implementira F.
(fp(F) je ekvivalentna skupu dostiZivih stanja u P.)
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Analiza dostiZivosti

Kako odrediti vrijedi li Rfr cT?

© Karakterizacija F\’,+ kao najmanje fiksne tocke od F.

@ Transformacija P — P, gdje je P program koji implementira F.
(fp(F) je ekvivalentna skupu dostiZivih stanja u P.)

© Transformacija P .E’T.
— R,+ C T akko u Pt nije dostiZivo stanje ERROR.

B. Cook, A. Podelski, A. Rybalchenko: Termination proofs for systems code. PLDI'06.
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1. korak: Ifp(F, L)

Zelimo definirati f-ju F &ija je najmanja fiksna totka Rf.
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1. korak: Ifp(F, L)
Zelimo definirati f-ju F &ija je najmanja fiksna totka Rf.

Koristimo oznake:
- Li={(s1,%) st €l A (s1,5) € R}
- ida(X) == {(s2,2) | 3s1.(51,52) € X}
- XoY:={(s1,83) | 3s2 . (s1,52) € X A (s2,83) € Y}.
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1. korak: Ifp(F, L)

Zelimo definirati f-ju F &ija je najmanja fiksna totka Rf.
Koristimo oznake:

- Li={(s1,%) st €l A (s1,5) € R}
- idQ(X) = {(52,52) | 351 . (51,52) S X}
- XoVY:= {(51,53) ’ ds, . (51752) e X A (52,53) € Y}

Definirajmo F: S x5 —S5SxS's

F(X) := (X Uida(X)) o R
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1. korak: Ifp(F, L)

Zelimo definirati f-ju F &ija je najmanja fiksna totka Rf.

Koristimo oznake:
- Li={(s1,%) st €l A (s1,5) € R}
- ida(X) == {(s2,2) | 3s1.(51,52) € X}
- XoY:={(s1,83) | 3s2 . (s1,52) € X A (s2,83) € Y}.

Definirajmo F: S x5 —S5SxS's

F(X) := (X Uida(X)) o R

Lema

R = Ifp(F, 1)
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2. korak: P — P

Vi o= Vi
‘Vn = Vn;
L: stmt — ‘pc = Lj;
} else {
skip;
}
stmt
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2. korak: P — P

L: if (nondet()) {

Vi o= Vi

‘Vn = Vn;

L: stmt — ‘pc = Lj;
} else {
skip;

}

stmt

e varijable u P: {vi,...,vo} U{'v1,..., v}
- ﬁ) 585~ (51,52) € P akko [[,V,']]g = HV,‘]]sl i [[V,']]g = [[V,']]s2
° 7: {§ | dsp e 1.5~ (50,50)}
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2. korak: P — P

L: if (nondet()) {

Vi o= Vi;
‘Vin = Vnj
L: stmt — ‘pc = Ly
} else {
skip;
}
stmt
o varijable u P: {vi,...,vp} U{'v1,... v}

) ﬁ) 55~ (51,52) € P akko [[,V,']]g = HV,‘]]sl i [[V,']]g = [[V,']]S2
° 7: {§ | dsp e 1.5~ (50,50)}

Lema

_ +(]
Ifp(F, L) = post (/)
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3. korak: P IADT

L: if (nondet()) {...} stmt

I

L: if (! (I1)) { ERROR: skip; }
if (nondet()) {...} stmt
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3. korak: P IADT

L: if (nondet()) {...} stmt

I

L: if (! (I1)) { ERROR: skip; }
if (nondet()) {...} stmt

Teorem
R‘,Jr C T akko u Pt nije dostiivo stanje ERROR. J
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NalaZenje rangirajuce funkcije / relacije

@ Opcenito: tesko!
@ 3rd-party alati: PolyRank, RankFinder, ...

@ Postoji potpuna metoda za nalaZenje linearnih rangirajucih funkcija —
za vedinu slucajeva dovoljno dobro

A. Podelski, A. Rybalchenko: A complete method for the synthesis of linear
ranking functions. VMCAI'04.
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Tretiranje fairnessa

“Zapis fairness uvjeta putem logitke formule ili Biichijevog automata nije
user-friendly.”
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Tretiranje fairnessa

“Zapis fairness uvjeta putem logitke formule ili Biichijevog automata nije
user-friendly.”

— Koristi se Streettov automat
A=(Q,Qo,A,C={(P1,Q),...,(Pn, Qn)})
- w-rije¢ w € WY je prihvacena ako postoji izratunavanje o na w t.d.
zasve i =1,... nvrijedi Inf(o) N P; = 0 ili Inf(o) N Q; # 0
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Tretiranje fairnessa

“Zapis fairness uvjeta putem logitke formule ili Biichijevog automata nije
user-friendly.”

— Koristi se Streettov automat
A=(Q,Qo,A,C={(P1,Q),...,(Pn, Qn)})
- w-rije¢ w € WY je prihvacena ako postoji izratunavanje o na w t.d.
zasve i =1,... nvrijedi Inf(o) N P; = 0 ili Inf(o) N Q; # 0

Terminator kao specifikacijski jezik koristi SLIC nadograden konstruktima
za opis Streetovog automata.
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Tretiranje fairnessa

Nonec(S) :={(P,Q) eC|SNP =10}
Somec(S) = {(P,Q)eC| SN Q # 0}
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Tretiranje fairnessa

Nonec(S) :={(P,Q) eC|SNP =10}
Somec(S) = {(P,Q)eC| SN Q # 0}

Re = {(s0,sn) | 30 =s0...s,.Nonec(c) USomec(c) =C}
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Tretiranje fairnessa

Nonec(S)
Somec(S)

(P,Q)eC|SNP=0}
(P,Q)eC|SNQ#0}

Re = {(s0,sn) | 30 =s0...s,.Nonec(c) USomec(c) =C}

= {
= {

Teorem

Program P terminira pod fairness uvjetima C ako postoji disjunktivno
dobro utemeljena relacija T t.d. Re C T.

B. Cook, A. Gotsman, A. Podelski, A. Rybalchenko, M. Vardi: Proving That Programs
Eventually Do Something Good. POPL'07.
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© Uvod

© Terminacija

© Liveness svojstva

@ Kako radi Terminator?

© Zzakljuzak
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Prijedlog projekta

2. faza:
Izrada CLI model checkera za liveness

Arhitektura poput one u Terminatoru

Koristiti gotove vanjske alate za sintezu rangirajucih funkcija

Iskoristiti safety model checker iz 1. faze
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Prijedlog projekta

1%. faza:
@ CLI model checker osjetljiv na .NET memorijski model
(.NET memorijski model je jako relaksiran)

@ Problem 1: Neformalan i neprecizan opis memorijskog modela
(ECMA-335 CLI specifikacija)

@ Problem 2: Stvarne implementacije memorijskog modela u praksi daju
znatno &vrsée garancije od onih koje su propisane specifikacijom —
$to uzeti kao referentan model?

@ Problem 3: Nedostatak dobrog formalnog pristupa problemu

@ Pokusati iskoristiti postojea znanja iz Java svijeta
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