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Uvod

* Je li moguce realizirati
pouzdanu komunikaciju
koristenjem |P
datagrama”

* TCP protokol rjeSava
problem gubitka paketa |
kasnjenja bez stvaranja
“dodatnog” opterecenja
usmjernika i fizickih
mreza.

transport
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Pouzdani transportni protokol

* Jedna od osnovnih pretpostavki pri razvoju
racunalnih aplikacija je pouzdanost.

* Operacijski sustav garantira pouzdanost I/O
operacija. Posebno garantira da podaci nece biti
izgubljeni ili duplicirani ...

* Trazi se transportni protokol koji Ce garantirati istu
semantiku koju osigurava standardni operacijski
sustav. Posebno:

1. Podaci moraju stizati u poretku u kojem su poslani.
2. Ne smije biti duplikacije ili gubitka podataka.
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Transmission control protocol TCP
* Najpopularniji opceniti transportni protokol u
Internetu. Osnovne znacajke su:

1. Spojna usluga: Aplikacija mora prvo zatraziti vezu, a
tek onda slijedi prijenos podataka.

2. Point-To-Point: lli Cvor-Cvor komunikacija znaci da
svaka TCP veza ima tocno dva kraja.

3. Pouzdanost: Protokol osigurava da ¢e podaci doci u
redoslijedu u kojem su poslani | da nece biti gubitka ili
duplikacije podataka.

4. Puni dupleks: Obje aplikacije mogu slati podatke u
svakom trenutku. Omogucuje i pretpostavlja
optimizaciju koristenjem komunikacije u oba smjera.
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TCP protokol (2)

5. Stream Interface: Sucelje koje TCP pruza
aplikacijama omogucuje slanje kontinuiranih nizova
bajtova kroz ¢vor-Cvor vezu. TCP ne definira pojam
zapisa koji ima fiksnu veliCinu. Podaci ne moraju
stizati u komadima iste veliCine u kojima su poslani.

6. Pouzdano otvaranje veze: Pri stvaranju Cvor-Cvor
veze, oba Cvora moraju pristati na komunikaciju.
Paketi koji kasne iz prethodnih veza medu tim
cvorovima nece interferirati s novom vezom.

/. Pouzdano zatvaranje veze: TCP osigurava da Ce svi
poslani podaci biti isporuceni prije nego li se veza
raskine.
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End-To-End komunikacija |
datagrami

* TCP je End-To-End protokol jer omogucava
direktnu logiCku vezu izmedu aplikacija.

* Veza je virtualna buduci da je realizirana u
softveru. Niti fiziCki hardver niti IP protokol ne
pruzaju nikakvu podrsku spojnoj komunikaciji.
TCP softver pruza dojam spojne veze.

* TCP poruke se enkapsuliraju u IP datagrame.
* TCP tretira IP kao metodu prijenosa paketa.
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End-To-End komunikacija (2)

* TCP softver nuzan je samo na krajnjim
c¢vorovima. Ostatak Interneta je sistem koji

prenosi poruke bez da ih interpretira ili mijenja
njihov sadrza,.
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Problem pouzdanosti

* Pouzdanost veze najvise ugrozavaju
1. nepouzdanost IP protokola
2. reboot kompjutera.

* Ad 1. Zamislimo da dva racunala otvore vezu,
komuniciraju i nakon toga zatvore vezu i otvore
novu. Kako tretirati pakete koji kasne iz
prethodne veze, a nastali su retransmisijom?

* Ad 2. Zamislimo da dva racunala stvore vezu i
nakon toga jedno od njih izvrsi reboot. Kako
rijesiti problem sto racunalo koje je izvrsilo
reboot ne zna nista o vezi, a racunalo koje nije
jos je uvijek drzi valjanom? Kako odbacivati

pakete koji su nastali prije reboot-a?
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Gubitak paketa i retransmisija

* Najvaznija tehnike koje TCP koristi su: adaptivna
retransmisija, kontrola toka pomocu prozora |
algoritam “trostrukog rukovanja”.

° ObICna Events at Host 1 Events at Host 2

send message 1

retransmisija: Tl recelve message

— send ack 1

recelve ack 1 —j=—
send message 2 ——_

Tl recelve message 2
—— send ack 2

recelve ack 2 =

send message 3 —__
o

L

packet lost
retransmisslon timer explres —
retransmit message 3
T recelve message 3
—4— send ack 3
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Adaptivna retransmisija

* Prije TCP protokola koristeni su algoritmi s
fiksnim vremenima retransmisije.

* Takvo rjesenje se nije dobro skaliralo u
eksponencijalno rastuci Internet.

* TCP procjenuje round-trip-delay za svaku
otvorenu vezu.

* To se postize mjereci vrijeme od slanja do
primanje “potvrde”. Round-trip-delay se
procjenjuje koristenjem odgovarajucih tezinskih
statistickih funkcija. Time se rjeSava problem
naglih oscilacija kasnjenja (bursts).
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Odredivanje vremena retransmisije

* Retransmisija u vezama koje imaju razliCite
round-trip delays.

* Timeout se postavlja da bude malo dulji od
prosjecnog round-trip delay-a.

ext | -
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- ext | )
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| = packer lost
frmeout packet lost
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Meduspremnici, kontrola toka |
prozori

Algoritam prozora rjesava problem kontrole toka
podataka.

Neiskoristeni dio meduspremnika u danom
trenutku se naziva prozor.

Zajedno s potvrdom primitka poruke, primatel
posiljatelju salje trenutnu veliCinu prozora.

Ako posiljatel] salje podatke brze nego sto ih je
primatelj u stanju obraditi, veliCina prozora Ce
pasti na nulu.

Kad posiljatelj primi poruku o prozoru veliCine
nula, on mora prestati slati podatke sve dok mu

primatelj ponovo ne dojavi da prozor ima
pozitivhu veliCinu.
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Meduspreminici, kontrola toka |

prozori (2)

Sender Events

send data octets 1-1000 —

send data octets 1001-2000 —_

send data octets 2001-2500 —

receive ack for 1000 —
receive ack for 2000 —
recelve ack for 2500 —

send data octets 2501-3500 —
send data octets 3501-4500 —

receive ack for 3500 —
receive ack for 4500 —

recelve ack for 4500 —

P-19

Receiver Events
—4— advertise window=2500
___ __.'_'_'_l.--_ ack up to 1000, window=1500
— &t ack up to 2000, window=500
— il ack up to 2500, window=0
— application reads 2000 octlels
4— ack up to 2500, window=2000
~—ml_ ack up to 3500, window=1000
— = ack up to 4500, window=0
— application reads 1000 octels
+4— ack up to 4500, window=1000
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Algoritam “trostrukog rukovanja’

J

* Rjesava problem pouzdanog otvaranja i
zatvaranja veze.

* TCP poruke koje se koriste za otvaranje
komunikacije se nazivaju SYN segmenti, a za
zatvaranje FIN segmenti.

* Veza se identificira sluCajnim brojem koji se
generira pri uspostavljanju veze.

P-19

Events at Host 1
gend FIN + ACK ——_

receive FIN + ACK —J-
send ACK i

Y Y
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Events at Host 2

scalve FIM + ALK

— send FiN + ALK

Tl receive ACH
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Kontrola zagusenja

* U modernim mrezama kasnjenje ili gubitak
podataka najCcescCe je uzrokovano zagusenjem, a ne
hardverskom greskom.

* Protokoli koji koriste algoritam retransmisije mogu
pogorsati problem zagusenja.

* TCP komunikacija se temelji na meduspremnicima.
Protokol kontrolira zagusenje tako sto umjetno
smanjuje veliCinu prozora.

* TCP-ova kontrola zagusenja nastupa u trenutku
gubitka podataka.

* Pri retransmisiji TCP najprije salje male pakete Ciju
veliCinu eksponencijalno povecava dok ne dosegne
polovinu stvarnog prozora.

* Zatim TCP usporava dinamiku i dalje linearno

povecava veliCinu prozora (do novog zagusenja).
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Format TCP segmenta

SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
HLEN | NOT USED | CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (if any)
BEGINNING OF DATA

31

* Jedan format za sve poruke (podaci, potvrda,
FIN i SYN).

* TCP moze koristiti jedan datagram za slanje
vise poruka istovremeno: npr. potvrde prijema,
objave prozora i slanja izlaznih podataka.
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Format TCP zaglavlja (2)

* Polja ACKNOWLEDGMENT NUMBER i WINDOW
odnose se na ulazne podatke.

* ACKNOWLEDGMENT NUMBER potvrduje prijem
prethodnog ulaznog segmenta, no sadrzi SEQUENCE
NUMBER ocekivanog sljedeceg ulaznog segmenta.

* WINDOW daje informaciju o slobodnom medu-spremniku
za podatke koji trebaju sti€i iz Cvora kojem se salje
potvrda.

* Polje SEQUENCE NUMBER se uvijek odnosi na izlazne

podatke | sadrzi redni broj poCetnog okteta koji se nalazi u
izlaznom segmentu.

* CHECKSUM sadrzi kontrolnu sumu za TCP zaglavlje i
podatke.
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Sazetak

* TCP protokol je najvazniji transportni protokol u
TCP/IP stogu.

* Pruza aplikacijama End-To-End spojnu
komunikaciju koja je
1. Pouzdana
2. Omogucava kontrolu zaguSenja
3. Full-Duplex
4.

Orijentirana na slanje kontinuiranih nizova
podataka (streams).

* Koristi IP protokol za komunikaciju, a sve poruke
Salje koristeci isti format datagrama.
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