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. UVOD

1. Opis ovih skripta i kolegija o mrezama racunala

Sadrzaj Poglavlja 1

U ovom poglavlju govori se o ciljevima i svrsi kolegija ,,Mreze ra¢unala“ koji se predaje na
PMF-Matematickom odsjeku, te 0 vezi ove skripte s tim kolegijem.

Op¢i podaci o kolegiju

»Mreze racunala“ predaju se na PMF — Matematickom odsjeku Sveucilista u Zagrebu kao
izborni kolegij na tre¢oj godini preddiplomskog studija Matematika. Rije¢ je o
jednosemestralnom kolegiju s 2 sata predavanja i 2 sata vjezbi tjedno koji donosi 6 ECTS
bodova. Od studenata se oc¢ekuje predznanje o programiranju u C-u, te o strukturama
podataka i algoritmima.

Ciljevi i svrha kolegija

Ciljevi kolegija ,,Mreze racunala“ su:

e upoznati studente s mrezama racunala i mreznim aplikacijama,

e omoguciti studentima da steknu vjestinu pisanja programa koji komuniciraju preko mreZe,
e omoguditi studentima da steknu vjestinu oblikovanja web stranica i web sjedista.

Svrha kolegija ,,Mreze racunala“ mogla bi se ovako obrazloziti:

e kolegij je potreban zato §to je znanje o mreZama rac¢unala sastavni dio obrazovanja svakog
informaticki obrazovanog struc¢njaka;

e Kolegij je potreban zato §to su mreze ra¢unala danas svugdje prisutne i nezaobilazne, pa se
od danasnjeg stru¢njaka ocekuje da koristi i razvija aplikacije koje rade na mrezi.

Savladavanjem gradiva kolegija ,,Mreze raCunala“ student se takoder osposobljava za
pracenje niza naprednijih kolegija koji se predaju na PMF — Matematickom odsjeku u okviru
diplomskog studija Racunarstvo i matematika. Ti napredniji kolegiji odnose se na razvoj web
aplikacija, distribuirane procese, multimedijske sustave, kriptografiju i sigurnost mreza.

Op¢i podaci o skriptama

Ova skripta u potpunosti pokrivaju predavanja za kolegij ,,Mreze racunala®. Svako poglavlje
iz skripta odgovara jednom satu predavanja. Materijal je uglavnom oblikovan po ugledu na
knjigu autora D. Komera koja je u nasoj literaturi navedena pod brojem 1. Stovise, u skripta
su ukljucene i brojne slike iz Komerove knjige, dostupne na autorovim web stranicama s
adresom http://www.netbook.cs.purdue.edu. U skripti se u manjoj mjeri Koriste i preostali
udzbenici iz literature. Tako je na primjer slika 12.5 preuzeta s adrese http://www-
net.cs.umass.edu/cmpsci_591 453/schedule.htm, a potjeCe iz knjige autora J.F. Kurosea i
K.W. Rossa koja je u literaturi navedena pod brojem 4. Svi spomenuti autori dozvolili su da
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se njihove slike 1 drugi materijali slobodno koriste u nastavi, no oni i dalje zadrzavaju
autorska i sva druga prava.

Podjela gradiva na cjeline

Iz sadrzaja ovih skripta vidljivo je da su predavanja podijeljena na Cetiri cjeline:

e uvod,

e povezivanje racunala u mrezu,

e povezivanje raznorodnih mreza,

e KoriStenje mreza, mrezne aplikacije.

Svaka cjelina dalje se dijeli na viSe poglavlja. Nakon prve uvodne cjeline, druga cjelina
obraduje hardverska rjeSenja koja omoguéuju slanje podataka od jednog rac¢unala do drugog
te konkretne tehnologije koje omogucuju izgradnju lokalnih ili rasprostranjenih mreza
racunala. Treca cjelina posvecena je medusobnom povezivanju takvih raznorodnih lokalnih ili
rasprostranjenih mreza U ,,mrezu svih mreza“ koju nazivamo Internet. Zadnja cjelina govori o
raznim aspektima koriStenja mreza i Interneta, te o pojedinim mreznim aplikacijama.

Odnos skripta prema vjezbama

Ova skripta ne pokrivaju vjezbe za kolegij ,,MreZe ra¢unala“. Naime, na vjezbama ¢e se uz

utvrdivanje gradiva s predavanja takoder obraditi i sljede¢e dodatne teme:

e Upoznavanje s gradom lokalne mreze PMF-Matemati¢kog odsjeka,

e Upoznavanje s gradom Hrvatske akademske i istrazivacke mreze CARNet,

e pisanje vlastitth programa koji komuniciraju preko mreZe, koriStenjem programskog
jezika C i biblioteke Sockets API,

e rad s klasi¢nim aplikacijama na Internetu: ping, traceroute, telnet, FTP, e-mail, ... ,

e detaljno proucavanje world wide web-a, jezika HTML i protokola HTTP,

e oblikovanje vlastitih web stranica, neposrednim pisanjem HTML koda odnosno
koriStenjem produktivnijih alata.

Pisani materijali vezani uz vjezbe zasebno ¢e se objavljivati na web stranicama PMF —

Matematickog odsjeka.

Sazetak Poglavlja 1

U danasnjem umreZenom svijetu svatko tko se bavi raunalima i razvojem softvera mora
poznavati mreze racunala. Kolegij ,,Mreze racunala®“ daje osnovna znanja iz tog podrucja i
sluzi kao priprema za naprednije kolegije s diplomskog studija. Ova skripta sadrze cjelokupni
materijal s predavanja kolegija ,,Mreze racunala®, no ne sadrze materijal s vjeZzbi.

2. Osnovni pojmovi i ¢injenice 0 mreZama racunala

Sadrzaj Poglavlja 2

U ovom poglavlju objasnit ¢emo osnovne pojmove kao §to su mreza racunala, protokol,
mrezna aplikacija. Takoder, navest ¢emo prednosti i mane umrezavanja. Objasnit ¢emo
razliku izmedu tri vrste mreza: lokalnih, rasprostranjenih i interneta. Izlozit ¢emo kratku
povijest umrezavanja, te naglasiti Sire drustvene posljedice nastanka i razvoja interneta.



MreZe i protokoli

Najprije objaSnjavamo dva osnovna pojma koje susre¢emo kad govorimo o umrezavanju.

Mpreza racunala je skup samostalnih rac¢unala koja mogu medusobno komunicirati tako
da razmjenjuju poruke preko nekog medija za prijenos podataka.
Protokol je skup pravila koja definiraju format i znacenje poruka putem kojih se odvija
komunikacija dva racunala ili dva programa. Ista rije¢ “protokol” moze oznacavati i
softver kojim se realizira odredeni skup pravila za komunikaciju.

Razni oblici komunikacije izmedu racunala ili programa obi¢no se ne uspijevaju realizirati
jednim velikim protokolom. Umjesto toga, stvaraju se porodice protokola koji medusobno
suraduju 1 organizirani su u “slojeve” (razine).

Donji sloj (na primjer Ethernet protokol) neposredno radi s hardverom i podacima u
sirovom obliku.

Srednji slojevi (na primjer IP, TCP) pozivaju usluge nizih slojeva, te tako postaju neovisni
0 hardverskim detaljima.

Gornji sloj (na primjer HTTP ili STMP) poziva usluge srednjih slojeva i bavi se porukama
specifi¢nim za odredenu aplikaciju.

Vrste mreza

S obzirom na nacine povezivanja raunala, razlikujemo tri vrste mreza.

Lokalna mreza — LAN: sastoji se od racunala smjestenih na relativno malom prostoru, na
primjer u jednoj zgradi. Za povezivanje se Koristi jedna odredena tehnologija (na primjer
Ethernet) s jednim odredenim protokolom donjeg sloja. Odabrana tehnologija omogucuje
veliku brzinu prijenosa podataka, ali je ograni¢ena u pogledu maksimalne dozvoljene
udaljenosti ili broja racunala.

Rasprostranjena (globalna) mreza — WAN: povezuje racunala rasporedena na vecim
udaljenostima, na primjer u nekoliko gradova. Za povezivanje se obi¢no jo$ uvijek koristi
jedinstvena tehnologija. Brzina prijenosa podataka bitno je manja nego kod LAN. Osim
racunala, ukljuceni su i posebni komunikacijski uredaji — sklopke (switches) koji sluze za
prikljuc¢ivanje racunala, povezivanje udaljenih dijelova mreZe 1 prijenos podataka.

internet: skup raznorodnih mreza (LAN ili WAN) medusobno povezanih tako da djeluju
kao jedinstvena mreza. Povezivanje se ostvaruje koriStenjem posebnih komunikacijskih
uredaja — usmjernika (routera). Svaki usmjernik istovremeno je ¢vor u dvije mreze, a
njegova zadaca je da prebacuje podatke iz jedne mreze u drugu, konvertira ih iz jednog
formata u drugi te ih usmjerava prema odredistu. Za transparentnu komunikaciju izmedu
raznorodnih mreza koje Cine internet nuzno je da sva racunala i usmjernici primjenjuju
iste protokole srednjih slojeva. Danas na svijetu postoji viSe-manje samo jedan ogromni
Internet (s velikim “I”), koji povezuje viSe-manje sve mreze, i koji se zasniva na
protokolima srednjeg sloja TCP/IP.

Na slici 2.1 vidi se primjer lokalne mreze — LAN-a. Racunala su rasporedena u sobama iste
zgrade (office 1 -8) i medusobno su povezana preko koncentratora (hub-a) koji omogucuje da
poruka koju Salje jedno racunalo bude vidljiva svim ostalim ra¢unalima.
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Slika 2.1: lokalna mreza — LAN.

Slika 2.2 ilustrira rasprostranjenu mrezu — WAN. Okosnicu mreze ¢ine sklopke (Switch at site
1 — 4) koje mogu biti prili¢no udaljene jedna od druge, na primjer svaka u drugoj zgradi ili
¢ak drugom gradu. Sklopke su medusobno povezane telekomunikacijskim linijama (digital
connections). Svako racunalo (mali kvadrati¢) priklju¢uje se na sklopku koja mora biti
relativno blizu, na primjer u istoj zgradi. Komunikacija racunala ostvaruje se posredstvom
sklopki i slanjem podataka kroz telekomunikacijske linije.
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Slika 2.2: rasprostranjena mreza — WAN.

Slika 2.3 predstavlja konceptualni prikaz interneta. Svaki mali ,,oblaci¢* (net 1 — 4) oznacava
jednu fizicku mrezu (LAN ili WAN). Svako od racunala (kvadrati¢i izvan velikog oblaka)
zapravo je spojeno u jednu od tih fizi¢kih mreza. Usmjernici (routeri - mali kvadrati¢i izmedu
malih oblaka) uspostavljanju komunikaciju izmedu pojedinih fizickih mreza. Na taj nacin,
korisnik dobiva dojam da su sva rac¢unala spojena u jedinstvenu (virtualnu) mrezu, §to je
ilustrirano velikim oblakom.
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Slika 2.3: internet.

KoriStenje mreza

Da bi mreZe zaista mogli korisno upotrijebiti, potreban nam je aplikacijski softver koji radi na
umrezenim ra¢unalima. Govorimo o mreznim aplikacijama. Toc¢nije: Mrezna aplikacija je
skup programa koji rade na viSe umreZenih racunala, medusobno komuniciraju nekim
protokolom gornjeg sloja te na taj na¢in ostvaruju jednu odredenu primjenu rac¢unala.

Unutar mrezne aplikacije obi¢no se pojavljuju programi dva tipa:

e Klijenti (traze usluge),

e posluzitelji (daju usluge).

Primjeri aplikacija oblika klijent-posluzitelj su world wide web odnosno e-mail, s protokolima
HTTP odnosno SMTP. Slika 2.4 odnosi se konkretno na world wide web.

klijent trazi index.html

— putem HTTP-3 —
I -
S

sery r)l] rulum Q
index. html-z \

Slika 2.4: www kao primjer aplikacije oblika klijent-posluzitel;.

U novije vrijeme pojavljuju se i aplikacije oblika peer-to-peer, gdje nema jasne razlike
izmedu klijenata i posluzitelja, a posluziteljski dio posla je distribuiran. Primjeri aplikacija
oblika peer-to-peer su Napster odnosno BitTorrent, gdje svaki korisnik stavlja na raspolaganje
svoje datoteke (pa obavlja funkciju posluzitelja), a trazi druge datoteke (pa istovremeno radi i
kao klijent). Ideja aplikacije oblika peer-to-peer vidljiva je na Slici 2.5.
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Slika 2.5: aplikacija oblika peer-to-peer.

Prednosti i mane umreZavanja

UmreZavanje racunala ima sljedece prednosti.

Dijeljenje resursa. Moguce je s jednog racunala koristiti hardverske ili softverske resurse
koji pripadaju drugom racunalu, na primjer Stampac, disk, datoteku, program.

Otvorenost. Moguce je medusobno povezati hardver 1 softver razli¢itih proizvodaca, pod
pretpostavkom da svi postuju odredene standarde.

Paralelni rad. Uskladeni procesi koji se istovremeno odvijaju na vise racunala mogu
obaviti viSe posla nego Sto bi bilo moguce u jednakom vremenu na jednom racunalu.
Skalabilnost. Performanse umrezenog  sustava mogu se u principu povecavati
dodavanjem novih racunala.

Robusnost (fault tolerance). U slucaju kvara jednog racunala u principu je moguce
poslove preraspodijeliti na preostala ra¢unala, tako da sustav i dalje radi.

Transparentnost. Korisniku se umreZeni sustav moze predociti kao integrirana cjelina,
dakle korisnik ne mora znati ni brinuti o tome gdje se fizicki nalaze resursi koje on koristi.

Osim prednosti, umrezavanje takoder donosi i sljede¢e mane.

Slozenost. Nuzno je usvojiti velik broj tehnologija i standarda. Potreban je glomazan
komunikacijski softver. MreZne aplikacije teSko je testirati jer paralelni rad moZe dovesti
do suptilnih gresaka.

Smanjena sigurnost. Podaci putuju mrezom pa ih je moguce “prisluskivati” ili ¢ak
mijenjati. Napadac se lazno moZe predstaviti kao dio sustava.

Otezano upravljanje. Veci broj raznorodnih umrezenih racunala 1 komunikacijskih uredaja
teze je drzati pod kontrolom nego jedno racunalo.

Nepredvidivost kakvoce usluge (Quality of Service — QoS). Brzina odziva promatrane
aplikacije ovisi o ukupnom opterecenju mreze a ne samo o toj aplikaciji.

Povijest umrezavanja i Interneta

S umrezavanjem racunala pocelo se eksperimentirati jo§ u 60-tim godinama 20. stoljeca. Prve
mreze imale su ,,proprietary karakter, dakle bile su stvorene unutar jedne organizacije s jasno
odredenom svrhom 1 koristile su jednu vrstu mrezne tehnologije. Do veceg povezivanja
raznorodnih mreza i nastanka onog $to danas zovemo Internet doslo je tek u 90-tim godinama.

Povijest umrezavanja tekla je otprilike ovako.

1961 — 1972. Pojava “packet switchinga” 1 eksperimentalne mreze ARPANET (pretece
danasnjeg Interneta) s 15 ¢vorova.



e 1973 — 1980. Razvoj drugih “proprietary” mreza. Pojava Ethernet-a. Oblikovanje ranih
verzija internet protokola. Rast ARPANET-a na 200 ¢vorova.

e 1981 — 1990. Sirenje daljnjih akademskih mreza u SAD: BITNET, CSNET, NSFNET.
Oblikovanje TCP/IP kombinacije protokola kakvu imamo danas. Pojava aplikacija s
klijentima i posluziteljima: telnet, FTP, e-mail.

e 1991 —2000. ARPANET prestaje postojati, a druge akademske mreze u SAD preuzimaju
njegov protokol TCP/IP i medusobno se povezuju u Internet. Ukljucivanje akademskih
mreza iz drugih zemalja u Internet, te njegovo Sirenje izvan akademske zajednice. Izum
world wide web-a u institutu CERN.

e 2001 — 2010. Daljnje Sirenje i komercijalizacija Interneta, jacanje kompanija poput Cisco,
Yahoo, e-Bay, Google, Amazon. Pojava novih aplikacija poput VoIP, VideolP, Napster,
od kojih su neke tipa peer-to-peer. Sirokopojasni pristup Internetu od kuée, beZiéni pristup
preko mobitelske infrastrukture.

e 2011 — do danas. Sirenje malih mobilnih uredaja poput pametnih telefona ili tableta koji
su stalno spojeni na Internet. Ukljuéivanje u Internet raznih kucanskih aparata kao $to su
televizori, fotoaparati, glazbene linije, uredaji za centralno grijanje, itd. Sveprisutnost
Interneta, no sve manja zastupljenost konvencionalnih racunala.

Rast Interneta u razdoblju od 1990. do 2003. godine lijepo je ilustriran grafom na Slici 2.6.
Ovdje je rije¢ o logaritamskoj skali, $to znaci da je rast bio eksponencijalan, a broj spojenih
racunala povecavao se 10 puta svake 3-4 godine. Sli¢an trend rasta postoji i danas i to najvise
zahvaljuju¢i mobilnim uredajima i ostalim aparatima koje obi¢no ne smatramo racunalima.
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Slika 2.6: rast Interneta.



Sire drustvene posljedice postojanja Interneta

Makar je bio stvoren unutar akademske zajednice i bio motiviran sasvim odredenim

akademskim primjenama, Internet je ubrzo nadrastao ciljeve i vizije svojih stvoritelja. Danas

je sasvim jasno da je Internet svojim postojanjem stvorio nesagledive drustvene i kulturoloske

posljedice. Navodimo neke od njih.

e Moguénost pristupa ogromnoj koli¢ini informacija pohranjenih diljem svijeta.

¢ Novi oblici komuniciranja: e-mail, diskusijske grupe, blog-ovi, tele-konferencije, mobilne
komunikacije ...

e Vedi stupanj automatizacije proizvodnih procesa.

e Moguénost rada na daljinu i rada od kuce.

e Transformacija poslovnih i javnih djelatnosti: e-trgovanje, obrazovanje na daljinu, e-
uprava, telemedicina, ...

e Novi oblici zabave: on-line igre, virtualni zivot.

Daljnji tijek ovih skripta

U daljnjim poglavljima ovih skripta detaljno ¢e se razraditi pojmovi i ¢injenice spomenute u

ovom poglavlju. Pritom ¢e naglasak biti na konceptima, a zanemarivat ¢e se tehnicki detalji.

Takoder, u daljnjim poglavljima utvrdit ¢e Se precizna i konzistentna terminologija.

Redoslijed izlaganja slijedit ¢e takozvani bottom-up pristup (odozdo prema gore), dakle:

e prvo ¢emo govoriti o jednostavnijim vrstama mreZa, zatim sloZenijim, sve dok se dodemo
do Interneta;

e prvo ¢emo objasnjavati donje slojeve protokola, zatim srednje i viSe, sve dok se dodemo
do mreZnih aplikacija.

Sazetak Poglavlja 2

Prednosti umrezavanja daleko su ve¢e od mana. Zato su danas gotovo sva racunala ukljuena
u neku lokalnu ili rasprostranjenu mrezu, a te lokalne ili rasprostranjene mreze medusobno Su
se povezale u globalnu ,,mrezu svih mreza“ Internet. Za takve sloZene oblike umrezavanja
potreban je slozeni komunikacijski softver, dakle protokoli organizirani u slojeve. Koristenje
racunala sve se rjede svodi na pokretanje lokalnih programa na tom racunalu, a sve ¢eS¢e na
pokretanje mreznih aplikacija gdje programi rade na raznim racunalima i medusobno
razmjenjuju poruke kroz mrezu. Mrezne aplikacije obi¢no se sastoje od dvije vrste programa:
klijenata i posluzitelja. Razvoj i rast Interneta bio je vrlo intenzivan, te je doveo do $irih i jo§
uvijek nesagledivih drustvenih i kulturoloskih posljedica.
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1. POVEZIVANJE RACUNALA U MREZU

3. Mediji za prijenos podataka

Sadrzaj Poglavlja 3

U ovom poglavlju govorimo o medijima koji omogucuju prijenos podataka izmedu racunala.
Za svaki od medija navodimo njegova svojstva, istiCemo njegove prednosti i mane, te
spominjemo gdje se oni najcesce koriste.

Klasifikacija medija za prijenos

Mediji za prijenos podataka dijele se u dvije skupine:

e Zicani mediji. Zahtijevaju da se ra¢unala povezu nekom vrstom Zice.

e Bezicni mediji. Racunala nisu povezana nikakvim materijalom. Podaci se prenose kroz
prostor nekom vrstom elektromagnetskih valova.

Zi¢ani mediji mogu biti:

® Bakrene Zice.

e Opticka vilakna.

BezZi¢ni mediji su:

Radio valovi.

Mikrovalovi.

Infracrvene zrake.

Laserske zrake.

Svojstva bakrene zice

Prijenos podataka kroz bakrenu Zicu ostvaruje se pomocu elektri¢ne struje. Od raznih vodica
Koristi se ba§ bakar zato jer je on dobar vodi¢ elektri¢ne struje, a jo$ uvijek je relativno jeftin.
Losa osobina bakrenih Zica je pojava problema interferencije — dvije Zice induciraju struju
jedna u drugoj i tako proizvode smetnju. Konstrukcija pojedinih tipova Zica nastoji smanjiti
interferenciju. Dobro svojstvo bakrenih Zica je da se one lagano se savijaju i spajaju.

Bakrene Zice tradicionalno se primjenjuju za povezivanje racunala u LAN. Pritom su u
upotrebi tri tipa takvih zica:
e neoklopljena parica (unshielded twisted pair — UTP),

e koaksijalni kabel (coaxial cable — coax),
e oklopljena parica (shielded twisted pair) — kombinacija UTP i coax.

o O] o< ]

Slika 3.1: UTP kabel.
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Slika 3.2: koaksijalni kabel.

UTP kabel sastoji se od dvije isprepletene bakrene zice, kao §to je ilustrirano na Slici 3.1.
Isprepletenost smanjuje interferenciju. Koaksijalni kabel je graden kao $to se vidi na Slici 3.2,
dakle rije¢ je o bakrenoj zici koja je pokrivena s dva sloja izolacije i oklopljena metalom.
Oklop opet sluzi za smanjenje interferencije. Shielded twisted pair dobiva se tako da se dva
UTP kabla gradena kao na Slici 3.2 isprepletu na nacin prikazan na Slici 3.1.

Svojstva optickih vlakana

Opticka vlakna su tanke niti stakla u plasti¢cnim ovojnicama. Njihov izgled vidi se na Slici 3.3.
Podaci se kroz njih prenose pomocu svjetla odredene boje kojeg proizvodi light emitting
dioda (LED) ili laser. Mogu prenositi signal na puno vecu udaljenost nego bakrena Zica.
Takoder, ona Ostvaruju najvec¢u mogucéu brzinu prijenosa. Daljnje dobro svojstvo im je da su
otporna su na elektromagnetske smetnje. Mogu se donekle savijati, ali ne pod pravim kutom.
Losa osobina im je da ih je tesko spajati i popravljati u slucaju loma. Opticka vlakna obi¢no
se primjenjuju se u WAN za povezivanje udaljenih lokacija, a koji put takoder i u LAN.

Slika 3.3: snop optickih vlakana.

Svojstva radio valova

Rijec je o elektromagnetskim valovima iz frekventnog raspona koji se inace koristi za radio ili
televiziju. Podaci se prenose preko valova odredene frekvencije, sli¢éno kao radio program.
Racunala moraju imati antene za emitiranje i primanje valova. Domet ovisi 0 izabranoj
frekvenciji valova. Primjenjuju se za bezi¢ne (“wireless””) LAN-ove — vidi sliku 3.4, pogotovo
za spajanje prijenosnika na mrezu. Takoder se primjenjuju za uspostavljanje
interkontinentalnih veza izmedu dijelova Interneta — tada su potrebni sateliti. Svrha satelita u
interkontinentalnim vezama je pojacavanje radio signala i svladavanje zakrivljenosti zemlje,
kao Sto se vidi na Slici 3.5.
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Sateliti se dijele na dvije vrste.

e Geostacionarni: stoje u odnosu na Zemljinu povrsinu. Svi se “guraju” u istoj orbiti na
35785 kilometara iznad ekvatora, tako da je prostor za njih ve¢ potrosen.

e Nisko-orbitni: pomic¢u u odnosu na Zemljinu povrSinu. Mora ih biti nekoliko, a antene na
Zemlji moraju se okretati.

Slika 3.4: instalacija za wireless mrezu.

) --—— satellite

., - erovnd

.1r7t'ﬂu

R R

—— ACEdn —

Slika 3.5: interkontinentalna komunikacija preko satelita.

Svojstva mikrovalova

Rije¢ je o elektromagnetskim valovima iz frekventnog raspona iznad onog koji se koristi za
radio ili televiziju. Podaci se opet prenose preko valova odredene frekvencije, sli¢no kao radio
program. Za razliku od radio valova, mikrovalovi se mogu usmjeriti prema jednoj tocki, ¢ime
se Stedi energija 1 sprecava “prisluskivanje”. Takoder, mikrovalovi mogu nositi vise
informacija nego radio valovi. Mana im je da ne mogu pro¢i kroz neke vrste zapreka. Antene
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se zato moraju postaviti tako da medu njima postoji “opticka vidljivost”. Primjena je u
gradskim WAN-ovima, tamo gdje bi inace bilo skupo polaganje zica.

Svojstva infracrvenih zraka

Opet je rije¢ o elektromagnetskim valovima, no ovaj put iz infracrvenog (toplinskog) spektra,
dakle ispod frekventnog raspona vidljive svjetlosti. Podaci se opet prenose preko valova
odredene frekvencije. Infracrvene zrake predstavljaju jeftino rjeSenje u odnosu na druge
bezi¢ne medije jer ne zahtijevaju antene. No one imaju mali domet, svega nekoliko metara.
Koriste se za bezitno povezivanje uredaja unutar jedne sobe: na primjer prijenosnika,
tipkovnice i miSeva.

Svojstva laserskih zraka

Kod laserskih zraka podaci se pretvaraju u svjetlo, koji se umjesto opti¢kim vlaknima prenosi
zrakom. Koristi se lasersko svjetlo, zato jer ono ima relativno veliki domet i moze se usmjeriti
prema jednoj tocki. Primjena je ograni¢ena zato jer laserske zrake ne mogu pro¢i kroz
vegetaciju, snijeg ili maglu. Prijemnici i predajnici moraju opet biti postavljeni tako da medu
njima postoji “opticka vidljivost”.

Usporedba raznih vrsta medija

Zi¢ani mediji opéenito ostvaruju veée propusnosti, bolje se mogu zastititi od “prisluskivanja”,
nisu osjetljivi na atmosferske prilike. Bezi¢ni mediji opéenito imaju manju cijenu uvodenja
(osim onda kad trebamo satelite), nisu podlozni ostec¢enjima medija, lakSe ostvaruju difuziju
(broadcast) iste poruke vecem broju primatelja. Kod svih vrsta medija moguce su greske ili
gubici pri prijenosu podataka. Za ozicenje LAN-a bakrene Zice su jeftinije rjeSenje, a staklena
vlakna pouzdanije i s ve¢im dometom.

SaZetak Poglavlja 3

Mediji za prijenos podataka dijele se na Zi¢ane i bezi¢ne. Zi¢ani mediji su bakrene Zice i
opticka (staklena) vlakna. Od bezi¢nih medija naviSe se koriste radiovalovi. Svaki od medija
ima svoje prednosti i mane, te u skladu s njima on nalazi svoje najpogodnije mjesto primjene.
Bakrene zice sluze za ozi¢enje LAN-ova, opticka vlakna za WAN-ove ili zahtjevnije LAN-
ove, a radiovalovi za beZi¢no spajanje prijenosnika na mrezu.

4. Slanje bitova kroz medije

Sadrzaj Poglavlja 4

Nakon §to smo u prethodnom poglavlju proucili razne vrste medija za povezivanje raCunala, u
ovom poglavlju bavimo se pitanjem kako ostvariti prijenos digitaliziranih podataka kroz te
medije. Ocito je da ¢e se sami bitovi prije slanja morati pretvoriti u neki oblik kontinuiranog
signala, te nakon primanja ponovo reproducirati iz tog primljenog signala. Uobicajeni nacini
pretvorbe su neposredno pretvaranje bitova u signal, odnosno moduliranje ve¢ zadanog
kontinuiranog oscilirajuc¢eg signala-nosaca. U ovom poglavlju objasnit ¢emo oba nacina
pretvorbe, no vise paznje c¢emo posvetiti moduliranju. Takoder ¢emo govoriti o
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multipleksiranju, dakle istovremenom slanju veceg broja signala kroz isti medij. Spomenut
¢emo i vrste hardverskih uredaja koji se koriste za moduliranje odnosno multipleksiranje.

Neposredno pretvaranje bitova u napon

Zamislimo da su posiljatelj i primatelj povezani bakrenom zicom. Bavimo se pitanjem: kako
niz bitova pretvoriti u elektri¢nu struju i poslati ga od posiljatelja do primatelja kroz tu Zicu?
Najjednostavnija ideja koja nam odmah pada na pamet je: prikazati bit 1 jednim naponom (na
primjer -15 V), a bit 0 drugim naponom (na primjer +15 V). Na taj nacin, niz bitova pretvara

se u struju sa stepenastim naponskim dijagramom kao $to se vidi na Slici 4.1.

voltage

s

) [ |
I !

1 0 1 0 0 1

Slika 4.1: neposredno pretvaranje zadanog niza bitova u signal s promjenjivim naponom.

Spomenuta ideja koristi se unutar standarda RS-232 za povezivanje ra¢unala s tipkovnicom ili
modemom ili tekstualnim terminalom. Sli¢an no nesto kompliciraniji na¢in prijenosa postoji u
Ethernet LAN-u. Ideja je nazalost primjenjiva samo za vrlo kratke udaljenosti. Naime, kod

imalo vecih udaljenosti zbog otpora u zici dolazi do pada jakosti struje 1 gubitka signala, pa
moramo pribjeci sloZenijim tehnikama.

Moduliranje kontinuiranog oscilirajuceg signala

Iskustvo je pokazalo da se signal kroz bakrenu Zicu moze se pouzdano prenositi na znatno
vecéu udaljenost ukoliko on ima oblik kontinuirane osciliraju¢e funkcije, na primjer sinusoide
s odabranom frekvencijom — vidi Sliku 4.2. Takav signal zove se nosac (carrier). Da bi poslao
niz bitova, posiljatelj na osnovu tih bitova lagano modificira nosa¢. Postupak modificiranja

zove se modulacija. Primatelj otkriva “nepravilnosti” u nosacu i na taj nacin reproducira
podatke.

signal

S
i
——
e
—,

Slika 4.2: signal - nosac u obliku sinusoide.
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Na primjer, bit 1 moZze se prikazati tako da se amplituda nosaca reducira na 2/3 svog iznosa, a
bit 0 tako da se amplituda reducira na 1/3. Tada se na osnovu zadanog niza bitova od
pravilnog signala sa Slike 5.2 dobiva modulirani signal prikazan na Slici 4.3.

data

time

{a)
signal

k)
Slika 4.3: (a) niz bitova koje treba prenijeti, (b) modulirani nosac.

U primjeru sa Slike 4.3 koristila se modulacija amplitude (AM). No moguce je koristiti i
modulaciju frekvencije (FM). Osim za bakrenu Zicu, u osnovi ista ideja modulacije koristi se i
za: opticka vlakna, radio prijenos i mikrovalni prijenos. Jedina razlika je da nosa¢ viSe nije
elektri¢na struja nego svjetlo, odnosno radio val odnosno mikroval odredene frekvencije.

Hardver za modulaciju i demodulaciju

Hardverski sklop koji prima niz bitova i na osnovi njega modulira nosa¢ zove se modulator.
Hardverski sklop koji prima modulirani nosac¢ i na osnovi njega reproducira niz bitova zove se
demodulator. Oba hardverska sklopa kombiniraju se u jednoj kutiji koja se zove modem
(modulator i demodulator).

long-distance

connection
modeam (4 wires) modeam
computer _Ml—'_ e ﬂ computer
at site 1 _\' Dl '%Z—D f at site 2
RS-232 RS-232
can be can be
used used

Slika 4.4: dva racunala povezana pomocu para full-duplex modema i Cetiri zice.

Postoji vise vrsta modema koji se razlikuju po nacinu povezivanja i komuniciranja.

e Full duplex modem: omogucuje da dva raunala povezana bakrenim Zicama istovremeno
razmjenjuju podatke u oba smjera — to je takozvana full duplex veza. Za to su ukupno
potrebna 2 modulatora, 2 demodulatora i 4 Zice — vidi Sliku 4.4.

16



e Half duplex modem: omogucuje da 2 Zice naizmjeni¢no sluze za prijenos bitova u jednom
odnosno drugom smjeru.

e Dial-up modem: sluzi za spajanje racunala na mrezu preko telefonske linije, koristi nosac
koji odgovara slusljivom tonu, simulira neke funkcije telefona, postize propusnost od 54
Kbit/s.

o Opticki modem: spaja se na opticka vlakna, koristi kao nosac svjetlo odredene “boje”.

e Radio modem: koristi kao nosa¢ radio val odredene frekvencije, ugraduje se u
prijenosnike kao sucelje za bezi¢ni (wireless) LAN.

Multipleksiranje dijeljenjem frekvencija

Za sve promatrane medije vrijedi sljede¢i vazni princip: dva ili vise signala koji koriste
nosace razlicitih frekvencija mogu se istovremeno prenositi kroz isti medij bez interferencije.
Rije¢ je o principu koji se koristi na primjer kod radio programa (moguce je birati razne
stanice iz istog “etera”) ili kod kabelske televizije (moguce je birati razne programe iz istog
kabela).

U kontekstu racunalnih mreza princip daje metodu kojom viSe parova racunala mogu
istovremeno komunicirati kroz isti medij (na primjer kroz istu zicu). Takva metoda
istovremenog komuniciranja kroz isti medij naziva se multipleksiranje dijeljenjem
frekvencija. Njome se postize veca ukupna propusnost medija, dakle prijenos veceg ukupnog
broja bitova na sekundu.

Odabrane frekvencije moraju ipak biti dovoljno razdvojene da medu njima ne bi dolazilo do
interferencije. Moguénosti multipleksiranja su dakle ograni¢ene ukupnom Sirinom pojasa
frekvencija (bandwidth) koje doti¢ni medij dopusta. Tehnologija koja dopusta veéi stupanj
multipleksiranja zove se sirokopojasna (broadband).

Hardver za multipleksiranje dijeljenjem frekvencija

Da bi se opisano multipleksiranje dijeljenjem frekvencija moglo automatski obavljati,
potrebni su nam uredaji koji su nesto sloZeniji od obi¢cnog modulatora i demodulatora. Rijec
je o sljede¢im uredajima koji su ilustrirani na Slici 4.5.

e Multipleksor je hardverski sklop koji proizvodi nekoliko nosaca razli¢itih frekvencija,
modulira svaki nosa¢ s odgovaraju¢im nizom bitova, te spaja modulirane nosace u jedan
signal.

e Demultipleksor je hardverski sklop koji prima signal, razlaze ga na modulirane nosace, te
reproducira iz njih odgovarajuce nizove bitova.

sSources destinations

b !

miiltiplexor shared channel demultipleror

Slika 4.5: istovremeno komuniciranje kroz isti medij pomoc¢u multipleksora i demultipleksora.
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Multipleksiranje dijeljenjem vremena

Alternativna metoda za “istovremeno” komuniciranje vise parova posiljatelja i primatelja kroz
isti medij, koja donekle li¢i na multipleksiranje dijeljenjem frekvencija, zove se
multipleksiranje dijeljenjem vremena. Kod te metode upotrebljava se samo jedan nosac s
odabranom frekvencijom. Posiljatelji naizmjenicno koriste taj isti nosa¢, svaki u svojim
zasebnim vremenskim intervalima.

Primijetimo da se dijeljenjem vremena ne povecava ukupna propusnost medija. Umjesto toga,
polazna propusnost rasporeduje se na viSe parova posiljatelja i primatelja. Sto ima vise
parova, to svaki od njih trpi sve sporiju komunikaciju.

Postoje sljedeée varijante multipleksiranja dijeljenjem vremena.

e Sinkrono multipleksiranje. Multipleksor redom dodjeljuje jednako dugacke vremenske
intervale prvom, drugom, trecem, ..., zadnjem posiljatelju, pa zatim opet ispocetka.

o Statisticko multipleksiranje. Sli¢no kao prethodna varijanta, no ako neki od posiljatelja u
danom trenutku nema podataka za slanje, multipleksor ga preskace.

SloZeniji oblici multipleksiranja

Osim za istovremenu komunikaciju viSe parova racunala kroz isti medij, multipleksiranje
dijeljenjem frekvencija moze se upotrijebiti za povecanje propusnosti veze izmedu jednog
para racunala. Tada se dijelovi istog niza bitova paralelno prenose preko vise nosaca, pa se
time postiZe prijenos veceg broja bitova u sekundi.

Primjer takvog multipleksiranja pojavljuje se unutar tehnologije ADSL (Asymmetric Digital
Subscriber Line) — vidi Sliku 4.6. Rije¢ je o tehnologiji koja omogucuje Sirokopojasno
spajanje korisnika od kuée na mrezu preko telefonske zice. Klasi¢ni ADSL modem stvara 286
nosaca, od kojih 255 sluzi za prijenos od mreze prema korisniku, a 31 za prijenos u obratnom
smjeru. Biraju se vrlo visoke frekvencije nosata koje ne interferiraju s glasovnim
frekvencijama, tako da se telefon i dalje moze koristiti preko iste Zice. Klasi¢éni ADSL ima
propusnost 6.4 Mbit/s prema korisniku, odnosno 640 Kbit/s u obrathom smjeru. Noviji
ADSL2+ dostize 1 tri do Cetiri puta vece vrijednosti, no pod uvjetom da su telefonske
instalacije kvalitetne.

standard twisted pair

i ﬁﬁ”?‘lﬂ'ﬂﬂg‘ residence
./-— _H\.

ADSL [—* J CO's ADSL
- f modem ¢ — modem * -
f I||
digital connection vy "y digital connection
o local neswork 1o analog i telephene io provider
phone swiich
Residence Telephone Central Office

Slika 4.6: tehnologija ADSL za Sirokopojasno spajanje na mrezu preko telefonske linije.
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Multipleksiranje dijeljenjem frekvencija moze se kombinirati s multipleksiranjem dijeljenjem
vremena. Dakle svaki nosa¢ s odredenom frekvencijom moze se dijeljenjem vremena
pretvoriti u viSe virtualnih komunikacijskih kanala. Dobiva se znatno vise kanala nego $to bi
bilo moguce samo na osnovu frekvencija.

Primjer takvog kombiniranog multipleksiranja pojavljuje se unutar tehnologije za spajanje
domova na Internet putem infrastrukture kabelske televizije. Za razliku od telefonske Zzice
koja sluzi samo jednom korisniku, jedan kabel za kabelsku televiziju posluzuje par tisuca
pretplatnika. Da bi sve te pretplatnike spojili na Internet, kroz isti kabel mora pro¢i par tisuca
komunikacijskih kanala. To je moguce samo ako se ista frekvencija nosaca vremenski podijeli
na skup pretplatnika. Zbog dijeljenja vremena, propusnost veze na Internet preko kabelske
televizije je relativno mala, u svakom slu¢aju manja nego kod ADSL.

Sazetak Poglavlja 4

Budu¢i da neposredna pretvorba bitova u signal funkcionira samo na kratkim udaljenostima,
veéina danasnjih tehnika za prijenos digitaliziranih podataka kroz komunikacijski medij svodi
se na moduliranje kontinuiranih osciliraju¢ih signala. Za takav prijenos potrebni su posebni
hardverski uredaji — modemi. Da bi se omogudéila istovremena komunikacija viSe parova
racunala kroz isti medij, ili ve€a propusnost veze izmedu jednog para racunala, koristi se
multipleksiranje. Za multipleksiranje je potrebna slozenija vrsta modema koji se zovu
multipleksori.

5. Paketi, okviri, otkrivanje greSaka

Sadrzaj Poglavlja 5

Nakon proslog poglavlja, gdje smo govorili o tome kako se kroz komunikacijski medij Salju
pojedini bitovi, u ovom poglavlju detaljnije objasnjavamo kako se kroz mrezu prenose cijele
poruke, dakle nizovi bitova. Primje¢ujemo da se ve¢ina danasnjih mreZa zasniva na dijeljenju
poruka na manje cjeline - pakete odnosno okvire, te na prospajanju paketa. Navodimo
prednosti 1 mane koriStenja paketa. Primje¢ujemo da kod prijenosa paketa moze do¢i do
gresaka, te obradujemo tri mehanizma za otkrivanje takvih gresaka.

Pojam paketa

U vecini racunalnih mreza poruka se ne prenosi kao jedan kontinuirani niz bitova. Umjesto
toga, svaka poruka dijeli se u male dijelove koji se zovu paketi i koji se Salju zasebno. Dakle
posiljatelj dijeli poruku u pakete, svaki paket putuje nezavisno kroz mrezu, a primatelj skuplja
pakete pa ih ponovo sastavlja u poruku.

Zbog upotrebe paketa, mreze racunala Cesto se nazivaju mreze s prospajanjem paketa (packet

switching networks). To je bitna razlika u odnosu na telefonske mreze, koje rade na druk¢ijem
principu i nazivaju se mreze s prospajanjem linija (circuit switching networks).
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Prednosti upotrebe paketa

Upotreba paketa donosi sljedeée vazne prednosti u odnosu na kontinuirano slanje poruka.

o Efikasnije i pravednije koristenje zajednickih resursa. Naime, Kad bi se kroz zajednicki
resurs slale kontinuirane poruke, tada bi jedan par rac¢unala mogao zauzeti resurs, a drugi
bi morali dugo cekati da dodu na red. Razbijanjem poruka u pakete postize se vremensko
dijeljenje zajednickog resursa. Dakle racunala naizmjeni¢no Salju pakete kroz resurs, ni
jedno rac¢unalo ne osjeéa dugi zastoj. To je ilustrirano Slikom 5.1 gdje racunalo A S$alje
poruku racunalu D, a B istovremeno Salje poruku prema C.

e Mogucnost da paketi paralelno putuju razlicitim putovima kroz mrezu. Time se ubrzava
prijenos podataka.

o Lakse ispravijanje gresaka u prijenosu podataka. Naime, ako se otkrije greska, tada treba
ponovo prenijeti samo jedan paket, a ne cijelu poruku.

(A0 _—¢]

d shared resource

B—" B 1

Slika 5.1: vremensko dijeljenje zajednickog resursa.

Mane upotrebe paketa

Upotreba paketa ima 1 sljede¢e mane.

e Odredeni slojevi protokola moraju se baviti dijeljenjem poruka u pakete, te kasnijim
sortiranjem i ponovnim sastavljanjem paketa u poruke.

e Nije moguce garantirati propusnost veze izmedu dva racunala. Budu¢i da veza nije
ekskluzivno rezervirana za jednu poruku, prijenos podataka moze se usporiti zbog
dijeljenja vremena s drugim porukama.

Pojam okvira

Svaka mrezna tehnologija definira u detalje kako izgledaju paketi koji se mogu prenositi kroz
tu vrstu mreZze. Da bi razlikovali opcenitu ideju paketnog prijenosa od njene konkretne
realizacije, uvodimo pojam okvira. Dakle okvir (frame) je paket s precizno definiranim
formatom koji se koristi unutar odredenog tipa mreze.

Na primjer, neka mrezna tehnologija mogla bi koristiti okvire varijabilne duljine koji se
sastoje od ASCII znakova. Pretpostavimo da posebni znakovi soh odnosno eot sluze za
oznacavanje pocetka odnosno kraja okvira. Tada okvir izgleda kao na slici 5.2, dakle sastoji
se od stvarnih podataka koje treba prenijeti i od kontrolnih podataka.

soh block of data in frame eot

Slika 5.2: primjer okvira koji koristi kontrolne znakova za pocetak i kraj.
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Nadijevanje okteta

Prethodni format okvira s rezerviranim kontrolnim znakovima obi¢no se ne moze izravno
primijeniti. Naime okteti (byte-ovi) jednaki kontrolnim znakovima mogu se slu¢ajno pojaviti
unutar podataka koji se prenose. Kad bi blok s podacima sadrzavao znak eot, primatelj bi ga
pogre$no protumacio kao kraj okvira. Sli¢no, znak soh unutar podataka pogresno bi se
tumacio kao pocetak novog okvira.

Problem razlikovanja stvarnih podataka od kontrolne informacije moze se rijesiti tehnikom

nadijevanja okteta (byte stuffing). U skladu s takvom tehnikom, podaci se lagano modificiraju
prije slanja, te vracaju u polazno stanje nakon slanja.

Character Characters

In Data Sent
sah esC X
eot EsC Y
e3Cc egc F

Slika 5.3: tablica za nadijevanje okteta.

Za na$ primjer okvira s dva rezervirana znaka soh i eot, nadijevanje okteta zahtijeva da
uvedemo i tre¢i rezervirani znak, na primjer esc. Prije slanja, posiljatelj prolazi kroz podatke
i zamjenjuje pojavu bilo kojeg rezerviranog znaka s kombinacijom od dva znaka prema tablici
sa Slike 5.3. Nakon ove zamjene, unutar dijela okvira s podacima vise se ne pojavljuju ni Soh
ni eot, dakle podaci izgledaju kao $to je prikazano na Slici 5.4. Primatelj zato moze ispravno
odrediti pocetak i kraj okvira i izdvojiti podatke. Da bi reproducirao originalne podatke,
primatelj u dijelu okvira s podacima obavlja inverznu zamjenu znakova prema istoj tablici.

es5c s0h a0l Bsc

ferd

S0n BESC) 2ESC| X e3c| ¥y BESC| el

(b

Slika 5.4: (a) podaci prije nadijevanja okteta; (b) isti podaci nakon nadijevanja okteta.

Otkrivanje greSaka u prijenosu

Mediji za prijenos podataka podlozni su smetnjama. Kao rezultat smetnji, desava se da podaci
koji putuju mrezom budu izmijenjeni, oSteceni ili izgubljeni. Da bi se greSke mogle otkloniti,
racunalne mreze koriste razne mehanizme za otkrivanje greSaka u prijenosu. Mehanizmi se
svode na slanje neke dodatne informacije zajedno s podacima unutar istog okvira. Detaljnije:
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e Posiljate]lj racuna vrijednost dodatne informacije iz originalnih podataka i umece je u
okvir.

e Primatelj obavlja isto racunanje na osnovi primljenih podataka.

e Ako se dvije izracunate vrijednosti razlikuju, ocito je doslo do greske u prijenosu.

Ideja je ilustrirana Slikom 5.5. Svi takvi mehanizmi mogu otkriti neke vrste gresaka, no ne

daju garanciju da greske nije bilo.

soh block of data with byte stufiing |eot| info |

Slika 5.5: otkrivanje greSke u prijenosu zasnovano na umetanju dodatne informacije.

Razmotrit ¢emo tri mehanizma za otkrivanje gresaka:

e Ditovi za parnost (parity bits),

e kontrolni zbrojevi (checksums),

e Ciklicke provjere redundancije (cyclic redundancy checks — CRC).

Bitovi za parnost

Rije¢ je o mehanizmu gdje se dodatna informacija dobiva prosirivanjem svakog okteta iz
originalnih podataka s jos jednim bitom, tako da ukupan broj bitova-jedinica u prosirenom
oktetu bude paran (ili neparan). Primijetimo da se ista ideja koristila se u staroj 7-bitnoj verziji
ASCII koda: budu¢i da se 7-bitni znak zapravo pohranjivao u jednom oktetu, postojao je
dodatni osmi bit za provjeru parnosti. Ovaj mehanizam otkriva promjenu jednog bita unutar
okteta prilikom prijenosa, no ne otkriva promjenu dva bita.

Kontrolni zbroj

Kod ovog mehanizma podaci unutar okvira promatraju se kao niz cijelih binarnih brojeva
odredene duljine. Dodatna informacija dobiva se zbrajanjem tih cijelih brojeva i
“normalizacijom” zbroja na neku odredenu duljinu.

U sljede¢em primjeru prikazanom na Slici 5.6, tekst se promatra kao niz 16-bitnih cijelih
brojeva, tako da se ASCII kodovi od po dva susjedna znaka shvate kao jedan broj. Zbroj se
normalizira na 16 bitova tako da se prijenos ponovo pribroji zbroju.

H e | | o W O r | d .
48 65 |6C 6C|6F 20|77 6F |72 6C| 64 2E|

4865 + 6C6C + 6F20 + 776F + 726C + 642E + carry = 7T1FC

Slika 5.6: primjer ra¢unanja kontrolnog zbroja.
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Kontrolni zbroj je pouzdaniji mehanizam od bitova za parnost. Ipak, neke greske i dalje ostaju
neotkrivene. U primjeru sa Slike 5.7 promijenila su se 4 bita u podacima, a kontrolni zbroj je
ostao isti.

Data ltem Checksum Data Item Checksum
In Binary Value In Binary Value
0001 1 0011 3
o010 2 0000 0
0011 3 0001 1
0001 1 0011 3
totals T ri

Slika 5.7: primjer greske u prijenosu koja se ne moze otkriti pomocu kontrolnog zbroja.

Cikli¢ke provjere redundancije

Rije¢ je o mehanizmu gdje se dodatna informacija dobiva racunanjem posebnog broja,
takozvanog CRC. Racunanje se implementira u hardveru kombiniranjem logickih sklopova za
ekskluzivno-ili te posmiénih registara.

Sklop za ekskluzivno-ili, prikazan na Slici 5.8, prima dva bita kao ulaz i daje jedan bit kao
izlaz u skladu s tablicom. Posmicni registar (shift register), prikazan na Slici 5.9, pohranjuje
niz bitova. IzvrSavanjem operacije posmaka (shifta) novi bit zdesna ulazi u registar, svi bitovi
u registru pomicu se za jedno mjesto ulijevo, a bit koji je do tada bio na krajnjem lijevom
mjestu se gubi. Registar kao izlaz daje vrijednost trenutnog bita na lijevom kraju.

a b out
out d 0 0 0
0 1 1
b 1 0 1
1 1 0
fa) i)

Slika 5.8: (a) shema sklopa za ekskluzivno ili, (b) tablica logi¢ke operacije ekskluzivno ili.

. shift register , 0 shift register
U value o be output [npit
value shifted in changes shifts in
(al '

Slika 5.9: posmicni registar, (a) prije posmaka, (b) poslije posmaka.
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Sljedeci sklop prikazan na Slici 5.10 racuna CRC od 16 bitova. Svi registri najprije se postave
na 0, a zatim se podaci iz okvira kao niz bitova uguravaju u sklop nizom operacija posmaka.
Pritom svi registri simultano izvode svoje posmake. Nakon §to je cijeli niz bitova uguran u
sklop, registri sadrze trazeni CRC. Matematicka analiza pokazuje da CRC otkriva vise
gresaka od kontrolnog zbroja.

el -

Slika5.10: primjer racunanja CRC od 16 bitova pomocu odgovarajuceg sklopa.

Sazetak Poglavlja 5

Za razliku od telefonskih mreza, koje se zasnivaju na prospajanju linija, racunalne mreze
zasnivaju se na prospajanju paketa. Dakle, poruke se ne Salju u komadu, ve¢ se dijele na
manje pakete koji neovisno jedan od drugoga putuju mrezom. Glavna prednost upotrebe
paketa je efikasnije i pravednije koriStenje mreznih resursa. Svaka konkretna mreZzna
tehnologija Kkoristi pakete s precizno definiranim formatom koji se zovu okviri. Prilikom
prenaSanja paketa primjenjuju se razni mehanizmi za otkrivanje greSaka u prijenosu, od kojih
je najefikasnija takozvana cikli¢ka provjera redundancije — CRC.

6. LAN tehnologije i struktura mreZe

Sadrzaj Poglavlja 6

U prethodnim poglavljima uglavnom smo se bavili pitanjem kako uspostaviti vezu izmedu
dva racunala. Sad nas zanima kako odjednom povezati ve¢i broj racunala u lokalnu mrezu -
LAN. Najprije ¢emo razmotriti mogucnost izravnog povezivanja svakog para raCunala. Zatim
komunikacijskog medija 1 time uspostavljaju odredenu strukturu medusobne povezanosti
racunala. Kao tri najvaznije strukture povezanosti spomenut ¢emo sabirnicu, prsten i zvijezdu.
Za svaku strukturu navest ¢emo konkretni primjer LAN tehnologije koja ju koristi.

Potreba za LAN-om

Pretpostavimo da u nekoj zgradi imamo vise rac¢unala. Tada se prirodno javlja potreba za
njihovim povezivanjem. Ta potreba zapravo je rezultat principa lokalnosti reference koji
kaze: svako racunalo ima tendenciju da cesc¢e komunicira s racunalima koja su mu fizicki
blizu, te s onima s kojima je vec prije komuniciralo.

Postavlja se pitanje kako na najbolji nafin povezati naSa raCunala. Odabrana tehnologija
mora osigurati veliku brzinu komuniciranja, treba u Sto vecoj mjeri biti skalabilna, te
razmjerno jeftina.
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Izravna komunikacija

Najjednostavnija ideja kako povezati racunala svodi se na uspostavljanje zasebne veze (zice)
izmedu svakog para racunala. Ovakvo rjesenje ima odredenih prednosti, no gotovo se nikad
ne primjenjuje u praksi jer je skupo i ne-skalabilno. Naime broj veza potrebnih za takvo
povezivanje n racunala je n(n-1)/2, dakle raste kao n’. Kod imalo veéeg broja radunala broj
kablova bi bio tako velik da bi imali problema s njihovim fizi¢ckim polaganjem, kao §to se to
vidi na Slici 6.1.

location 1 location 2
———— ._---D'\
I:t—._‘_-________L_
=
— Y

Slika 6.1: velik broj kablova potreban za izravno povezivanje svih parova ra¢unala.

Zajednic¢ki komunikacijski mediji

S obzirom da izravno povezivanje racunala ne dolazi u obzir, u posljednjih 40-tak godina
razvijale su se takozvane LAN tehnologije. Sve su one zasnovane na nekoj vrsti zajedni¢kog
(dijeljenog) komunikacijskog medija. LAN tehnologije pokazale su se dovoljno brze, prilicno
jeftine, te u vecoj ili manjoj mjeri skalabilne. Da bi racunala mogla komunicirati preko
zajedni¢kog medija, ona se moraju pokoravati odredenim pravilima. Ta pravila osiguravaju da
nece do¢i do kolizije u korisStenju medija te da ¢e svako raCunalo prije ili kasnije ostvariti
svoje pravo na komuniciranje.

Struktura lokalne mreze

Svaka LAN tehnologija svojim zajednickim komunikacijskim medijem uspostavlja odredenu
strukturu medusobne povezanosti dijelova opreme. Mnogi ljudi (ali ne matematicari!) tu
strukturu nazivaju topologija mreze.

U dosadasnjim LAN tehnologijama pojavljivale su se tri razliCite strukture.

e Sabirnica (bus). Sva racunala vezu se na jedan dugacki kabel — sabirnicu. Poruka putuje
tako da ju poSiljatelj pusti kao signal na sabirnicu. Druga raunala mogu tada primiti taj
signal. Ideja je ilustrirana Slikom 6.2.

e Prsten. Prvo racunalo vezano je kablom za drugo, drugo za trece, ..., itd, ..., zadnje
ponovo za prvo. Dakle veze izgledaju kao na Slici 6.3. Poruke putuju u krug, dakle
racunala ih prosljeduju u zadanom smjeru.

e Zvijezda. Svako racunalo vezano je zasebnom vezom do zajednickog elektronickog
uredaja koji se zove koncentrator (hub - glav¢ina kotaca, srediste) ili sklopka (switch).
Situacija ne prikazane na Slici 6.4. Poruke putuju od posiljatelja, preko koncentratora, do
primatelja.
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Bus (shared cable)

bbb b b

Slika 6.2: struktura lokalne mreZe sa sabirnicom.

CORRECTION fmm ofle
D\If“rmnpmu o another

\uﬂ/

Slika 6.3: struktura lokalne mreZe u obliku prstena.

compulers connecied /
1o network \

| - b

O

Slika 6.4: struktura lokalne mrezZe u obliku zvijezde.

LAN sa sabirnicom

Najpoznatiji primjer LAN tehnologije sa sabirnicom je originalna verzija Ethernet-a. Rijec je
o tehnologiji koja se razvija od ranih 1970-tih godina (Xerox, DEC, Intel, IEEE), dozivjela je
nekoliko generacija, te danas dominira trzistem. U originalnoj verziji postojala je sabirnica -
koaksijalni kabel zvani ether. Taj kabel nije smio biti dulji od 500 m, a spojevi na njega
morali su biti udaljeni barem 3 m.

Ethernet standard propisuje format okvira, te nacin slanja bitova kroz sabirnicu neposrednim
pretvaranjem bitova u promjenu napona, po pravilu zvanom Manchester Encoding — vidi
Sliku 6.5. Dok jedno rac¢unalo $alje podatke preko sabirnice, sva ostala ¢ekaju. Posiljatelj Salje
okvir u obliku elektricnog signala koji se $iri od poSiljatelja o oba smjera po kablu. Sva
raCunala “vide” signal. Primatelj iz signala reproducira okvir. Slanje i primanje okvira
prikazano je na Slici 6.6.
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bits belng transmitted

Slika 6.5: primjer pretvaranja bitova u promjenu napona po pravilu Manchester encoding.

Koordinacija racunala koja zele u isto vrijeme slati svoje okvire preko sabirnice odvija se
pomocu pravila CSMA/CD (Carrier Sense Multiple Access / Collision Detect). Racunalo
ispituje sabirnicu te zapocinje slanje okvira tek onda kad na sabirnici nema signala. Ako ipak
dva racunala pocnu slati podatke u isto vrijeme, dolazi do kolizije koju oba posiljatelja
registriraju kao interferenciju na sabirnici. Nakon kolizije svako racunalo ¢eka odredeno
vrijeme prije nego $to pokusa ponovo slati podatke. Vrijeme ¢ekanja bira se slucajno, a kod
svake uzastopne kolizije udvostrucuje se raspon iz kojeg se obavlja slu¢ajni izbor.

Ethernet Cable {shared bus)

! I LI
g oo b oo 0

/

Seneding ('!HJ':{HHEI destination cempnter Signal propagates
transmils birs Feceives a copy along the entire
of a frame of each bii cable

Slika 6.6: komuniciranje racunala u Ethernet LAN-u preko sabirnice.

Bezi¢ni LAN-ovi

Danas postoje LAN tehnologije za povezivanje racunala preko radio valova. Najpoznatiji
primjer su tehnologije po standardu IEEE 802.11b ili 802.11g ili 802.11n, takoder poznate
kao Wi-Fi. Bezicni LAN konceptualno je slican Ethernet-u. Umjesto sabirnice postoji
zajednicka radio frekvencija ~2.4 GHz. Koriste se sli¢ni okviri.

Opet je potrebna koordinacija racunala koja istovremeno pokusavaju slati svoje okvire preko
zajednicke frekvencije. Skup pravila zove se CSMA/CA (Carrier Sense Multiple Access /
Collision Avoidance). Pravila CSMA/CA sli¢na su no malo kompliciranija od CSMA/CD.
Naime CSMA/CA mora rijesiti dodatne komplikacije koje nastaju kad posiljatelji nisu u
stanju registrirati koliziju.

Na primjer, komplikacija nastaje na sljedecoj Slici 6.7, gdje su racunala 1 i 3 previse udaljena

da bi mogla medusobno razmjenjivati signale, ali oba jo§ uvijek mogu komunicirati s
racunalom 2. Ako racunala 1 i 3 istovremeno posalju okvir rac¢unalu 2, ni 1 ni 3 nece
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primijetiti koliziju. CSMA/CA zato predvida male kontrolne poruke za najavu ili odobravanje
komunikacije.

e Racunala 11 3 najprije traZe od racunala 2 dozvolu za komuniciranje.

e Racunalo 2 tada salje dozvolu na primjer racunalu 1.

e Tadozvola vidljiva je i raCunalu 3, pa ono zna da mora Cekati.

|J_:|. d E | ]ll
computer 1 computer 2 computer 3

Slika 6.7: teskoce kod otkrivanja kolizije u bezicnom LAN-u.

LAN s prstenom

LAN tehnologije koje koriste povezivanje u obliku prstena bile su popularne u 1980-tim
godinama. Najpoznatiji primjer je IBM Token Ring. Racunala medusobno koordiniraju
koristenje prstena sluze¢i se posebnom kratkom porukom koja se zove Zeton (token). U
svakom trenutku u prstenu postoji samo jedan zeton.

Da bi poslalo podatke, racunalo prvo mora ¢ekati da mu stigne Zeton, zatim smije odaslati
to¢no jedan okvir, te na kraju treba proslijediti Zeton sljede¢em racunalu. Svi podaci putuju u
istom smjeru. Jednom odaslani okvir putuje prstenom sve dok se ne vrati posiljatelju. Ostala
racunala ga prosljeduju, a primatelj ga usput kopira. Na kraju posiljatelj moZe provjeriti da li
je doslo do greske u prijenosu. Cijeli postupak ilustriran je Slikom 6.8.

computer not holding sender holding token

the 1oken passes bns‘/‘-@a transmits bits of frame
destination passes \EZ Xf}/ sender receives bils

and makes a copy of the frame

Slika 6.8: tok podataka u LAN-u tipa ,,token ring”.

Da bi poslao sljede¢i okvir, posiljatelj mora ¢ekati da Zeton ponovo stigne do njega. U
meduvremenu je svako od preostalih racunala dobilo Sansu za slanje jednog okvira. Racunalo
koje nema podataka za slanje duzno je odmah proslijediti Zeton. Ako nitko ne Salje podatke,
zeton kruzi prstenom velikom brzinom.
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Mana LAN-a s prstenom je da se komunikacija prekida ¢im jedno od racunala ne radi. Postoji
varijanta s dvostrukim prstenom, gdje se mreza re-konfigurira u slucaju kvara jednog
racunala. Nacin konfiguracije prikazan je na Slici 6.9.

station ﬂffjﬂf el o
outer ring mer.f_,l’m data failed i!ﬂ.l'ifm failure !’rmpi hack

fnner Hﬂg
wnused excepl
drumg failure ;

(b}

Slika 6.9: LAN s dvostrukim prstenom, (a) kad sva racunala rade, (b) ako je jedno ne radi.

LAN u obliku zvijezde

Vazan primjer LAN tehnologije koja koristi zvijezdu razvile su telefonske kompanije pod
nazivom ATM (Asynchronous Transfer Mode). U sredistu ATM mreze nalazi se jedan ili vise
elektronickih uredaja koji se zovu ATM sklopke (ATM switch) — vidi Sliku 6.10.

Zbog brze dvosmjerne komunikacije, svako racunalo izravno se spaja na ATM sklopku
pomocu dvostrukog opti¢kog vlakna. Za razliku od sabirnice ili prstena, ATM sklopka ne
distribuira podatke svim racunalima, nego th samo prebacuje od posiljatelja do primatelja. U
slu¢aju kvara jedne veze ili jednog racunala ostatak ATM mreZe radi dalje.

CONYPILErS
= attached
to switch

ATM switch J
[ ‘ (electronic) U

b &

Slika 6.10: LAN u obliku zvijezde zasnovan na tehnologiji ATM.

U vrijeme svog nastanka pocCetkom 1990-ih godina, ATM se isticao po visokoj propusnosti.
Veza izmedu racunala i ATM sklopke osiguravala je propusnost od 155 Mbit/s ili vise.
Sredinom 1990-tih godina mislilo se da je ATM najperspektivnija LAN tehnologija koja ¢e
zavladati trzistem. Ipak, to se nije dogodilo zbog pojave gigabitne verzije Ethernet-a.
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Sazetak Poglavlja 6

Povezivanje racunala u LAN nije moguce posti¢i zasebnim vezama izmedu svakog para
racunala jer bi to bilo preskupo i ne-skalabilno. Zato sve upotrebljive LAN tehnologije koriste
neki oblik zajednickog komunikacijskog medija, te time uspostavljaju odredeni oblik
strukture medusobne povezanosti U LAN-u. Komuniciranje preko zajednickog medija je
jeftino, skalabilno i dovoljno brzo, no ono zahtijeva od sudionika da se pokoravaju odredenim
pravilima za sprecavanje konfliktnih radnji. Od tri poznata oblika strukture LAN-a, a to su
sabirnica, prsten i zvijezda, danas se gotovo isklju¢ivo koristi zvijezda u ¢ijem sredistu se
nalazi neka vrsta koncentratora ili sklopke.

7. Hardversko adresiranje i utvrdivanje tipova okvira u LAN-u

Sadrzaj Poglavlja 7

U prethodnim poglavljima govorili smo o LAN-ovima i okvirima. Sad ¢emo detaljnije
objasniti kako okviri u LAN-u pronalaze svoj put od posiljatelja do primatelja. Najprije
uvodimo pojam hardverske adrese raCunala, navodimo nacine kako se te adrese mogu
dodijeliti racunalima, te spominjemo neke dodatne adrese koje sluze za posebne vrste
prijenosa podataka. Primjecujemo da svaki okvir uz ostale podatke mora sadrzavati adresu
posiljatelja i primatelja - kao primjer za to specificiramo format okvira u Ethernet-u.
Opisujemo ulogu LAN sucelja u slanju i primanju okvira. Usput se bavimo i nekim dodatnim
pitanjima kao Sto je utvrdivanje sadrzaja okvira, odnosno analiza performansi LAN-a.

Potreba za adresama

U ve¢ini LAN-ova paketi putuju kroz zajednicki medij te su vidljivi svim spojenim
rac¢unalima. Javlja se problem: kako ostvariti prijenos okvira od posiljatelja tocno odredenom
primatelju? RjeSenje se zasniva na dodjeljivanju takozvanih hardverskih (fizickih) adresa
raunalima. Svaki okvir uz ostale podatke mora sadrzavati adresu posiljatelja te adresu
primatelja. Prilikom slanja okvira, posiljatelj upisuje u okvir svoju vlastitu adresu te adresu
racunala kojem se okvir Salje. Racunalo spojeno na LAN ispituje adrese unutar svakog okvira
koji prolazi mrezom, prihvaca (kopira) one gdje se adresa primatelja poklapa s njegovom
vlastitom adresom, te ignorira ostale.

Uloga LAN sucelja

Da srediSnja jedinica racunala ne bi bila optere¢ena poslom stalnog pracenja prometa po
mrezi, u racunalo se ugraduje posebni hardverski sklop — mrezno ili LAN sucelje (mrezna
kartica). LAN sucelje je snazan i samostalan uredaj koji radi bez pomo¢i procesora i memorije
u racunalu. Njegova zadaca je da se brine za sve detalje vezane uz slanje 1 primanje okvira,
kao $to je ilustrirano Slikom 7.1.
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Slika 7.1: uloga LAN sucelja kod slanja i primanja okvira.

Prilikom slanja podataka, srediSnja jedinica raCunala Salje okvir svojem LAN sucelju i
zahtijeva slanje. Nakon toga sredi$nja jedinica moze nastaviti s izvrSavanjem aplikacijskog
programa, a LAN sucelje ¢eka na pristup zajednickom mediju 1 Salje okvir. Primanje podataka
odvija se tako da LAN sucelje prati sve okvire koji putuju zajednickim medijem, filtrira one s
ispravnim CRC i odgovaraju¢om adresom primatelja, te ih prosljeduje sredi$njoj jedinici.
Dakle zahvaljuju¢i LAN sucelju sredisnja jedinica je izolirana od vecine aktivnosti na mrezi,
te ima posla samo s podacima koji se nje izravno ticu.

Dodjeljivanje adresa

Unutar jednog LAN-a svako racunalo mora imati jedinstvenu adresu. Postoje tri sheme za

dodjeljivanje adresa racunalima.

e Staticko dodjeljivanje. Koristi se adresa koji je proizvoda¢ LAN sucelja ugradio u svoj
uredaj 1 koja je jedinstvena na cijelom svijetu.

o Konfigurabilno dodjeljivanje. Administrator mreze svakom racunalu postavlja adresu koju
je sam izabrao. Postavljanje adrese se obavlja pomocu sklopki na LAN sucelju ili
upisivanjem u EPROM sucelja.

e Dinamicko dodjeljivanje. Racunalo automatski bira adresu svaki puta kad se upali. Obi¢no
je rije¢ o biranju slucajnih brojeva, sve dok se ne pogodi slobodna adresa.

Osobina statickog dodjeljivanja je da je adresa racunala stalna, ¢ak 1 onda kad ga selimo iz
mreze u mrezu, sve dok mu ne promijenimo LAN sucelje. Takoder, uredaji raznih
proizvodata mogu se odmah bez podeSavanja adresa ukljuéiti u istu mrezu. Svojstvo
dinamickog dodjeljivanja je da eliminira potrebu da proizvodaci hardvera koordiniraju svoje
adrese. Takoder, dinamicke adrese mogu biti znatno krace od statickih. Konfigurabilne adrese
su kompromis izmedu statickih i dinamickih. Sli¢no kao staticke, one su relativno stalne.
Sli¢no kao dinamicke, one mogu biti kratke.

Difuzija (broadcasting)

Difuzija (broadcasting) je prijenos podataka gdje jedno racunalo Salje iste podatke svim
drugim racunalima u mrezi. U ve¢ini LAN tehnologija difuzija se moze efikasno izvesti zato
Sto podaci ionako putuju zajednickim medijem 1 “vidljivi” su svim racunalima. Uz postojece
adrese racunala u LAN-u, uvodi se i dodatna rezervirana difuzijska adresa (broadcast
address). LAN sucelje u svakom racunalu prepravlja se tako da filtrira ne samo okvire ¢ija
adresa primatelja je jednaka adresi tog racunala, nego i okvire Cija adresa primatelja je
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jednaka difuzijskoj adresi. Dakle ako okvir posaljemo na difuzijsku adresu, svako racunalo u
mrezi primit ¢e kopiju tog okvira.

Difuzija u grupi (multicasting)

Difuzija u grupi (multicasting) je nesto izmedu obi¢nog prijenosa podataka i difuzije. Jedno
racunalo Salje iste podatke grupi “pretplacenih” racunala. U vec¢ini LAN tehnologija, difuzija
u grupi moze se efikasno izvesti na slican nacin kao difuzija. Uvode se dodatne adrese za
difuziju u grupi (multicast adresses). Svaka od tih adresa odgovara jednoj grupi racunala.
LAN sucelje racunala koje je ukljuéeno u grupu podesava se tako da osim vlastite i difuzijske
adrese “prepoznaje” i doti¢nu adresu za difuziju u grupi. Unos ili brisanje adrese za difuziju u
grupi u LAN sucelju izvodi se dinamicki, tako da aplikacijski program koji se izvrSava na
racunalu posalje odgovarajucu instrukciju sucelju.

Utvrdivanje sadrzaja okvira

Iz samog sadrZaja okvira teSko je zakljuéiti koja vrsta podataka se nalazi u tom okviru. Na
primjer, okviri koji nose e-mail poruke, tekstualne datoteke ili web stranice svi sadrze ASCII
znakove. Da bi primatelj mogao odrediti vrstu nekog okvira, potrebna je dodatna informacija
u samom okviru.

Postoje dvije metode za utvrdivanje sadrzaja.

e FEksplicitno navodenje tipa okvira. Sama mrezna tehnologija predvida da se u formatu
okvira nalazi posebno polje za tip okvira. Takoder, sama tehnologija svojim standardima
definira identifikatore za neke tipove okvira.

e Implicitno navodenje tipa okvira. KoriStena mrezna tehnologija u svom formatu okvira ne
predvida polje za tip. PoSiljatelj i primatelj dogovaraju se da ¢e razmjenjivati samo jednu
vrstu sadrzaja. Ili se dogovaraju da ¢e polje za tip okvira sami ukljuciti na odredeno
mjesto u dio okvira koji je inace predviden za podatke.

Obje metode imaju prednosti i mane. Eksplicitno navodenje je pouzdanije, no obuhvacéa samo
one tipove okvira koji su prepoznati i standardizirani na razini doti¢éne mrezne tehnologije.
Implicitno navodenje je fleksibilnije no lako moze dovesti do nesporazuma.

Zaglavlje i korisni teret okvira

Vidjeli smo da osim stvarnih podataka okvir mora sadrzavati i niz dodatnih informacija. Zbog
toga je u stvarnim LAN tehnologijama format okvira kompliciraniji od onog iz Poglavlja 5. U
vecini tehnologija, okvir se u skladu sa Slikom 7.2 moze podijeliti na:

e Zaglavlje, koje sadrzi dodatne informacije poput adresa, tipova i sli¢no.

e Korisni teret (payload) ili podrucje za podatke, gdje se nalaze podaci koji se Salju.

Frame Frame Data Area
Header or Payload

Slika 7.2: opéeniti format za okvir koji putuje LAN-om.
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Primjer formata okvira

Kao konkretni primjer, navodimo format okvira koji se koristi u Ethernet-u. Taj format sastoji
se od Sest polja, kao §to je prikazano na Slici 7.3.

Dest. SourceFrame
Preamble Address AddressType Data In Frame CRC

8 | 6 6 |2 46 - 1500 4

I-— Header —+7 Payload —————=

Slika 7.3: format okvira koji se koristi u Ethernet-u.

Slijedi detaljni opis grade Ethernet-ovog okvira.

e Ethernet-ov okvir pocinje 64-bitnim predgovorom (preamble) koji se sastoji od
alterniraju¢ih nula i jedinica i koji sluzi da bi se primateljev hardver mogao sinkronizirati
s dolaze¢im signalom.

e Dalje slijede 48-bitne adrese primatelja i posiljatelja. Ethernet koristi staticko
dodjeljivanje adresa, naime koristi se Cinjenica da svako LAN sucelje ima jedinstvenu
adresu koju je u njega ugradio proizvodac. Adresa 111...11 je rezervirana za difuziju, a
druge adrese koje pocinju s 1 sluze za difuziju u grupi.

e TreCe polje zaglavlja je 16-bitni Ethernet-ov tip okvira. Ethernet standard definira
nekoliko stotina tipova okvira, od kojih je nekoliko navedeno u tablici na Slici 7.4.
Uglavnom je rije¢ o tipovima koje koriste sustavi stvoreni u velikim kompanijama.

e Najveci dio Ethernet-ovog okvira zauzimaju podaci, dakle korisni teret (payload). Duljina
nije fiksirana.

e Na kraju okvira nalazi se CRC izrac¢unat onako kako smo objasnili u Poglavlju 5.

Analiziranje performansi LAN-a

Rekli smo da u ve¢ini LAN-ova paketi putuju kroz zajednicki medij te su “vidljivi” svim
racunalima. Zbog toga je vrlo jednostavno napraviti mrezni analizator (network analyzer).
Rijec je o uredaju koji prati dogadaje u mrezi i racuna statistike poput prosje¢nog broja okvira
u sekundi, prosjecne veliCine okvira, broja kolizija u nekom vremenskom intervalu, i sli¢no.

Da bi napravili mreZzni analizator dovoljno nam je osobno racunalo ili prijenosnik sa
standardnim LAN suceljem i odgovaraju¢im softverom. Da bi mogli pratiti sve okvire koji
prolaze mrezom, LAN sucelje naseg uredaja moramo staviti u takozvani promiskuitetni na¢in
rada, dakle nacin gdje se preskace uobicajeno filtriranje okvira po adresi. Promiskuitetni nacin
rada podrzan je u svim standardnim komercijalno dobavljivim mreznim karticama za osobna
racunala.

Iz svega ovog je vidljivo da podaci koji putuju LAN-om apriori nisu zastiCeni od
neovlastenog Citanja. Svaki korisnik s racunalom spojenim na LAN u pravilu vrlo lako moze
Citati tude poruke. Da bi ipak zastitili podatke, moramo se sluziti suptilnijim metodama kao
Sto je kriptiranje. O tome Ce biti rijeci u Poglavlju 25.
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Value

Meaning

0000-05DC
0800
0805
0900
0BAD
1000-100F
6004
6559
8005
8008
8014
8035
8038
805C
8098
80C4-80C5
80D5
BOFF-8103
8137-8138
818D
FFFF

Reserved for use with IEEE LLC/SNAP
Internet IP Version 4

CCITT X.25

Ungermann-Bass Corporation network debugger
Banyan Systems Corporation VINES
Berkeley UNIX Trailer encapsulation

Digital Equipment Corporation LAT

Frame Relay

Hewlett Packard Corporation network probe
ATA&T Corporation

Silicon Graphics Corporation network games
Internet Revarse ARP

Digital Equipment Corporation LANBridge
Stanford University ¥V Kernel

Apple Computer Corporation AppleTalk
Banyan Systemns Corporation

IBM Corporation SNA

Wellfleet Communications

Movell Corporation IPX

Motorola Corporation

Reserved

Slika 7.4: neki od standardnih tipova okvira u Ethernet-u.

Sazetak Poglavlja 7

Da bi okviri u LAN-u na ispravan nacin putovali od posiljatelja do primatelja, nuzno je da sva
racunala imaju svoje hardverske adrese, te da se u svakom okviru navodi adresa posiljatelja i
primatelja. To znaci da format okvira u stvarnim LAN tehnologijama, osim samih podataka
koji ¢ine koristan teret, takoder mora predvidjeti i dodatne informacije. Dobar primjer za to je
Ethernet-ov okvir, gdje se uz same podatke i CRC zaista nalaze i obje adrese, te informacija o
tipu sadrzaja okvira. Posao prac¢enja okvira koji u LAN-u prolaze zajednickim medijem
prilicno je zahtjevan, tako da ga racunala prepustaju posebnim hardverskim sklopovima koji
se zovu mrezna sucelja. Nacin slanja 1 primanja okvira kroz LAN omogucuje lagano

analiziranje performansi LAN-a, no nosi u sebi odredene sigurnosne rizike.

8. Otzicenje i fiziCka struktura LAN-a

Sadrzaj Poglavlja 8

U ovom poglavlju detaljno se upoznajemo s hardverskim aspektima danas najpopularnije
LAN tehnologije, a to je Ethernet. Najprije opisujemo mrezno sucelje za Ethernet koje se
sastoji od mrezne kartice i (eventualno) transcievera. Dalje govorimo o ozi¢enju, i to posebno
za svaku od tri dosadasnje generacije Ethernet-a: Thick Ethernet, Thin Ethernet, TP Ethernet.
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Na kraju dajemo usporedbu opisanih ozicenja, te sluze¢i se pokazanim primjerima
raspravljamo u razlici izmedu fizicke i logicke strukture LAN-a.

MreZne kartice i transcieveri

U prethodnom poglavlju objasnili smo da se racunalo spaja na LAN pomocu posebnog
hardverskog sklopa — mreznog ili LAN sucelja. LAN sucelje preuzima poslove pracenja
prometa na mrezi, slanja i primanja okvira, te tako rasterecuje srediSnju jedinicu racunala.
Zahvaljujuéi takvoj raspodjeli poslova, danas$nji LAN-ovi rade na ogromnoj brzini, znatno
brze nego $to bi srediSnji procesori mogli slijediti. Danas je uobicajeno da LAN postize
propusnost od barem 1 Ghit/s.

LAN sucelje za Ethernet obi¢no je realizirano kao mrezna kartica (network adapter card,
network interface card — NIC) koja izgleda poput one na Slici 8.1. Mrezna kartica se utakne u
utor (slot) na mati¢noj plo¢i racunala, kao $to se vidi na Slici 8.2. Dio Kartice koji viri na
poledini racunala sadrzi uti¢nicu (konektor) za kabel kojim ¢e se racunalo spojiti na mrezu —
vidi Sliku 8.3. U nekim starijim varijantama Ethernet tehnologije postojao je i dodatni ureda;
— transciever, koji se spajao izmedu mreznog medija i mrezne kartice. Posao mreznog sucelja
tada je bio podijeljen izmedu transcievera i mrezne kartice, tako da je transciever obavljao
analogni a mrezna kartica digitalni dio posla.

Slika 8.1: izgled mreZne kartice.

openings on back of bus connects
cabinet align with sockets to rest
IO sockers of computer

senckety for i )
interface cards Processor, memory,

aeird (T /\ ot

| |
)
/

Slika 8.2: utori na mati¢noj ploc¢i racunala za umetanje mrezne kartice.
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Slika 8.3: straznja strana racunala s umetnutom mreZznom karticom.

Ozicenje za Thick Ethernet

Sjetimo se da je osnovno svojstvo Ethernet tehnologije koriStenje strukture LAN-a sa
sabirnicom. Prva generacija Etherneta zvala se Thick Ethernet ili Thicknet ili 10Baseb.
Mrezna sabirnica postojala je u fizickom smislu i bila je realizirana kao debeli koaksijalni
kabel koji se polagao daleko od racunala. Mrezno sucelje svakog racunala sastojalo se od
mrezne Kartice i transcievera. Pritom je transciever bio na mreznom kabelu i spajao se S
mreznom karticom pomocu takozvanog AUl kabla. Shematski prikaz spajanja racunala u
Thick Ethernet vidi se na Slici 8.4.

thick Ethernet cable fransceiver ferminafor

I, { | {0

ALT cable

d

- "J -

Slika 8.4: tri raunala povezana na Thick Ethernet.

U Thick Ethernet tehnologiji postojala su grani¢enja da duljina Ethernet kabla ne smije prijeci
500 metara, te da dva transcievera moraju biti udaljena najmanje 3 metra. Da bi se unato¢
takvim ograni¢enjima povecao broj spojenih rac¢unala, kasnije je uveden multipleksor — uredaj
koji omogucuje spajanje vise ra¢unala na isti transciever — vidi Sliku 8.5.
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Slika 8.5: spajanje veceg broja racunala na Thick Ethernet pomo¢u multipleksora.

Ozicenje za Thin Ethernet

Druga generacija Etherneta zvala se Thin Ethernet ili Thinnet ili 10Base2. Mrezna sabirnica i
dalje je fizicki postojala, no bila je realizirana kao tanki savitljivi koaksijalni kabel koji se
polagao od racunala do rac¢unala. Mrezno sucelje sastojalo se samo od mrezne kartice koja je
preuzela i funkciju transcievera. Spoj racunala na koaksijalni kabel ostvarivao se takozvanim

BNC konektorom.

Slika 8.6 daje shematski prikaz spajanja racunala u Thin Ethernet. Izgled BNC konektora
odnosno tankog koaksijalnog kabela vidljiv je na Slici 8.7. Idu¢a Slika 8.8 biljezi stvarni
prizor umrezavanja tri raCunala — opet se vidi tanki kabel koji se savija od racunala do

racunala, te pripadni BNC konektori utaknuti u mreZzne kartice racunala.

thin Hr.l'relf'um cable

A

A ,,/ T\__ M~ |

— —r

BNC connector terminator

Slika 8.6: spajanje ra¢unala na Thin Ethernet.
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Slika 8.7: izgled tankog Ethernet kabla i BNC konektora.

Slika 8.8: tri ra¢unala povezana BNC konektorima na Thin Ethernet.

Ozicenje za TP Ethernet

Danasnja generacija Etherneta zove se Twisted Pair Ethernet ili TP Ethernet. Funkciju
sabirnice preuzima posebni elektronicki uredaj — koncentrator (hub). Svako racunalo vezano
je zasebnom paricom (twisted pair Zicom) na koncentrator. Mrezno sucelje izvedeno je kao
mrezna kartica s RJ-45 konektorom (slican kao za telefon). Elektronika u koncentratoru
simulira ponaSanje sabirnice, tako da cijeli sustav radi sliéno kao prethodna generacija
Etherneta.

TP Ethernet vremenom je povecavao brzinu rada, tako da postoje tri verzije:

e Obicni TP Ethernet — 10BaseT, propusnost 10 Mbit/s

e Fast Ethernet — 100BaseT, propusnost 100 Mbit/s

e Gigabit Ethernet — 1000BaseT, propusnost barem 1 Gbit/s, danas dostize i 10 Gbit/s.
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Slika 8.9 shematski prikazuje spajanje racunala u TP Ethernet. Na Slikama 8.10 i 8.11 vidimo
stvarni izgled RJ-45 konektora, TP kablova, poledine racunala s mreznom karticom i
koncentratora.

/ huh / twisted pair wiring

h'

RI-45 connector

Slika 8.9: spajanje racunala na TP Ethernet.

Slika 8.10: poledina ra¢unala s mreznom karticom i TP kablom za spoj na TP Ethernet.
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Slika 8.11: Koncentrator (hub) za TP Ethernet sa uklju¢enim TP kablovima.

Usporedba raznih oZi¢enja

Ozicenje s debelim kablom i transcieverima dozvoljavalo je da se pojedino racunalo ukloni, a
da to ne poremeti mrezu. No, transcieveri su obi¢no bili na nedostupnom mjestu gdje ih je
bilo tesko popravljati. OziCenje s tankim kablom bilo je jeftinije od onoga s debelim kablom.
No tanka mreza se lagano prekidala ¢im je netko otkopcao jedan BNC konektor. TP Ethernet
je suvremeno rjeSenje koje je omoguéilo velike brzine i propusnosti. Svaki stroj ima svoj TP
kabel, tako da uklanjanje jednog stroja ne moze prekinuti ostatak mreze. No, TP Ethernet
zahtijeva polaganje velikog broja Zica koje izlaze iz koncentratora.

Na Slici 8.12 su prikazan je primjer gdje je istih devet uredskih prostorija umrezeno na tri
razli¢ita nacina.

e Najprije pomoc¢u Thick Ethernet-a,

e zatim pomoc¢u Thin Ethernet-a,

e nakraju kao TP Ethernet.

“Wiring closet” je prostorija za smjestaj zajedni¢kog koncentratora ili neke druge opreme za
pracenje rada mreze.

Svaka vrsta oziCenja koristi druk¢ije mrezne kartice 1 drukcije konektore na tim mreznim
karticama. Postoje i kombinirane kartice s viSe vrsta konektora. Jo§ nedavno, bile su rasirene
kartice s konektorima za Thin Ethernet i za TP Ethernet. Tocan izgled konektora pojedinih
vrsta vidljiv je na Slici 8.13.
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Slika 8.12: ista racunala spojena preko (a) Thick, (b) Thin, (¢) TP Ethernet-a.
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RI-45 connector
Sor 10Base-T

ALY connector
for Thicknet
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Slika 8.13: mrezna kartica za Ethernet s konektorima za tri razli¢ite vrste oziCenja.

Fiziéka struktura LAN-a

Do sada smo govorili da je Ethernet LAN tehnologija sa strukturom sabirnice. Ipak, vidjeli
smo da suvremeni TP Ethernet koristi spajanje racunala preko koncentratora. Kako je to
moguce? Da li to znaci da se u TP Ethernet-u preslo na strukturu zvijezde?

Odgovor na ovo pitanje zahtijeva da uo¢imo razliku izmedu logicke i fizicke strukture LAN-
a. Zadana LAN tehnologija moze koristiti razne na¢ine ozi¢enja. Sama tehnologija odreduje
logicku strukturu LAN-a, a na¢in ozi¢enja odreduje fizicku strukturu. Moguce je da se fizicka
struktura razlikuje od logicke.

TP Ethernet ima fizicku strukturu zvijezde, no on zadrzava logicku strukturu sabirnice.
Naime, koncentrator unato¢ svom zvjezdastom nacinu povezivanja U potpunosti simulira
ponasanje sabirnice. Na primjer, kad neko racunalo posalje okvir, tada koncentrator pusta
odgovarajuci signal po svim TP kablovima, tako da svako racunalo “vidi” taj signal onako
kako bi ga vidjelo na sabirnici. I dalje su moguce kolizije. Primjenjuju se ista CSMA/CD
pravila za pristup sabirnici i postupanje u slucaju kolizije. Zbog ovakvih svojstava, TP
Ethernet popularno se naziva i “sabirnica u obliku zvijezde* (star-shaped bus) ili “sabirnica u
kutiji* (bus in a box).

Sazetak Poglavlja 8

Ethernet je trenutno prevladavajuca tehnologija za povezivanje racunala u LAN. Od svojih
pocetaka u 1970-tim godinama pa do danas, ta tehnologija prosla je kroz tri generacije.
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Sadas$nja generacija naziva se TP Ethernet, i ona se od 1990-tih godina do danas usavrSavala u
pogledu propusnosti, tako da razlikujemo njene tri verzije: obi¢ni TP Ethernet, brzi Ethernet i
gigabitni Ethernet.

Osnova Ethernet tehnologije je struktura LAN-a sa sabirnicom. Dok je u prve dvije generacije
Ethernet-a sabirnica zaista fizicki postojala u obliku debelog odnosno tankog koaksijalnog
kabla, u TP Ethernet-u sabirnica je postala virtualna, dakle ona se samo simulira preko
koncentratora. Na taj nacin, kod danasnjeg TP Ethernet-a pojavila se razlika izmedu logicke i
fizicke strukture LAN-a: dok je logicka struktura i dalje zasnovana na sabirnici, fizicka
struktura je u obliku zvijezde.

9. WAN tehnologije i usmjeravanje

Sadrzaj Poglavlja 9

Za razliku od prethodnih poglavlja gdje smo se bavili LAN-ovima, sad se po¢injemo baviti
rasprostranjenim mreZama — WAN-ovima. Govorimo o paketnim sklopkama, uredajima koji
omogucuju povezivanje udaljenih dijelova WAN-a preko komunikacijskih linija.
Objasnjavamo nacin na koji se racunalima u WAN-u pridjeljuju fizicke adrese. UoCavamo
problem usmjeravanja paketa u WAN-u, dakle problem da sklopke trebaju u ispravnom
smjeru prosljedivati pakete jedna drugoj. Opisujemo tablice usmjeravanja koje se pohranjuju
u sklopkama da bi omogucile izbor ,sljede¢eg skoka* za paket kod usmjeravanja. Na kraju
spominjemo nekoliko konkretnih tehnologija koje su se koristile za izgradnju WAN-ova.

Potreba za WAN tehnologijama

Ukoliko velik broj medusobno udaljenih racunala Zelimo povezati u WAN, potrebne su nam
druk¢ije tehnologije od onih koje smo koristili za LAN. Ocekujemo da ¢e brzina medusobnog
komuniciranja racunala spojenih u WAN biti manja od one u LAN-u. Ipak, od WAN
tehnologije trazimo da osigura skalabilnost, dakle moguénost dodavanja novih racunala i
novih udaljenih lokacija.

Sve WAN tehnologije zasnivaju se na:

e Vezama koje omogucuju digitalnu komunikaciju na veliku udaljenost (opticka vlakna,
sateliti),

e Paketnim sklopkama koje omogucuju usmjeravanje paketa od jedne do druge lokacije.

Svojstva paketne sklopke

Paketna sklopka (packet switch) je uredaj koji ima dvije vrste ulazno/izlaznih prikljucaka
(port-ova). Prva vrsta prikljucaka radi na velikoj brzini i sluzi za priklju¢ivanje veza prema
drugim sklopkama. Druga vrsta priklju¢aka radi na manjoj brzini i sluzi za prikljucivanje
racunala.

Osnovna zadaca sklopke je prebacivanje cijelih paketa s jednog prikljuc¢ka na drugi. Dakle

paket koji je stigao s jednog racunala ili jedne telekomunikacijske veze moze se usmijeriti
prema drugom racunalu ili drugoj vezi. Shematski prikaz paketne sklopke vidi se na Slici 9.1.
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Slika 9.1: paketna sklopka i njeni prikljucci.

Oblikovanje WAN-a

Da bi oblikovali WAN, najprije na svaku fizicku lokaciju postavimo bar jednu paketnu
sklopku. Zatim svako od racunala priklju¢imo na najblizu sklopku. Na kraju uspostavimo
veze izmedu sklopki. Slika 9.2 prikazuje jedan od moguéih nacina da se izgradi WAN od
Cetiri sklopke i osam racunala.

q b
D—: switch : : switch :
at at [ ]
n isitet /‘ 1 site 2 §
g i o _ b
digital connections
berween switches
Compurers
connected a .[ 1 A 5
teor metwork switch switch

at at
\ site 3 site 4
Slika 9.2: mali WAN dobiven povezivanjem paketnih sklopki na Cetiri lokacije.

WAN ne mora biti simetri¢an. Veze izmedu pojedinih sklopki te kapaciteti veza biraju prema
ocekivanom prometu. Veze moraju osigurati povezanost mreze, dakle mora postojati put
izmedu svakog para racunala. Dobro je da veze osiguraju odredenu redundanciju, dakle vise
razli¢itih putova izmedu istih racunala. To jer korisno u slucaju kvara pojedinih veza ili
sklopki. Moguce je dodavati i “unutrasnje” sklopke, koje nemaju priklju¢enih racunala i sluze
samo za prijenos i usmjeravanje podataka.

Spremanje i prosljedivanje

Paketna sklopka zapravo je jedna vrsta specijaliziranog racunala. Osim ulazno/izlaznih
jedinica, ona ima memoriju i procesor. Svoju zadacu sklopka obavlja tako da pristigle pakete
privremeno pohranjuje u memoriju i obraduje pomocu procesora.

Pohranjeni paketi organiziraju se u red (queue). Novo-pristigli paket stavlja se na zacelje reda.

Procesor skida paket sa Cela reda, gleda njegov sadrzaj, te odlucuje kamo ¢e ga dalje
proslijediti. Koristenje memorije omogucuje sklopki da izade na kraj s iznenadnim velikim
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prometom paketa. Ipak, veliCina memorije je ogranicena, tako da moze do¢i do zagusenja
(congestion) i gubitka podataka.

Fizicko adresiranje u WAN-u

Svaka WAN tehnologija definira format okvira za slanje ili primanje podataka. Svakom
racunalu spojem u WAN pridruzena je fizicka adresa. Prilikom slanja okvira, posiljatelj mora
u okvir ukljuditi adresu primatelja.

Vecina WAN-ova koristi dvoslojnu hijerarhijsku shemu adresiranja. Adresa se dijeli na dva
dijela: prvi dio identificira paketnu sklopku, a drugi dio odreduje racunalo spojeno na tu
sklopku. Ideja ne ilustrirana Slikom 9.3.

[ address [2.1]

=] [x}

switch b d switch

- -

address [1,2] [

T

g 2

1
address [1,5] D—‘é h g 1] address [2.6]

r-

Slika 9.3: primjer hijerarhijskih adresa u WAN-u.

Izbor sljedeceg skoka

Za svaki pristigli paket, sklopka mora odluciti koji putem ¢e ga dalje proslijediti. Da bi
donijela odluku, sklopka gleda adresu primatelja u paketu. Ako je paket namijenjen rac¢unalu
koje je izravno spojeno na sklopku, tada sklopka prosljeduje paket tom rac¢unalu. Ako je paket
namijenjen racunalu koje je spojeno na drugu sklopku, tada se paket mora proslijediti po
komunikacijskoj vezi koje vodi prema toj drugoj sklopki.

Sklopke ne pohranjuju cjelovitu informaciju o tome kako dose¢i svako moguce odrediste.
Umjesto toga, postoji samo informacija o sljedecem skoku (next hop) kojeg paket mora
napraviti da bi se pribliZzio odrediStu. Informacije potrebne za izbor sljedeceg skoka mogu se
organizirati kao tablica. Na Slici 9.4 vidi se mreza s tri sklopke i tablica unutar sklopke 2.

interface 1 interface 4

(1.2] [A]} Swimh: l :Sw“chi—@f.ﬁff dastination next hop
1 3 [1,2] interface 1
[1.5] [B] , Aaad —[D] [3.5] [1,5] interface 1
switch [3.2] interface 4
2 [3,5] interface 4
[2,1] computer E
f2,1] [2,6] [2,6] computerF
ja) ik

Slika 9.4: (a) mreza s tri sklopke; (b) tablica sa sljede¢im skokovima za sklopku 2.
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Hijerarhijske adrese i usmjeravanje

Opisana tablica s informacijama o sljede¢em skoku obi¢no se zove tablica usmjeravanja
(routing table). Prosljedivanje paketa izborom sljedeCeg skoka zove se usmjeravanje
(routing).

Tablica usmjeravanja moze se znatno pojednostaviti ukoliko se koriste dvodijelne
hijerarhijske adrese. Naime, sljede¢i skok uglavnom je odreden prvim dijelom adrese.
Pojednostavnjena verzija tablice sa Slike 9.4 tada izgleda kao $to je prikazano na Slici 9.5.

Destination Mext Hop
{1, anything) interface 1
{3, anything) interface 4
(2, anything) local computer

Slika 9.5: skracena verzija tablice usmjeravanja sa Slike 9.4 (b).

Usmjeravanje u WAN-u

Da bi WAN ispravno radio, sve paketne sklopke moraju u sebi imati pohranjene tablice

usmjeravanja, te se moraju baviti prosljedivanjem paketa. StoviSe, mora se garantirati

sljedece.

e Univerzalno usmjeravanje. Svaka tablica odreduje sljede¢i skok za svako moguce
odrediste.

e Optimalni putovi. U svakoj tablici vrijednost sljede¢eg skoka za zadano odrediste
odgovara pocetku optimalnog puta prema tom odrediStu.

Slika 9.6 prikazuje WAN sa 4 paketne sklopke i ispravne tablice usmjeravanja za svaku
sklopku. Brojevi u redcima tablice odnose se na sklopke. Uredeni parovi brojeva su veze
izmedu sklopki koje se koriste za sljedeci skok. Tablice na Slici 9.6 zaista osiguravaju
univerzalno usmjeravanje. Putovi su optimalni jer koriste najmanji broj skokova.

o1 ';
' I 1 '
=) f: " l h‘ 2 } =
| | S—
R '[ ]- DEE A S
(3] [
4 o oo 6
destin- next destin- next destin- next destin- next
ation hop ation hop ation hop ation hop
1 - 1 (2,3) 1 (3,1) 1 (4,3)
2 (1,3) 2 - 2 (3,2) 2 (4,2)
3 (1,3) 3 (2,3) 3 - 3 (4,3)
4 (1.3) 4 (2,4) 4 (3.4) 4 -
node 1 iende 2 nede 3 newde 4

Slika 9.6: WAN sa 4 sklopke i pripadne tablice usmjeravanja za svaku sklopku.
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Koristenje default putova

Unatoc hijerarhijskom adresiranju, tablica usmjeravanja moze i dalje sadrzavati mnogo redaka
s istim sljede¢im skokom. Da bi se tablica usmjeravanja jo§ vise smanjila, uvodi se default
put. Kod pretrazivanja tablice, najprije se trazi redak koji se eksplicitno odnosi na trazeno
odrediste. Ako se takav redak ne nade, koristi se default. Nakon uvodenja default puta, tablice
usmjeravanja sa prethodne Slike 9.6 izgledaju kao na sljedecoj Slici 9.7. U svakoj tablici,
redak koji odgovara default putu prepoznajemo po tome §to mu je u stupcu ,,destination‘
upisana zvjezdica.

destin- next destin- next destin-  next destin- next
ation hop ation hop ation hop ation hop
1 - 2 - 1 (3,1 2 (4,2)
* (1,3) 4 (2,4) 2 (3,2) 4 -
* (2,3) 3 - " (4,3)
4 (3,4)
node 1 node 2 nende 3 ninde 4

Slika 9.7: skracene verzije tablica sa prethodne slike koje koriste default putove.

Primjeri WAN tehnologija

Vecinu WAN tehnologija razvile su telefonske (telekom) kompanije ili organizacije koje se
bave standardizacijom telefonskog prometa. Veze izmedu udaljenih paketnih sklopki zapravo
su iznajmljene digitalne telefonske linije. Korisnik WAN-a plac¢a telefonskoj kompaniji najam
tih linija. Svaka WAN tehnologija zahtijeva posebnu vrstu paketnih sklopki koje medusobno
komuniciraju svojim protokolom i razmjenjuju svoje okvire.

Navodimo nekoliko poznatih primjera WAN tehnologija, od kojih su zadnja dva aktualni i

danas.

« X.25. Standard kojeg je razvila organizacija ITU. U ranim 80-tim godinama cesto se
koristio za povezivanje ASCII terminala s udaljenim visekorisnickim racunalom.

« Frame Relay. Prvenstveno namijenjen za povezivanje udaljenih segmenata LAN-a. Radi
na brzinama do 100 Mbit/s. Koristi “connection oriented” paradigmu za komuniciranje.

« Switched Multi-megabit Data Service (SDMS). Radi na ve¢im brzinama od frame relay-a i
zasnovan je na “conectionless” paradigmi komuniciranja.

» Asynchronous Transfer Mode (ATM). Tehnologija koja osim za LAN-ove moze sluziti i
za WAN-ove, te osim za prijenos podataka takoder i za digitalizirani telefonski promet.
WAN zasnovan na ATM-u sastoji se od vise udaljenih i povezanih ATM sklopki.

» Multi-Protocol Label Switching (MPLS). Suvremena tehnologija donekle u srodstvu s
ATM, no cvrsto integrirana s internetom. Rije¢ je o protokolu koji omogucava
suvremenim internetskim usmjernicima (routers) da izravno razmjenjuju internetske
pakete preko zasebnih telekomunikacijskih veza. Pritom umjernici osim svoje osnovne
uloge preuzimaju i ulogu paketnih sklopki. Izravne veze izmedu usmjernika sluze kao
zamjena za klasiéni WAN. Ova tehnologija implementirana je u danas$njim Cisco
usmjernicima.
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Sazetak Poglavlja 9

WAN tehnologije omogucuju umrezavanje velikog broja medusobno udaljenih racunala.
Tipi¢cni WAN sastoji se od raCunala, paketnih sklopki i komunikacijskih linija. Svako
racunalo priklju¢eno je na najblizu sklopku. Zadaéa sklopke je da prosljeduje pakete od
racunala do raCunala, odnosno od racunala preko komunikacijske linije do druge sklopke ili
obratno. Prosljedivanje se obavlja u skladu s tablicom usmjeravanja, koja je pohranjena
unutar sklopke da bi odredila idu¢i skok (racunalo ili drugu sklopku) za paket. Tablice
usmjeravanja u svim sklopkama zajedno trebaju osigurati ispravno rjeSavanje problema
usmjeravanja, dakle da svaki paket optimalnim putom stigne od posiljatelja do primatelja.

10. Algoritmi za usmjeravanje

Sadrzaj Poglavlja 10

U prethodnom poglavlju upoznali smo se s paketnim sklopkama, njihovim tablicama
usmjeravanja, te s problemom usmjeravanja u WAN-u. Sada obradujemo algoritme koji na
automatski nacin rjeSavaju problem usmjeravanja, tako da generiraju ispravne tablice
usmjeravanja i upisuju ih u sklopke. Najprije primje¢ujemo da ti algoritmi polaze od prikaza
WAN-a pomocu grafa, te od formulacije problema usmjeravanja kao problema pronalaZenja
optimalnih putova u grafu. Zatim obradujemo Dijkstrin algoritam za najkrace putove koji
omogucuje statiCko usmjeravanje. Na kraju opisujemo algoritam zasnovan na vektorima
udaljenosti koji sluzi za dinamicko usmjeravanje.

Op¢enito o problemu usmjeravanja

Vidjeli smo da svaka paketna sklopka u WAN-u mora imati upisanu tablicu usmjeravanja.
Problem usmjeravanja sastoji se od ra¢unanja i upisivanja tablice usmjeravanja u svakoj od
sklopki, tako da se osigura univerzalno usmjeravanje i optimalnost putova.

Problem se moze rijesiti na dva nacina:

e Rucno. Administrator mreZe upisuje retke u svaku od tablica. To je izvedivo samo za vrlo
male mreze.

e Automatski. Tablice se raunaju koriStenjem softvera koji je instaliran u svakoj sklopki.
Taj softver radi u skladu s odredenim algoritmom za usmjeravanje.

Automatsko usmjeravanje dalje se dijeli na:

o Staticko usmjeravanje. Softver generira tablicu u trenutku pokretanja sklopke. Tablica se
dalje ne mijenja.

e Dinamicko usmjeravanje. Softver u trenutku pokretanja sklopke stvara polaznu verziju
tablice. Softver kasnije mijenja tablicu ako se uvjeti u mrezi promijene.

Staticko usmjeravanje je jednostavnije i manje opterecuje mrezu. Dinami¢ko usmjeravanje je

fleksibilnije pa se danas ¢esce koristi.

Prikaz WAN-a pomo¢u grafa
Svi algoritmi za usmjeravanje zasnivaju se na prikazu strukture WAN-a pomocu grafa. U

takvom prikazu c¢vorovi grafa predstavljaju paketne sklopke, a bridovi predstavljaju izravne
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veze (komunikacijske linije) izmedu sklopki. Graf isti¢e bitna svojstva povezanosti WAN-a,
a zanemaruje nebitne detalje kao $to su fizicki smjestaj sklopki i priklju¢ena racunala. Na slici
10.1 vidi se primjer WAN-a sa Cetiri sklopke i Cetiri komunikacijske linije, te odgovarajuci
graf sa Cetiri ¢vora i Cetiri brida.

sl 2le G 2)

il

.3 4. KE} 4
I':I; oo o

Slika 10.1: primjer WAN-a i odgovarajuceg grafa.

Da bi problem usmjeravanja u WAN-u mogli formulirati kao problem iz teorije grafova,
svakom bridu grafa moramo jo$ pridruZiti njegovu duljinu (tezinu, cijenu). Duljina puta u
grafu racuna se kao zbroj duljina pripadnih bridova.

Duljine mogu imati razne interpretacije.

e Ako svim bridovima zadamo duljinu 1, tada je duljina puta jednaka broju skokova od
polazista do odredista.

e Ako duljina brida odgovara brzini prijenosa duz odgovaraju¢e komunikacijske linije,
tada duljina puta izrazava ukupno vrijeme potrebno za prijenos podatka od polazista
do odredista.

e Duljina brida moZe biti 1 cijena koju placamo za najam komunikacijske linije po
prenesenom Mbit-u. Duljina puta tada odgovara ukupnoj cijeni prijenosa jednog Mbit
od polazista do odredista.

Grafovska formulacija problema

Problem usmjeravanja u WAN-u zapravo se svodi na pronalazenje najkracih putova izmedu
svih parova ¢vorova u pripadnom grafu. Na grafu sa Slike 10.2, najkraci put izmedu ¢vorova
4 1 5 oznaCen je podebljanim bridovima 1 njegova duljina je 19. Slicno bi mogli odrediti
najkraéi put za sve parove ¢vorova.

Najkraci put je optimalan po onom kriteriju kojeg smo odabrali kad smo zadavali duljine
bridova. Na primjer, ako su duljine bridova jedini¢ne cijene najma komunikacijskih linija,
tada najkra¢i put zapravo odreduje najjeftiniji nacin prijenosa podataka. Ako su sve duljine
bridova postavljene na 1, tada je najkraci put ustvari put s najmanjim brojem skokova.

Slika 10.2: primjer grafa ¢ijim bridovima su zadane duljine.
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Bilo koji algoritam za usmjeravanje zapravo je jedna vrsta algoritma za traZzenje najkraceg
puta u grafu. Takav algoritam u svakoj sklopki rjeSava takozvanu single-source varijantu
problema najkrac¢ih putova. Dakle, u svakoj sklopki trazi se najkra¢i put od doti¢nog ¢vora
kao polazista do bilo kojeg drugog ¢vora kao odredista. Zatim se za svaki takav najkraci put u
tablicu usmjeravanja upisuje sljedeci skok koji odgovara po¢etnom bridu puta — to je dovoljno
da se kasnije reproducira cijeli najkraéi put.

Bellmanov princip optimalnosti

Da bi reproducirali bilo koji najkraéi put, rekli smo da je dovoljno je pamtiti samo njegov
pocetni brid. Razlog zasto je to moguée naziva se Bellmanov princip optimalnosti. Princip
kaze da ako najkra¢i put od ¢vora a do ¢vora € prolazi ¢vorom b, tada dio tog puta izmedu b i
C ujedno predstavlja najkraci put izmedu b i ¢ — vidi Sliku 10.3.

Slika 10.3: Bellmanov princip optimalnosti

Reproduciranje najkraceg puta od neke polazne sklopke do neke odredisne sklopke obavlja se
tako da najprije iz polaziSta napravimo sljede¢i skok prema odrediStu, zatim iz sklopke u
kojoj se nademo opet sljede¢i skok prema odrediStu, ... i tako dalje dok ne stignemo u
odrediSte. Bellmanov princip garantira da ¢e dobiveni put sastavljen od niza sljedecih
skokova zaista biti najkraci put.

Staticko usmjeravanje pomocu Dijkstrinog algoritma

Prvi algoritam za usmjeravanje koji ¢emo razmatrati je verzija Dijkstrinog algoritma za
najkrace putove u grafu. Rijec je o poznatom i relativno brzom postupku optimizacije koji se 1
inace koristi u teoriji grafova i operacijskim istrazivanjima.

Da bi mogli primijeniti Dijkstrin algoritam, graf koji prikazuje gradu WAN-a mora biti poznat
unaprijed, te se ne moze mijenjati. Takoder, duljine bridova moraju biti nenegativne jer u
protivnom algoritam nec¢e korektno raditi. Algoritam radi tako da svaka paketna sklopka
pohranjuje u svojoj memoriji opis cijelog grafa, te rjesava neovisno o drugim sklopkama svoj
single-source problem najkracih putova. To znaéi da ¢e se u svrhu usmjeravanja isti Dijkstrin
postupak istovremeno pokrenuti mnogo puta, onoliko puta koliko ima sklopki.

Pseudo-kod Dijkstrinog algoritma
Detalji postupka kojeg izvodi pojedina sklopka vidljivi su iz sljedec¢eg pseudo-koda. U tom
pseudokodu S oznacava skup odrediSta za koje jos nije odredena najkraca udaljenost. Dokaz

korektnosti ne¢emo izvoditi, no on se moze na¢i u udzbenicima o diskretnoj matematici i
teoriji grafova.
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Ulaz:
Graf s nenegativnim duljinama bridova i istaknutim ¢vorom — polazistem.

Izlaz:
Polje D s najkra¢im udaljenostima,
D[v] je najkraca udaljenost od polazista do ¢vora v.
Tablica R sa sljede¢im skokovima.
R[v] je sljedeti skok od polazista prema v.
Postupak:

inicijaliziraj skup S tako da sadrzi sve ¢vorove osim polazista;
inicijaliziraj D tako da je D[v] duljina brida od polazista do v
ako takav brid postoji, odnosno « inace;
inicijaliziraj R tako da je R[v] jednako v ako postoji brid od polazista do v,
odnosno prazno inace;
dok ( S nije prazan) {
izaberi u iz S takav da je D[u] minimalno;
ako (D[u] je jednak =) {
greska: graf nije povezan; prekini rad;
}

izbaci uiz S;
za svaki v takav da postoji brid (u,v) {
ako (v je joS uvijek u S) {
¢ = D[u] + duljina brida (u,v);

ako (¢ < D[v)) {
R[v] = R[u];
D[v] =c;

}

Dinamicko usmjeravanje pomocu vektora udaljenosti

Drugi algoritam za usmjeravanje koji ¢emo razmatrati zasnovan je na takozvanom vektoru
udaljenosti. Njegova velika prednost u odnosu na Dijkstrin algoritam je u tome Sto graf koji
prikazuje gradu WAN-a nigdje ne mora biti eksplicitno pohranjen. Umjesto toga, pojedina
paketna sklopka treba znati samo koji su njezini susjedi, te kolike su duljine bridova izmedu
nje i njezinih susjeda.

Kod primjene algoritma zasnovanog na vektoru udaljenosti, svaki redak tablice usmjeravanja
unutar sklopke sadrzi tri polja: odrediste, sljede¢i skok, udaljenost odredista duz puta koji
odgovara sljedec¢em skoku (otuda naziv vektor udaljenosti). Sklopke povremeno $alju podatke
iz svoje tablice po mrezi susjednim sklopkama. Rije¢ je o porukama usmjeravanja (routing
messages) koje sadrze parove odredista 1 udaljenosti. Kad god pojedina sklopka primi od svog
susjeda poruku navedenog tipa, ona analizira tu poruku i mijenja svoju vlastitu tablicu ukoliko
susjed ima kraci put do nekog odredista.

Nakon dovoljnog broja iteracija, informacije o gradi grafa implicitno ¢e se prosiriti cijelom
mrezom. Svaka sklopka sagradit ¢e ispravnu tablicu. Ako se naknadno pojave nove veze u

51



mreZi, tablice ¢e se i1 dalje popravljati, dakle sklopke ¢e uvaziti pojavu novih boljih (kracih)
putova. Ako se neke veze u mrezi naknadno prekinu, potrebno je resetirati tablice i poceti
cijeli postupak iznova. Nakon dovoljnog broja iteracija sklopke ¢e pronaci alternativne putove
koji zaobilaze prekinute veze.

Pseudo-kod algoritma zasnovanog na vektorima udaljenosti

Detalji algoritma zasnovanog na vektoru udaljenosti vidljivi su iz sljedeceg pseudo-koda. Taj
pseudo-kod odnosi se na rad jedne sklopke (¢vora). Korektnost cijelog postupka je prilicno
ocigledna iz Bellmanovog principa te iz ¢injenice da algoritam nikad ne prestaje raditi tako da
se informacije o svakom najkrac¢em putu prije ili kasnije moraju prosiriti do svih sklopki.

Ulaz:
Identifikator lokalnog ¢vora.
Lokalna tablica usmjeravanja.
Duljine svih bridova prema susjednim ¢vorovima.
Niz ulaznih poruka za usmjeravanje.
Izlaz:
Niz azuriranih verzija lokalne tablice usmjeravanja.
Postupak:

inicijaliziraj tablicu usmjeravanja tako da sadrzi samo jedan redak:
odrediSte jednako lokalnom ¢voru, sljedeCi skok prazan, udaljenost 0;
ponavljaj zauvijek {
Cekaj da stigne iduca poruka za usmjeravanje;
neka je poSiljatelj te poruke susjedni évor N;
za svaki redak iz poruke {
neka je V odrediste u tom retku, a D udaljenost;
C = D + duljina brida kojim je poruka stigla;
pregledaj i azuriraj lokalnu tablicu usmjeravanja:
ako (u tablici ne postoji put do V) {
dodaj redak s odrediStem V, sljede¢im
skokom N i udaljenos¢u C;
}inaCe ako (postoji put i sliedecCi skok je N) {
promijeni udaljenost za taj put u C;
} inace ako (postoji put s udaljenoscu > C) {
promijeni sljedeci skok u N, udaljenost u C;
}

Sazetak Poglavlja 10

WAN se moze matematicki opisati kao graf ¢ijim bridovima su pridruzene duljine. Svi
algoritmi za usmjeravanje u WAN-u zapravo su algoritmi za trazenje najkracih putova u
grafu. Dijkstrin algoritam pronalazi najkra¢e putove na najefikasniji nacin, no on je primjenjiv
samo u statickom slu¢aju, dakle onda kad je cjelokupna struktura WAN-a unaprijed poznata
svim sklopkama i ne moZe se mijenjati. Algoritam zasnovan na vektorima udaljenosti
omogucuje dinami¢ko usmjeravanje U Situaciji kad se WAN mijenja i kad svaka sklopka
poznaje samo lokalni dio njegove strukture.
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11. Mjerenje performansi mreZe

SadrzZaj Poglavlja 11

U ovom poglavlju govorimo o performansama mreze. Opisujemo cetiri mjere za performanse,
a to su: kasnjenje, propusnost, umnozak kasnjenja i propusnosti, te varijacija kasnjenja.
Raspravljamo o0 znacenju tih mjera, te o njihovim medusobnim odnosima.

Opcenito o performansama

Ljudi Cesto neformalno govore o brzim i sporim mrezama. No mi ¢emo izbjegavati pojam
,brzine“ jer je on suvise subjektivan i nema jasnu definiciju. Umjesto toga, kod opisa
performansi mreZze sluzit ¢emo se precizno definiranim i mjerljivim veli¢inama.

Dvije osnovne velicine koje ¢emo proucavati su:

e Kasnjenje (delay, latency) — mjeri se u vremenskim jedinicama.

e Propusnost (throughput) — mjeri se u bitovima po vremenskoj jedinici.

Osim toga promatrat ¢emo 1 dvije dodatne veli¢ine, koje su izvedene iz osnovnih no takoder
daju vaznu informaciju o performansama. To su:

o  Umnozak kasnjenja i propusnosti — mjeri se u bitovima.

e Varijacija kasnjenja (jitter) — mjeri se u vremenskim jedinicama.

KasSnjenje

Kasnjenje se definira kao vrijeme koje je potrebno jednom bitu da prijede put kroz mrezu od
jednog do drugog racunala. Mjeri se u vremenskim jedinicama, obi¢no u mili-sekundama.
Ovisi o izabranom paru racunala, te varira ¢ak 1 za isti par raunala. Zato se obi¢no izrazava
kao prosjecno odnosno maksimalno kasnjenje. Ako se posluzimo analogijom s automobilima
I cestom, tada kaSnjenje odgovara vremenu koje jedan automobil provede na putu od jednog
grada do drugog — vidi Sliku 11.1.

ZG ST

4 .
-+ L

Slika 11.1: ilustracija ka$njenja u mrezi pomocu analogije s automobilima i cestom.

Detaljnija analiza pokazuje da se kaSnjenje sastoji od vise dijelova:

e KasSnjenje zbog prolaska (propagation delay) — vrijeme potrebno signalu da prode kroz
medij.

e Kasnjenje zbog prospajanja (switching delay) — vrijeme potrebno da paketna sklopka
prihvati cijeli paket te izabere sljedeci skok.

53



e KasSnjenje zbog cekanja na pristup (access delay) — vrijeme koje ra¢unalo u LAN-u mora
¢ekati da bi dobilo pristup do zajednickog medija.

e Kasnjenje zbog cekanja u redu (queuing delay) — vrijeme koje paket provede ¢ekajuci u
memoriji paketne sklopke.

Tipi¢ne vrijednosti za kasnjenje zbog prolaska su od 1 ms (u slucaju LAN-a) do nekoliko
stotina ms (u slucaju satelitskih veza). KaSnjenje zbog prospajanja obi¢no ima jako male
vrijednosti, tako da je to najmanje znaCajan dio ukupnog kasnjenja. Vrijednosti kaSnjenja
zbog c¢ekanja na pristup ili zbog ¢ekanja u redu ovise o opterecenosti mreze, te obicno
predstavljaju najznacajniji dio ukupnog kasnjenja.

Propusnost

Propusnost se definira kao koli¢ina podataka koja se u jedinici vremena moze slati kroz
mrezu od jednog racunala prema drugom. Mjeri se u bitovima po vremenskoj jedinici, obi¢no
u Mbit/s ili Gbit/s. Po analogiji s automobilima i cestom, propusnost odgovara broju
automobila koji mogu uéi na cestu u jedinici vremena — vidi Sliku 11.2.

ZG ST

Slika 11.2: ilustracija propusnosti mreZe pomocu analogije s automobilima i cestom.

Ljudi Cesto bas propusnost nazivaju “brzina”, no to je pogre$no jer je propusnost ustvari
mjera za kapacitet, a ne za brzinu mreze. Tipi¢ne vrijednosti za propusnost u danasnjim
mrezama krecu se od 50-tak Kbit/s kod dial-up veza, preko nekoliko Mbit/s u WAN-ovima ili
kod ADSL veza, sve do 10 Gbit/s u LAN-ovima.

Pojam propusnosti komunikacijske linije prili¢no je srodan pojmu Sirine pojasa (bandwidth)
te linije. No, tu ipak postoji razlika. Naime:

e Propusnost mjeri stvarnu koli¢inu podataka koji se mogu slati u jedinici vremena.

e Sirina pojasa daje teorijsku gornju ogradu za propusnost koju postavlja sam fizi¢ki medij.

Odnos izmedu kasnjenja i propusnosti

U teoriji, kasnjenje i propusnost su dvije nezavisne veli¢ine. U praksi, te veli¢ine ipak djeluju
jedna na drugu. Razlog za medusobnu ovisnost lako je razumjeti pomocu analogije s
automobilima 1 cestom. Ako je cesta zakr€ena prometom, tada svi moraju sporije voziti pa se
vrijeme putovanja produljuje.

Ukoliko u WAN ulazi velika koli¢ina podataka, tada paketne sklopke nisu u stanju odmah
obraditi velik broj paketa, pa se povecava kasnjenje zbog ¢ekanja u redu. Sli¢no, ukoliko kroz
LAN krene velika koli¢ina podataka, tada se povecava kasnjenje zbog Cekanja na pristup
zajednickom mediju. Pojava povecanog kasnjenja zbog velikog prometa u mrezi zove se
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zaguSenje (congestion). U slucaju zaguSenja, odgovaraju¢i protokol trebao bi smanjiti
intenzitet ubacivanja novih podataka u mrezu.

Iskustvo je pokazalo da vrijedi sljedeca priblizna formula koja povezuje kaSnjenje i
propusnost.
e Neka je Dg kasnjenje u situaciji kad u mrezi nema prometa.
e Neka je U vrijednost izmedu 0 i 1 koja kaze koliki dio ukupne propusnosti se trenutno
Koristi.
e Tada se stvarno kasnjenje D dobiva kao:
D=Dg/(1-U).
Znaci, ako je mreza neopterecena, stvarno kasnjenje je Dg. Ako mreza radi na 50% svoje
propusnosti, stvarno kaSnjenje se udvostrucuje. Kad se promet priblizi kapacitetu mreze,
kasnjenje tezi prema beskonacnosti.

Umnozak kaSnjenja i propusnosti

Umnozak kasnjenja i propusnosti mjeri se u bitovima. Ta izvedena veli¢ina ima zanimljivu
interpretaciju: ona daje koli¢inu podataka koja odjednom mozZe biti prisutna u mrezi. Po
analogiji s automobilima i cestama, umnozak kasnjenja i propusnosti odgovara maksimalnom
broju automobila koji se u jednom trenutku mogu zateéi na cesti — vidi Sliku 11.3.

Slika 11.3: ilustracija umnoSka kasnjenja i propusnosti po analogiji s automobilima i cestom.

U sluCaju zasebne komunikacijske linije izmedu dva raCunala, umnozak kaSnjenja i
propusnosti daje koli¢inu podataka koju posiljatelj treba proizvesti i poslati prije nego Sto
primatelj dobije prvi bit. U slu¢aju mreze s paketnim sklopkama, umnozak postavlja zahtjev
na ukupni kapacitet memorija unutar sklopki. Ako sklopke nemaju toliko memorije, tada lako
moze doéi do gubitka podataka jer se oni nece imati gdje pohraniti. Situacija kad sklopka gubi
pakete zato jer ih nema gdje pohraniti zove se kolaps uslijed zagusenja (congestion collapse).

Varijacija kaSnjenja

Varijacija kasnjenja je broj koji kaze koliko kaSnjenje moze biti vece ili manje od svoje
prosjecne vrijednosti. Mjeri se u vremenskim jedinicama, na primjer u mili-sekundama. Ova
veli¢ina je vazan pokazatelj ukoliko pokre¢emo multimedijske aplikacije, na primjer
reprodukciju video zapisa preko mreze. Za takve aplikacije zapravo nam je potrebna mreZa sa
$to manjom varijacijom kasnjenja (zero-jitter network).

Kasnjenje u mrezi svakako ¢e uzrokovati da se video zapis kod primatelja reproducira s

vremenskim pomakom u odnosu na posiljatelja. No varijacija u kasnjenju poremetit ¢e i takvu
vremenski pomaknutu reprodukciju. Naime:
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e Iznenadno smanjenje kasnjenja uzrokovat ¢e da se dio video zapisa reproducira
neprirodno brzo.

e Iznenadno povecanje kasSnjenja vidjet ¢e se kao usporenje ili zastajkivanje video
reprodukcije.

Kod mreze s velikom varijacijom kasnjenja, reprodukcija video zapisa moze se ostvariti
jedino tako da se dijelovi video zapisa spremaju u privremeni spremnik (buffer) na strani
primatelja, te da se reprodukcija odvija iz tog spremnika s vremenskim pomakom koji je jos§
veci od kaSnjenja.

Sazetak Poglavlja 11

Osnovne mjere za performanse mreZe su: kaSnjenje 1 propusnost. KaSnjenje se mjeri u mili-
sekundama, a propusnost u mega-bitovima ili giga-bitovima po sekundi. Pozeljno je da
kaSnjenje bude $to manje a propusnost Sto veca. Daljnje mjere za performanse koje se izvode
iz osnovnih su: umnozak kasnjenja i propusnosti, te varijacija kasnjenja. Makar su kasnjenje i
propusnost u teorijskom smislu nezavisne veli¢ine, u praksi one ipak utjecu jedna na drugu,
na primjer smanjenje propusnosti uzrokovat ¢e povecano kasnjenje.
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III. POVEZIVANJE RAZNORODNIH MREZA

12. Temeljne postavke i arhitekture interneta

Sadrzaj Poglavlja 12

U ovom poglavlju raspravljamo o tehnologijama povezivanja raznorodnih mreza. Buduéi da
niti jedna mrezna tehnologija nije optimalna za sve potrebe, kombiniranjem tehnologija
zelimo dobiti prilagodljivije (robusno) rjesenje. Glavni problem koji se javlja je problem
pruzanja jedinstvene usluge pri komunikaciji medu ¢vorovima u mrezama koje Koriste
razliite tehnologije povezivanja. Spajanje raznorodnih fizickih mreza u jedinstvenu logicku
mrezu je koncept koji se naziva internetworking.

Pojam jedinstvene usluge

Budu¢i da nije moguce spojiti dvije tehnoloski nekompatibilne mreze jednostavnim spajanjem
Zica, postavlja se pitanje: je li moguce pruziti jedinstvenu uslugu bez uvodenja jedinstvenog
tehnoloSkog standarda za sve fizicke mreze?

Hardversko rjeSenje zvano premoscéivanje (bridgeing) ne rjeSava problem povezivanja
raznorodnih mreza u potpunosti. Naime, razliite mreZe mogu Koristiti razliite tipove
adresiranja i formate paketa i okvira. Problem se rjeSava kombiniranjem softverskog i
hardverskog rjesenja. Paradigma, koja se zove internetworking, koristi dodatne uredaje koji se
zovu usmjernici (router-i). Usmjernik je istovremeno ¢vor u vise mreza; on moze prebacivati
podatke iz jedne mreze u drugu, te konvertirati podatke iz jednog formata u drugi. Usmjernik
se sastoji od procesora, memorije i posebnog I/O sucelja za svaku od mreza u kojima je ¢vor.
Osnovna razlika izmedu usmjernika i paketne sklopke je to $to prilikom usmjeravanja mreze
tretiraju usmjernik kao bilo koji drugi évor.

Spajanje fizickih mreza
Spajanje fizickih mreza postize se tako da jedan usmjernik uklju¢imo u vise fizickih mreza.

Na Slici 12.1 vidimo dvije mreze spojene preko jednog usmjernika. Podaci iz jedne mreze
mogu se preko usmjernika prebaciti u drugu mrezu, i obratno.

Slika 12.1: dvije mreze spojene usmjernikom.

Budu¢i da usmjernik mora usmjeriti svaki paket, njegov procesor nije dovoljno snazan da bi
odrzavao promet izmedu proizvoljnog broja mreza. Zato za spajanje veceg broja mreza
obi¢no trebamo i viSe usmjernika. Na Slici 12.2 vide se Cetiri mreze povezane preko tri
usmjernika.
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Slika 12.2: internet koje je nastao spajanjem cetiriju fizi¢kih mreza pomocu tri usmjernika.

Uvodenje veceg broja usmjernika Cesto stvara i redundantnost putova medu ¢vorovima,
Takva redundantnost povecava pouzdanost i omogucava upravljanje konstantnim protokom
informacija. Komunikacijski protokol nadgleda i usmjerava promet pri preopterecenju
usmjernika.

Protokoli za internetworking - TCP/IP

Zadatak koji usmjernik obavlja je slozen buduéi da svaki okvir iz jedne mreZze mora biti
preusmjeren u drugu mrezu i upuéen do krajnjeg ¢vora. Zato i protokol koji upravlja radom
usmjernika mora biti sloZzen. Prvi model za slozeni mrezni protokol je bio 7-slojni OSI model
(Open Systems Interconnection Basic Reference Model). OSI model nikada nije bio
implementiran do kraja. Njegova mana je da on ne sadrzi sloj za internet. Ipak, u razgovoru se
mrezni profesionalci Cesto referenciraju na OSI model kao primjer apstraktnog modela
viSeslojnog protokola. Zato je OSI model izvrsno ishodiSte za pocetak ucenja o arhitekturi
mreznih protokola. Vise informacija moze se naci na http://en.wikipedia.org/wiki/OSI_model.

Umjesto daljnjeg razmatranja OSI modela opisat ¢emo 5-slojni TCP/IP stog protokola za
kojeg mozemo reci da je komunikacijski model koji je omogucio globalni Internet. Ovaj stog
protokola, shematski prikazan na slici 12.3, omogucuje komunikaciju medu programima koje
se izvrSavaju na racunalima u fizicki razli¢itim mreZzama. Osnovni princip dizajna se moze
svesti na sljedeca pravila:

e posiljatelj: dijeli podatke u segmente (pakete), 1 Salje th mreznom sloju;

e primatelj: slaze segmente i prosljeduje ih aplikacijskom sloju.

- LAYER 5

Transport |~ LAYER 4
Internet |~ LAYER 3

- TAYER 2

Physical - [AYER ]

Slika 12.3: pet slojeva TCP/IP modela

Konceptualno, paket bi na ¢voru posiljatelj trebao proci cijeli stog protokola odozgo prema
dolje, dok bi na ¢évoru primatelj trebalo proc¢i taj isti stog u suprotnom putu. Detaljni popis
protokola koji sudjeluju u TCP/IP stogu vidi se na Slici 12.4 koja je preuzeta i prevedena iz
wikipedije s adrese http://en.wikipedia.org/wiki/TCP/IP .
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http://en.wikipedia.org/wiki/TCP/IP

DNS, TFTP, TLS/SSL, FTP, Gopher, HTTP, IMAP, IRC, NNTP, POP3,
SIP, SMTP, SNMP, SSH, TELNET, ECHO, BitTorrent, RTP, PNRP,
rlogin, ENRP
5. Aplikacija
Neki protokoli za usmjeravanje mogu biti dio aplikacijskog ali i Internet
sloja (BGP border gateway protokol).
4. Transport TCP, UDP, DCCP, SCTP, IL, RUDP
Protokoli za usmjeravanje koji se odvijaju u IP sloju se smatraju dijelom
Internet sloja (OSPF).
3. Internet IP (1Pv4, 1Pv6)
ARP and RARP su protokoli koji se odvijaju ispod IP sloja ali ipak iznad
Mreznog sucelja.
2. Mrezno Ethernet, Wi-Fi, token ring, PPP, SLIP, EDDI, ATM, Frame Relay,
sucelje SMDS

Slika 12.4: protokoli u TCP/IP stogu, razvrstani po slojevima.

Slojevito projektiranje protokola

Osnovni komunikacijski hardver ima mehanizme koji znaju prenijeti bitove podataka od
jednog ¢vora do drugog. Protokol je apstrakcija koja definira skup pravila po kojoj ¢vorovi u
mrezi mogu izmjenjivati poruke bez da direktno stupaju u interakciju s hardverom.
Komunikacijski problem se ne rjeSava monolitnim modelom ve¢ se organizira kao Stog
slojeva (layering model). To olaks$ava analizu, projektiranje i izvodenje softvera. Takoder,
povecava prilagodljivost 1 robusnost rjesenja. Svaki sloj protokola rjeSava dio
komunikacijskog problema. U tu svrhu svaki sloj na pocetnom ¢voru dodaje informacije
zaglavlju izlaznog okvira. Na krajnjem ¢voru se ti podaci uklanjaju.

Na primjer, mrezno sucelje na ¢voru 1 dodaje jedini¢ni komplement okviru kojeg obraduje,
dok ga mrezno sucelje na ¢voru 2 Koristi za kontrolu pristiglog okvira i nakon toga ga uklanja.

Neki slojevi protokola rade viSe nego li je puka detekcija greSke. Kao primjer, spomenimo
algoritam retransmisije (positive acknowledgement and retransmission), prikazan na Slici
19.2. Unutar tog algoritma, paketi pri slanju dobivaju slijedni broj. Cvor primatelj 3alje
potvrdu da je primio paket, te slaze pakete po slijednim brojevima. Izgubljeni paketi ponovno
se Salju.
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http://en.wikipedia.org/wiki/Domain_Name_System
http://en.wikipedia.org/wiki/Trivial_File_Transfer_Protocol
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/File_Transfer_Protocol
http://en.wikipedia.org/wiki/Gopher_%28protocol%29
http://en.wikipedia.org/wiki/HyperText_Transfer_Protocol
http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://en.wikipedia.org/wiki/Internet_Relay_Chat
http://en.wikipedia.org/wiki/Network_News_Transfer_Protocol
http://en.wikipedia.org/wiki/Post_Office_Protocol
http://en.wikipedia.org/wiki/Session_Initiation_Protocol
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://en.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://en.wikipedia.org/wiki/Secure_Shell
http://en.wikipedia.org/wiki/Telnet
http://en.wikipedia.org/wiki/ECHO_protocol
http://en.wikipedia.org/wiki/BitTorrent
http://en.wikipedia.org/wiki/Real-time_Transport_Protocol
http://en.wikipedia.org/wiki/Peer_Name_Resolution_Protocol
http://en.wikipedia.org/wiki/Rlogin
http://en.wikipedia.org/wiki/Endpoint_Handlespace_Redundancy_Protocol
http://en.wikipedia.org/wiki/Transmission_Control_Protocol
http://en.wikipedia.org/wiki/User_Datagram_Protocol
http://en.wikipedia.org/wiki/Datagram_Congestion_Control_Protocol
http://en.wikipedia.org/wiki/Stream_Control_Transmission_Protocol
http://en.wikipedia.org/wiki/IL_Protocol
http://en.wikipedia.org/wiki/Reliable_User_Datagram_Protocol
http://en.wikipedia.org/wiki/Internet_Protocol
http://en.wikipedia.org/wiki/IPv4
http://en.wikipedia.org/wiki/IPv6
http://en.wikipedia.org/wiki/Address_Resolution_Protocol
http://en.wikipedia.org/wiki/Reverse_Address_Resolution_Protocol
http://en.wikipedia.org/wiki/Ethernet
http://en.wikipedia.org/wiki/Wi-Fi
http://en.wikipedia.org/wiki/Token_ring
http://en.wikipedia.org/wiki/Point-to-Point_Protocol
http://en.wikipedia.org/wiki/Serial_Line_Internet_Protocol
http://en.wikipedia.org/wiki/Fiber_distributed_data_interface
http://en.wikipedia.org/wiki/Asynchronous_Transfer_Mode
http://en.wikipedia.org/wiki/Frame_Relay
http://en.wikipedia.org/wiki/SMDS

Usmjernici, ¢vorovi i slojevi protokola

Razlikujemo cvorove domacine (host-computers — racunala koja izvode neku aplikaciju), te
¢vorove usmjernike (routers) koji povezuju raznorodne mreze. Usmjernik je ra¢unalo sa dva
mrezna sucelja koje prebacuje i prevodi podatke izmedu dvije raznolike mreze. Svi ¢vorovi
koriste slojeve TCP/IP protokola, no pojedini ¢vor ne mora Koristiti sve slojeve protokola. Na
primjer, usmjernik ne treba protokole sloja 5 (aplikacijski sloj).

Stvara se dojam virtualne mreze buduci da gornji slojevi protokola skrivaju fizicke detalje
mreza. Posebno se skrivaju detalji:

e fizickih veza i fizi¢kih adresa,

o fizickih formata okvira i prikaza podataka.

Umjesto toga u virtualnoj mrezi imamo:

e virtualne IP adrese,

¢ virtualne pakete ili datagrame.

Aplikacija
d DO
nferne
- sucelje Internet
zicKl M. sucelje
rnet Fizicki
lje
Internet
M. sucelje
izicki Internet
M. sucelje
Fizicki
nternet
ucelje
i
Aplikacija
d DO
nferne
M- sucelje |
— Fizicki |

Slika 12.5: logi¢ki spoj ¢vor—¢vor.

Virtualna mreza

Pojam apstraktnog paketa datagrama, te apstrakine IP adrese omogucava izmjenu poruka
izmedu ¢vorova u raznorodnim mrezama. Time smo dobili apstraktnu ili virtualnu mrezu u
kojoj su krajnji ¢vorovi aplikacijski programi, kao $to je ilustrirano na Slici 12.5. To indicira
da virtualna mreza skriva i interakciju komunikacijskog protokola s operacijskim sustavom.
Preciznije, internet socket je krajnja tocka komunikacije medu procesima koji se izvr$avaju na
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racunalima koja komuniciraju putem mreze bazirane na internet protokolu. Glavni parametri
internet socketa su:

e protokol,

o lokalna IP adresa,

e |okalni port,

e [P adresa udaljenog racunala,
e port udaljenog racunala.

Najcesce vrste socketa su:

e Datagram socket koji koristi UDP protokol (vise u poglavlju 18).

e Stream socket koji koristi TCP protokol (vise u poglavlju 19).

e Raw socket (raw IP socket) koji se tipicno koristi na usmjernicima i u protokolima za
dojavu greske ICMP (vidi poglavlje 14).

Takav model omogucuje skalabilno i robusno rjeSenje problema pruzanja jedinstvene usluge

u stalno rastu¢oj mrezi.

Sazetak Poglavlja 12

U ovom poglavlju smo prikazali arhitekturu raznorodne mreze koja koristi IP protokol za
rjeSavanje osnovnog komunikacijskog zadatka. Uveli smo pojmove virtualnog paketa,
virtualne adrese i virtualne mreze. Dali smo i reference na buduca poglavlja u kojima se
detaljnije razraduju pojedini koncepti.

13. Adrese za Internet protokol — IP

Sadrzaj Poglavlja 13

U ovom poglavlju diskutiramo format virtualnih ili IP adresa. Opisujemo ograni¢enja tog
formata, te prikazujemo neka moguca rjeSenja za ublazavanje ograni¢enja. U ovom poglavlju
opisujemo IP protokol verzija Cetiri. Verzija Sest koja se sada uvodi bit ¢e opisana u zadnjem
poglavlju ovih skripata.

Adrese za virtualnu mrezu

Virtualnu mrezu mozemo realizirati isklju¢ivo ukoliko svi ¢vorovi koriste jedinstven sistem
adresiranja. Sistem adresiranja u virtualnoj mrezi mora biti neovisan o fizickim adresama.
Rezultat je da dva aplikacijska programa ili dva korisnika izmjenjuju poruke bez znanja
fizickih adresa. Informaciju o fizickim adresama trebaju samo niZi slojevi protokola. IP
adresiranje stvara dojam velike homogene mreze s jedinstvenom uslugom. Adresiranje u
stogu protokola TCP/IP je odredeno internet protokolom - IP. Svaki ¢vor u mrezi ima 32-bitni
broj koji se naziva internet protocol address ili skraceno IP adresa. Svaki paket koji se Salje
kroz virtualnu mrezu u zaglavlju ima IP adresu polaznog i dolaznog ¢vora. Sva komunikacija
se odvija jedino koriStenjem IP adresa.

Format virtualne IP adrese

Internet adresa je 32-bitni broj koji se dijeli prefiks i sufiks. Prefiks ili adresa mreze
identificira fizicku mrezu u kojoj se ¢vor nalazi. Sufiks ili adresa ¢vora oznacava pojedinacni
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¢vor u mrezi. Nikoje dvije fizicke mreze ne mogu imati istu mreznu adresu i nikoja dva ¢vora
u fizickoj mrezi ne mogu imati isti sufiks. Svaki ¢vor ima jedinstvenu IP adresu koja je
uredeni par (prefiks, sufiks). Ovakva hijerarhijska struktura Internet adresa olakSava
usmjeravanje kao i administriranje Interneta. Naime, administriranje mreznih adresa je
globalno, a sufiksa lokalno.

Pojavljuje se sljedece konceptualno pitanje: kako podijeliti 32 bita na prefiks i sufiks? Pitanje
je otezano sljede¢im suprotstavljenim ¢injenicama:

o preveliki prefiks ograni¢ava veli¢inu fizi¢kih mreza,

e preveliki sufiks ograni¢ava njihov broj.

Znaci li to da treba izgraditi poseban Internet za velike, a poseban za male korisnike?

Kompromis se postize tako da se uvode klase IP adresa. Prva 4 bita adrese odreduju klasu IP

adrese. Postoji 5 klasa, tri primarne i dvije sekundarne. Klase se oznacavaju slovima

A,B,C,D.E. Pritom vrijedi sljedece.

e Kiase A, B, C su primarne klase i koriste se za adresiranje ¢vorova.

e Kilasa D se koristi za difuziju u grupi (multicasting). Skup ¢vorova dijeli multicast adresu,
svaki dobiva kopiju svakog paketa poslanog na multicast adresu.

e KlasaE je rezervirana za buducu upotrebu.

Na Slici 13.1 prikazane su klase IP adresa kao i pocetak njihovih binarnih zapisa.

bits 01234 8 16 24 3l
Class A [0 prefix | suffix
Class B [1]o0] prefix | suffix
Class C [1/1]0] prefix | suffix
Class D [1]1]1]o] multicast address
Class E [1[1]1]1] reserved for future use

Slika 13.1: klase internet adresa.

Decimalna notacija

Na prethodnom primjeru smo prikazali pocetak binarnih zapisa IP adresa. Internet adrese, koji
su 32-bitni brojevi ¢es¢e se zapisuju u ljudima citljivijem formatu tako da se pojedini okteti
zapiSu decimalno 1 odijele to¢kom. Decimalna 0 se pojavljuje kada su svi bitovi u oktetu 0,
dok je 255 najveca vrijednost i oznacava 8 jedinica. Tablica na Slici 13.2 daje primjere nekih
adresa u binarnoj i decimalnoj notaciji.

32-bit Binary Number Equivalent Dotted Decimal
10000001 00110100 00000110 00000000 129.52.6.0
11000000 00000101 00110000 00000011  192.5.48.3
00001010 00000010 00000000 00100101 10.2.0.37
10000000 00001010 00000010 00000011 128.10.2.3
10000000 10000000 11111111 00000000 128.128.255.0

Slika 13.2: decimalna notacija.
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Ovakav nacin zapisa IP adresa ima viSe mana. Decimalna notacija ne omogucava lako
ocitavanje tipa mreze. Tipovi se prepoznaju po rasponima vrijednosti prvog okteta, prema
tabeli na Slici 13.3.

Class Range of Values
A 0 through 127
B 128 through 191
C 192 through 223
D 224 through 239
E 240 through 255

Slika 13.3: rasponi prvih okteta u klasama IP adresa.

Jedino lako mozemo prepoznati kada adresa nije klase A, buduci da prvi bit u IP adresi klase
A mora biti 0. Nadalje, klase IP adresa nisu jednakih veli¢ina, kao $to se vidi na Slici 13.4.

Address BitsIln Maximum NMumber Bitsin  Maximum Number Of

Class Prefix of Networks Suffix Hosts Per Network
A T 128 24 16777216
B 14 16384 16 65536
C 21 2097152 8 256

Slike 13.4: Broj razlicitih IP adresa po klasama.

Besklasno adresiranje i CIDR notacija

Zelimo definirati standard adresiranja koji neée patiti od ogranienja koje klase IP adresa
postavljaju. Osnovni princip je da adresiranje unutar Interneta mora biti jedinstveno, a
usmjeravanje olakSano hijerarhijskom strukturom IP adresa.

Adresa mreZe se dobiva u koordinaciji s centralnom medunarodnom agencijom za upravljanje
mrezom (International Assigned Number Authority). Sufiks adrese se dobiva od lokalnog
administratora u kompaniji koja pruza uslugu pristupa Internetu, poznatijom kao ISP (Internet
Service Provider).

Promotrimo primjer klasnog adresiranja sa Slike 13.5. Projektant dodjeljuje prefikse mrezama
na osnovu pretpostavke o mogucem broju ¢vorova. NajceSc¢e su adrese tipa B 1 C! Sufiksi se
mogu proizvoljno dodjeljivati. Primijetimo da u jednoj mrezi klase B ima od 0 do 65536
¢vorova dok u mrezi klase C ima od 0 do 256 ¢vorova. Za mrezu od 300 ¢vorova moramo
potrositi jednu adresu kase B, kao i za mrezu od 65535 ¢vorova. Takvo adresiranje bi bitno
ogranicavalo rast Interneta buduci da bi mnogo adresa ostalo neiskoriSteno.

Ovaj problem rjeSavamo uvodenjem novih apstrakcija. Uvodi se pojam podmreznog
adresiranja (subnet adressing) i pojam besklasnog adresiranja (classless addressing). Ideja je
da se dijeljenje 32-bitne adrese na prefiks i sufiks moze se realizirati na proizvoljnom mjestu.
Na primjer, zamislimo mrezu s 9 ¢vorova. Klasa C ima mjesta za 256 sufiksa. ISP moze za
ovakve mreze koristiti prefikse s 28 bitova (§to mu ostavlja 14 sufiksa).
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reniter

e

prefix 128.10 ) o { | préfix 126.2.11
é .-:f-f-f.' é é
D l'..
128.10.0.1 128.10.0.2 ' 128.211.6.115  128.211.284

[m]

C prefix 10 . “‘ o—  prefix 192.5.48

O O ll O

10.0.0.37 10.0.0.49 192.5.48.3 192.5.48.85

Slika 13.5: heterogena mreza od 4 pod-mreze. Primjer klasnog adresiranja.

Kod besklasnog adresiranja, IP adresa A se dijeli na sufiks i prefiks pomocu adresne maske M.
Adresna maska M je dodatni 32-bitni broj, koji po¢inje nizom uzastopnih jedinica a zavrSava
nizom uzastopnih nula. Jedinice u M oznacavaju mjesta u A koja pripadaju prefiksu, a nule u M
oznacavaju mjesta u A koja Cine sufiks. Besklasna IP adresa je sada uredeni par (A,M). Dakle,
da bi zapamtili besklasnu adresu, moramo pamtiti ukupno 64 bita umjesto dosadasnjih 32.
Prefiks mreZe se racuna po sljedecoj formuli, gdje znak & oznacava operaciju ,,logicko i* po
bitovima.
PR=(A&M).

Besklasne adrese zapisuju se u ljudima ¢itljivijem formatu pomocu takozvane CIDR notacije
(Classless Inter Domain Routing) — rije€ je o pro$irenju standardne decimalne notacije gdje se
s desne strane dodaje kosa crta i duljina prefiksa izraZzena kao decimalni broj. Uredeni par IP
adrese i adresne maske se zapisuje u CIDR notaciji kao na primjer 128.10.2.3/16. Za na$
primjer maska se sastoji od 16 jedinica i 16 nula, u decimalnoj notaciji ta maska bi bila

255.255.0.0
pa bi za zadanu IP adresu dala prefiks
128.10.0.0.

CIDR notacija je uvedena od strane IETF (Internet Engineering Task Force) 1993 godine
zbog toga Sto je klasnim adresiranjem ubrzo bio blokiran adresni prostor. Opis standarda
mozete naci na adresi http://www.fags.org/rfcs/rfc1519.html . Mi ¢emo problem zauzimanja
adresnog prostora ilustrirati nastavkom naseg model primjera.

Promotrimo ponovno primjer mreze sa 9 ¢vorova. Adresa 128.10.2.3 je primjer adrese klase
B. U klasnoj notaciji ISP moze ovu adresu dodijeliti jednom korisniku koji u svojoj mrezi
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moze imati 65536 Cvorova. Koristenjem CIDR notacije ISP moze za veliku musteriju
dodijeliti ekvivalentnu CIDR adresu 128.10.2.3/16. Alternativno, ISP moze dodijeliti dva
prefiksa 128.10.2.16/28 1 128.10.2.32/28 za manje musterije s maksimalno 14 ¢vorova.

Primijetimo, za masku /28 ili decimalno 255.255.255.240, korisnik ima 4 bita za dodjeljivanje
lokalnih adresa. Decimalno je to 128.10.2.16 do 128.10.2.31, §to na prvi pogled daje
maksimum od 16 sufiksa. No, stvarni broj sufiksa je samo 14, jer su adrese 128.10.2.16 i
128.10.2.31 rezervirane.

Naime:
e Adresa mreze 128.10.2.16/28 je 128.10.2.16 i ona se ne smije koristiti kao adresa ¢vora.

e Adresa 128.10.2.31/28 (odgovara sufiksu u kojem se binarno pojavljuju sve jedinice) je
adresa za difuzijska adresa (broadcast adress).

Paket koji izvana dode na difuzijsku adresu mreze bit ¢e dostavljen svim ¢vorovima u toj
mrezi. Slino se ponasa i paket koji je odaslan na multicast adresu. Pored ovih adresa,
rezervirana je i takozvana loopback adresa koja sluzi programerima za testiranje softvera koji
koristi TCP/IP protokol. Loopback adrese imaju mrezni prefiks 127/8. Omiljena loopback
adresa je 127.0.0.1. Adresa 255.255.255.255 je takozvana limited broadcast adresa koristi se
za lokalno slanje paketa kroz cijelu lokalnu mrezu (prilikom starta mreze). Rezervirane IP
adrese sazeto su prikazane u tabeli na Slici 13.6.

Prefix Suffix Type Of Address Purpose
all-0s all-0s  this computer used during bootstrap
network all-0s  network identifies a network

network all-is  directed broadcast broadcast on specified net
all-1s all-1s limited broadcast broadcast on local net
127 any loopback testing

Slika 13. 6: rezervirane IP adrese.

Napomenimo joS§ sljede¢i detalj o usmjeravanju koriStenjem maski pod-mreza. Maska pod-
mreZe se koristi samo za izlazne pakete. Paketi s udaljenih lokacija idu direktno adresi klase B
ili CIDR adresi ¢vora primatelja.

Usmjernici i IP adresiranje

Prisjetimo se definicije razlike izmedu usmjernika i paketne sklopke. Usmjernik je ¢vor u
dvije mreze, a protokoli za usmjeravanje ga tretiraju kao 1 bilo koji drugi ¢vor u mrezi. Zbog
toga svaki usmjernik po TCP/IP protokolu ima svoju IP adresu. Stovise, svaki usmjernik ima
barem dvije pridruZene IP adrese, buduc¢i da je:

e usmjernik ¢vor u vise fizickih mreza,

e svaka IP adresa ima prefiks koji oznacava fizicku mrezu.

Naglasimo da IP adresa ne oznacava racunalo (host), nego spoj izmedu raCunala i mreze.
Racunala, kao i usmjernici, mogu imati vezu s nekoliko mreza. Princip multi-homed host
povecava robustnost i performanse mreze. Na Slici 13.7 vidi se primjer koji pokazuje IP
adrese pridruzene dvama usmjernicima koji povezuju tri mreze.
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Ethernet 131.108.0.0/16

Wi-Fi Net

- 23.240.129.0 /24

131.108.99.5 -/ ‘\ 223.240.129.2

223.240.129.7 —
[ |-a— reviter

78.0.0.17 — |

-

WAN 78.0.0.0/8

A,

Slika 13.7: usmjernici i njima pridruzene IP adrese.

SazZetak poglavlja 13

U ovom poglavlju smo prikazali strukturu IP adresa. Opisan je princip klasnog i besklasnog
adresiranja te su diskutirana ograni¢enja svakog od modela. Prikazali smo adresnu shemu iz
verzije 4 IP protokola (Internet Protocol version 4 - IPv4) . U IPv4 se koriste 32 bitne adrese i
32 bitne mrezne maske. Zbog eksponencijalnog rasta broja ¢vorova u Internetu ovaj princip
adresiranja nije viSe dovoljan za pokrivanje Citavog adresnog prostora. Privremena rjeSenja
manjka adresa ukljucuju tehnike kao network address translation (NAT) koje omogucavaju
stvaranje privatnih mreza s rasponom IP adresa koje se ne prosljeduju izvan dosega privatne
mreze (viSe U Poglavlju 26, te na http://en.wikipedia.org/wiki/Network address_translation).
Pravo rjeSenje problema manjka adresnog prostora je dano uvodenjem 128 bitnih adresa u
novom protokolu Internet Protocol version 6 (IPv6). Detalji, kao i problematika oko
interakcije izmedu IPv4 i IPv6 opisani su u Poglavlju 26.

14. Pretvaranje IP-adrese u hardversku — ARP

Sadrzaj Poglavlja 14

IP adrese su virtualne budu¢i da su realizirane softverski. Koriste ih visi slojevi protokola.
Hardverski sloj ne razumije virtualne IP adrese. Okviri koji nemaju korektnu fizicku adresu
ne mogu biti preneseni kroz fizicku mrezu. Zbog toga se javlja potreba za prevodenjem
virtualne u fizi¢ku adresu. U ovom poglavlju opisujemo protokol koji se koristi za prevodenje
fizickih adresa u IP adrese i obrnuto.

Adresiranje i slanje paketa

Zamislimo da dva programa zele razmijeniti podatke kroz mrezu. Softver iz komunikacijskog
protokola generira paket koji sadrzi adresu posSiljatelja i primatelja. Softver na svakom
racunalu (host) ili usmjerniku (router) koristi IP adresu za ra¢unanje sljedec¢eg skoka. Slanje
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kroz fizicku mrezu zahtjeva odredivanje fizicke adrese sljedeceg skoka. Svako ra¢unalo moze
odrediti samo fizi¢ke adrese ¢vorova (host ili router) mreze u kojoj se nalazi.

Tehnike pretvaranja adresa

Preslikavanje izmedu virtualne IP adrese i fizicke adrese se zove pretvaranje adresa (address
resolution). Rac¢unalo (host) ili usmjernik (router) koriste prevodenje adresa samo kada $alju
pakete unutar iste fizicke mreze. Adresa iz daleke fizicke mreze se nikada ne prevodi. Na
primjer, ako na Slici 14.1 rac¢unalo A $alje datagram racunalu F, tada usmjernik R; ne prevodi
IP adresu od F, nego cijeli datagram prosljeduje kroz srednju mrezu prema usmjerniku Rj.

A SR
. . ;

Slika 14.1: Heterogene mreze povezane usmjernicima.

Postoje sljedece tri osnovne tehnike prevodenja adresa:

e pretvaranje adrese koristenjem tablice (table lookup),

e pretvaranje adrese direktnim racunanjem (closed-form computation),
e pretvaranje adresa izmjenom poruka (message exchange).

U nastavku ¢emo detaljnije opisati svaku od tih tehnika.

Pretvaranje adresa koriStenjem tablice

Tablica se sastoji od niza parova (P,H) virtualne IP adrese P i fizicke (hardverske) adrese H.
Svaka fizicka mreZza ima svoju tablicu. Na primjer, Slika 14.2 prikazuje tablicu za prefiks
197.15.3.0/24. Pretrazivanje velikih tablica moze biti algoritamski zahtjevno.

IP Address  Hardware Address

197.15.3.2 0A:07:4B:12:82:36
197.15.3.3  0A:9C:28:71:32:8D

197.15.3.4 0A:11:C3:68:01:99
197.15.3.5 0A:74:59:32:CC:1F
197.15.3.6 0A:04:BC:00:03:28
197.15.3.7  O0A:T7:81:0E:52:FA

Slika 14.2: Pretvaranje IP adresa koriStenjem tablica.

Pretvaranje adresa izracunavanjem

Koriste se brzo izracunljive (takozvane zatvorene) formule u Booleov-0j algebri. Ovakvo
pretvaranje adresa je pogodno za prevodenje adresa koje nisu staticke (configurable
addressing scheme). Naime, postoje mrezna sucelja ¢ije se fizicke adrese biraju prilikom prve
instalacije.
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Na primjer, za mrezu s prefiksom 220.123.5.0/24 pogodna zatvorena formula glasi
H=P &0.0.0.255.

Ovdje je & opet operator ,,logicko i po bitovima. Fizicke adrese tada biramo u rasponu od 1
do 254.

Pretvaranje adresa izmjenom poruka

Primijetimo da ra¢unanje adresa opterecuje ra¢unala. Kao alternativu pretrazivanju tablica ili
izraCunavanju fizi¢kih adresa, posao prevodenja virtualnih adresa se moze distribuirati.

Kod pretvaranja adresa izmjenom poruka, racunala dolaze do fizicke adrese

e tako da postave upit posluzitelju za prevodenje (resolution server).

o ili tako da svako ra¢unalo u mrezi vra¢a odgovor na poruku kojom se trazi njegova fizicka
adresa.

Ovakav princip prevodenja adresa je mogu¢ samo u mrezama koje imaju topologiju pogodnu
za difuziju (broadcast topology) kao sto je Ethernet.

Protokol ARP

TCP/IP stog protokola moze koristiti sva tri navedena tipa prevodenja virtualnih adresa.
Tablice se najcesce koriste za prevodenje adresa u WAN-u. Prevodenje izraCunavanjem se
koristi za mreZe koje podrzavaju konfiguriranje fizi¢kih adresa. Prevodenje izmjenom poruka
se koristi u LAN-ovima. Dio stoga koji rjeSava ove probleme se zove ARP (Adress Resolution
Protocol). ARP standard specificira slanje ARP poruka kroz mrezu, a ARP zahtjev se Salje
kao difuzija (broadcast). Odgovor se Salje u okviru koji je namjenjen samo ¢voru Koji je
poslao difuzijsku poruku. Postupak je ilustriran Slikom 14.3.

v W X ¥ z
—el 1 ——
Vv W X Y Z

Slika 14.3: Slanje poruka u skladu s ARP protokolom.
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ARP protokol se najéeSc¢e koristi za prevodenje 32-bitnih IP adresa u 48-bitne Ehternet
adrese. Standard odreduje samo op¢i oblik ARP poruke. Posebno, odredeno je da se cijela
ARP poruka transportira unutar fizickog okvira kao njen korisni teret. Dakle rije¢ je o
enkapsulaciji poruka. Format zaglavlja ARP poruke vidi se na Slici 14.4.

0 B 1& 24 31
HARDWARE ADDRESS TYPE PROTOCOL ADDRESS TYPE
HADDR LEN PADDR LEN OPERATION
SEMDER HADDR (first 4 octets)

SENDER HADDR (last 2 octets) SENDER PADDR (first 2 octats)
SENDER PADDR (last 2 octets) TARGET HADDR (first 2 octets)
TARGET HADDR (last 4 octets)

TARGET PADDR (all 4 octets)

Slika 14.4: format poruka u ARP protokolu.

Koncept enkapsulacije predvida da se u zaglavlju okvira specificira tip poruke koja je u
okviru. Razlikovanje medu razli¢itim ARP porukama moguce je tek analizom ARP poruke.
Mehanizam enkapsulacije, te koristenje tipa poruke u okviru ilustriran je Slikom 14.5.

ARP MESSAGE

FRAME

HEADER | FRAME DATA AREA _ CRC
Dest. Source Frame
Address Address Type Data In Frame

806 complete ARP message

Slika 14.5: okvir, te zaglavlje okvira koji nosi ARP poruku.

ARP protokol sadrzi razlicite algoritme za optimizaciju komunikacije. Ti algoritmi zasnivaju
se na tome da racunalo pohranjuje tablicu nedavno prevedenih adresa, te koristi tu tablicu da
bi se izbjegla nepotrebna komunikacija. Osnovni princip je da:

e racunala naj¢eS¢e komuniciraju dvosmjerno,

e racunala ne mogu memorirati proizvoljno mnogo prevedenih virtualnih adresa.

Iz svake ARP poruke s prevedenom adresom primatelj prvo ekstrahira pretvorenu adresu i
azurira tablicu prevedenih adresa. Tablica statisticki smanjuje broj potrebnih ARP poruka.
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U hijerarhiji stoga protokola ARP protokol odjeljuje vise i nize slojeve protokola. ARP
softver sakriva detalje fizicke mreze tako $to omogucava viSim slojevima protokola da
komuniciraju koriStenjem samo IP adresa — vidi Sliku 14.6.

applications

profocol addresses
used

higher layers of
protocol software

protocol address
boundary

address resolution
device driver

hardware addresses
l ised

network hardware

Slika 14.6: mjesto ARP-a u stogu protokola, na granici izmedu vi$ih i nizih slojeva.

Sazetak Poglavlja 14

U ovom poglavlju smo opisali osnovni ARP protokol kojim se iz IP adrese dobiva fizicka
adresa u lokalnoj mrezi. Najvazniji primjer realizacije ARP protokola koji smo prikazali
odnosi se na mreze koje imaju difuzijsku topologiju kao Ethernet. Koristenjem ARP-a, 32-
bitne IP adrese rac¢unala u Ethernetu prevode se u odgovarajuce 48-bitne hardverske adrese
mreznih sucelja tih raunala.

15. IP datagrami i njihovo prosljedivanje

Sadrzaj Poglavlja 15

Do sada smo opisali:

e arhitekturu interneta,

e adresiranje u internetu,

e protokole za prevodenje adresa u internetu.

U ovom predavanju opisujemo osnovnu komunikacijsku uslugu koju pruza internet. Objasnit
¢e se format paketa koji se Salju mrezom, te nacin na koji usmjernici (router-i) obraduju i
prosljeduju takve pakete.

Bezspojna i spojna usluga

Tehnicki cilj prilikom povezivanja raznorodnih mreza (internetworking) je omogucditi
programu koji se izvrSava na jednoj radnoj stanici slanje podataka programu koji se izvrSava
na drugoj radnoj stanici. Ta usluga se pruza neovisno o fizi¢kim svojstvima mreza u kojima se
radne stanice nalaze. Razlikujemo spojnu (connection-oriented) i bezspojnu uslugu
(conectionless). TCP/IP stog protokola nudi oba tipa usluge.
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Bezspojna usluga je poopcenje principa izmjene paketa (packet-switching). Osnovne znacéajke
su: svaki paket putuje neovisno i svaki paket sadrzi informacije koje identificiraju primatelja i
posiljatelja. Paket putuje od usmjernika do usmjernika, dok ne dode do onog usmjernika koji
ga moze proslijediti primatelju. Budu¢i da usmjernici spajaju heterogene mreze, nije moguce
koristiti fizicki format paketa. Zbog toga se koristi univerzalni virtualni tip paketa.

IP Datagrami

TCP/IP protokol koristi naziv IP datagram kao oznaku za pojam internet paketa. Ima isti
opceniti format kao i fizicki okvir, dakle:

e sastoji se od zaglavlja i korisnog tereta;

e zaglavlje sadrzi IP adrese koje su potrebne za usmjeravanje;

e koli¢ina podataka koje paket moze prenositi nije fiksirana.

Veli¢inu datagrama odreduje poSiljatelj. U standardu IP (version 4) datagram moZe imati
izmedu jednog i 64 K okteta podataka.

Datagrami prolaze kroz Internet slijedeéi put od izvora do kona¢ne destinacije putujuéi od
usmjernika do usmjernika. Adresa sljedec¢eg skoka se bira koriStenjem tablica usmjeravanja.
Na Slici 15.1 (a) vidi se Internet koji se sastoji od Cetiri mreze i tri usmjernika. Slika 15.1 (b)
prikazuuje tablicu usmjeravanja za usmjernik R sa Slike 15.1 (a).

R, R, Rs
Met 1 —{— Met 2 —{— MNet 3 —{— Net 4
fa)
Destination Next Hop

net 1 R,

net 2 deliver direct

net 3 deliver direct

net 4 R,
(b}

Slika 15.1: usmjeravanje IP datagrama.

IP adrese i tablice usmjeravanja

IP tablica usmjeravanja u stvarnosti je nesto kompleksnija nego na prethodnoj slici. Naime
ona sadrzi konkretne IP adrese 1 adresne maske. Svaki usmjernik moze imati razlicite sufikse
u razliitim mrezama - IP ne zahtjeva uniformnost u ovakvom adresiranju. Slika 15.2
predstavlja detaljniju verziju slike 15.1 — vide se IP adresa svake mreze u CIDR notaciji, te IP
adresa svakog usmjernika u svakoj od mreza. Takoder se vidi detaljni zapis tablice
usmjeravanja za srednji usmjernik.
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30.0.0.7 40.0.0.8 128.1.0.9

Y
30.0.00/8 —O— 40.0.0.0/8 —O—128.1.0.0/16—O0—192.4.10.0/24

‘ f }

40.0.0.7 128.1.0.8 192.4.10.9
fak

Destination Mask Mext Hop
30.0.0.0 255.0.0.0 40.0.0.7
40.0.0.0 255.0.0.0 deliver direct
128.1.0.0 255.255.0.0 deliver direct

192.4.10.0 255.255.255.0 128.1.0.9

(b}

Slika 15.2: IP adrese i tablice usmjeravanja.

Proces izbora sljedeceg skoka koriStenjem tablica usmjeravanja se naziva usmjeravanje
(routing ili forwarding) danog datagrama. Maska je broj koji se koristi za ekstrahiranje
mreznog dijela IP adrese. Binarni zapis omogucuje efikasno usmjeravanje. Osnovni korak
usmjeravanja prema IP adresi D mogao bi se realizirati ovako:

If (Mask]i] & D) == Destination[i] ) forward to NextHop][i] ;

Ovdje Mask(i], Destination][i], te NextHop[i] oznacavaju podatke zapisane u i-tom retku tablice
usmjeravanja — vidi Sliku 15.2 (b). Znak & je opet operator ,,logicko i* po bitovima.

Kakav je odnos izmedu ciljne adrese i1 adrese sljedeceg skoka? Polje DESTINATION IP
ADDRESS u zaglavlju datagrama uvijek sadrzi IP adresu krajnjeg odredista! Kada usmjernik
prosljeduje datagram, IP adresa sljedeceg skoka se nikada ne pojavljuje u zaglavlju. Svi
putovi se racunaju koristenjem IP adresa. Nakon odredivanja IP adrese sljedeCeg skoka,
fizicka adresa sljedec¢eg usmjernika se odreduje koriStenjem ARP protokola.

Best-effort delivery

Osim §to je u IP protokolu specificiran format internet datagrama, odreden je i princip na
osnovu kojeg se rjeSava problem usmjeravanja datagrama. Pojam najboljeg pokusaja (best
effort) opisuje smisao optimizacije protokola usmjeravanja.

Naglasimo da unato¢ tome §to je IP protokol zasnovana na principu najboljeg pokusaja, on ne
osigurava rjeSenje za:

e duplikaciju datagrama,

e kasnjenje ili krivi redoslijed pristizanja datagrama,

e ostecenje datagrama,

e gubitak datagrama.

Ove greske rjesSavaju visi slojevi protokola.

Pogledajmo sljede¢i opis best effort mrezne usluge, koji je preveden s web stranice
http://en.wikipedia.org/wiki/Best effort delivery .
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U mreZi koja pruZa uslugu tipa best effort communication svi korisnici dobivaju najbolju moguc¢u uslugu.
To znaci da oni dobivaju nespecificirani i promijenjivi bit rate i delivery time, koji ovise o trenutnom
optere¢enju mreze. Buduci da mreza ne pruza usluge ispravljanja pogreSaka u slanju datagrama ili
rieSavanja problema gubitka paketa, te za te usluge ne mora prealocirati resurse, rezultirajuéi sustav
funkcionira efikasnije uz bitno jeftiniju realizaciju ¢vorova. Primjer best-effort usluge je standardna
postanska sluzba. Konkretno, posta dostavlja pisma koristenjem best-effort pristupa. Isporuka bilo kojeg
danog pisma nije unaprijed odredena i nikakvi poStanski resursi nisu unaprijed alocirani u poStanskom
uredu. Postar ¢e pokusSati isporuciti poruku na najbolji moguéi nacin, best-effort, ali isporuka pisama
moze biti odgodena, na primjer u sluCaju kada izrazito puno posiljaka bude predano istovremeno u
poStanskom uredu. Nadalje, poSiljatelj nece biti informiran o uspjeSnosti isporuke. S druge strane,
ukoliko posiljatelj plati dodatnu uslugu povratnice dobit ¢e pouzdaniju uslugu — poruku o primitku koju ¢e
pismonosa traZiti od primatelja kao potvrdu uspjesne isporuke.

Format zaglavlja IP datagrama

Format zaglavlja prikazan je Slikom 15.3. Svako polje u zaglavlju je fiksne veli¢ine.

e Datagram pocinje s poljem od 4-bita koje opisuje verziju protokola. Trenutna verzija je 4.

e Sljedece 4-bitno polje opisuje koliko 32-bitnih “vrijednosti” ima u zaglavlju.

o Sljedeci oktet opisuje tip usmjeravanja koji se bira. Postoje mogucnosti biranja rute:

— s minimalnim ka$njenjem,
— ili s maksimalnom propusnos¢u.

e Sljedec¢a dva okteta sadrze polje koje opisuje ukupnu duljinu datagrama (zaglavlje i
korisni teret).

e Znacenje daljnjih nekoliko polja vezano je uz fragmentaciju i bit ¢e opisano u idu¢em
poglavlju.

e Polje TIME TO LIVE sadrzi broj izmedu 1 i 255, koji odreduje koliko skokova S
usmjernika na usmjernik datagram smije napraviti na svom putu prije nego $to bude
obrisan. Time se spreCava eventualno vjecno kruzenje datagrama po neispravnom
kruZznom putu.

e HEADER CHECKSUM je polje koje sadrzi komplement do 1 sume svih 16-bitnih
“vrijednosti” iz zaglavlja.

e SOURCE IP ADDRESS i DESTINATION IP ADRESS su pune IP adrese posiljatelja
odnosno primatelja datagrama.

e Nakon nekih opcionalnih dijelova, iza zaglavlja datagrama slijede podaci.

1] 4 8 16 19 24 31
VERS | H. LEN | SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS FRAGMENT OFFSET
TIMETOLIVE |  TYPE HEADER CHECKSUM

SOURCE IP ADDRESS
DESTINATION IP ADDRESS
IP OPTIONS (MAY BE OMITTED) PADDING
BEGINMNING OF DATA

Slika 15.3: Format zaglavlja IP datagrama
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Sazetak Poglavlja 15

IP datagram je osnovna jedinica za slanje podataka u Internetu. Po formatu je sli¢an fizickom
okviru, ali u zaglavlju ima samo IP adrese. IP softver Koristi tablice usmjeravanja za
odredivanje IP adrese sljede¢eg skoka. VeliCina tablice je proporcionalna broju mreza. IP
adresa sljedeceg skoka se nikada ne zapisuje u datagram.

16. IP enkapsulacija, fragmentacija i sastavljanje

Sadrzaj Poglavlja 16

U ovom izlaganju opisujemo detalje prijenosa IP datagrama. Opisat ¢e se kako radna stanica
ili usmjernik Salje datagram kroz fizicku mrezu. Posebno ¢emo promotriti slanje velikih
datagrama kroz heterogeni niz mreza. Prije nego li nastavimo izlaganje navedimo konvenciju
o terminologiji koju smo preuzeli s http://hr.wikipedia.org/wiki/Host .

Host je bilo koji uredaj povezan u raCunalnu mrezu (najceS¢e Internet) a koji moze koridtenjem
standardnih protokola ostvariti komunikaciju s drugim sli¢nim uredajima (hostovima). Host je engleski
izraz koji ima brojna znacenja, ali u kontekstu uredaja spojenog na raCunalnu mrezu joS nema
odgovarajuci prijevod, pa se koristi izvorni oblik izraza.

Host je u tom kontekstu najceSCe konkretno osobno racunalo, ali moZe biti i posluZitelj, usmjernik,
odnosno bilo koji uredaj koji ima moguénost komunikacije. U kontekstu internet protokola (IP), host
moZe biti bilo koji uredaj koji ima dodijeljenu IP adresu.

Slanje datagrama i okviri

Po IP protokolu usmjernik ili host prvo biraju IP adresu sljede¢eg skoka. Nakon toga slijedi
prevodenje IP adrese u fizicku adresu. U Internetu koji se sastoji od heterogenih mreza format
fizickog okvira se moze razlikovati od mreze do mreze.

Kako prenijeti datagram izmedu razli¢itih mreza? Koristi se tehnika enkapsulacije, sli¢na
tehnici koja je opisana u kontekstu protokola za razlu¢ivanje adresa. Cijeli datagram se nalazi
u polju namjenjenom prenosenju korisnih podataka. IP datagram se identificira u
odgovaraju¢em polju za tip okvira u zaglavlju fizickog okvira. Time ga primatelj razlikuje od
ARP datagrama na primjer. Ideja enkapsulacije ilustrirana je Slikom 16.1.

IP Header P Data Area

Y
Frame Heal:leri Frame Data

Slika 16.1: Enkapsulacija datagrama.
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[] Source host datagram |

Net 1 header 1 datagram |
[1 Router 1 datagram ]
Net 2 | header 2 datagram |
[1 Router 2 datagram |
Net 3 header 3 datagram |
[J Destination host | datagram |

Slika 16.2: Prijenos datagrama kroz internet.

Enkapsulacija se primjenjuje samo na jednu transmisiju u danom trenutku. Primatelj na adresi
sljedeceg skoka ekstrahira datagram iz fizickog okvira. Ako datagram treba putovati dalje
kroz jo§ jednu mreZu, tada se stvara novi okvir. Na putu od polaziSta do odrediSta obavlja se
niz enkapsulacija i de-enkapsulacija, kao $to se vidi na Slici 16.2. Dakle, zaglavlja okvira se
ne akumuliraju! Svaka mreza moze koristiti drugu mreznu tehnologiju, pa se zato formati
okvira mogu razlikovati.

Podjela datagrama na fragmente

Svaka mrezna tehnologija odreduje maksimalnu koli¢inu podataka maximum transmission
unit (MTU) koje je kroz tu mrezu moguce prenijeti unutar jednog okvira. Okviri koji su veci
od MTU-a se ne prenose. Za prenoSenje vec¢ih datagrama se koristi tehnika koja se zove
fragmentacija. Ako je datagram veci od MTU, usmjernik ga dijeli u nekoliko manjih dijelova
koji se zovu fragmenti. Na primjer, u mrezi sa Slike 16.3, datagram veli¢ine 1500 byte koji
putuje od hosta H; do hosta H, morat ¢e se pri prolasku kroz drugu mrezu podijeliti u dva
fragmenta, buduc¢i da MTU u toj mrezi iznosi samo 1000 byte.

H, R H,

[— Net1 (MTU=1500) ——{—— MNet 2 (MTU=1000) —]

Slika 16.3: potreba za fragmentacijom.
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Fragment ima isti format kao i ostali datagrami. Bit informacije u polju FLAGS zaglavlja
oznacava je li datagram fragment ili cjelovit datagram. Svaki fragment pocinje kopijom
zaglavlja originalnog datagrama. Odgovaraju¢a polja u kopiji zaglavlja se modificiraju da
omoguce ponovno sastavljanje. Svaki fragment nosi samo jedan dio podataka iz originalnog
datagrama. Postupak fragmentacije detaljnije je ilustriran Slikom 16.4.

P HE.‘EElE* original datagram data area

.

> > ¥ )
IP Hdr 1 data 1 IP Hdr 2 data 2 IP Hdr 3| data3

Slika 16.4: podjela velikog datagrama u tri manja fragmenta.

Sastavljanje i identificiranje datagrama

Proces sastavljanja kopije originalnog datagrama iz fragmenata se naziva sastavljanje
(reassembly). Budu¢i da svaki fragment pocinje s kopijom zaglavlja originalnog datagrama,
svi fragmenti imaju istu adresu odredista kao i originalni datagram. Datagram koji nosi zadnji
fragment ima poseban bit u zaglavlju koji oznacava da je cijeli datagram stigao. IP protokol
odreduje da host-primatelj obavlja sastavljanje fragmenata.

R R

1 2
Met 1 (MTU=1500) —{1—— Net 2 (MTU=1000) — 11— HNet3 (MTU=1500)

Slika 16.5: Primjer za fragmentiranje i sastavljanje.

Cvorovi mreZe na putu izmedu posiljatelja i primatelja prosljeduju fragmente kao da je rije¢ o
cjelovitim datagramima. Na primjer, u mrezi sa slike 16.5, datagram od H; do H veli¢ine
1500 byte prolazi u komadu kroz prvu mrezu. Zatim ga usmjernik Ry dijeli na dva fragmenta.
Usmjernik Rz ne sastavlja fragmente ve¢ ih svakog posebno $alje do H,. Na kraju H; skuplja i
sastavlja fragmente.

IP protokol ne garantira uspjesSno dostavljanje datagrama. Fragmenti datagrama mogu stizati u
proizvoljnom redoslijedu. Kako IP softver uspijeva sastaviti fragmente koji stignu krivim
redom? U zaglavlju IP datagrama postoji polje IDENTIFICATION koje jedinstveno odreduje
datagram. Svaki fragment istog datagrama sadrzi kopiju istog identifikacijskog broja.
Dodatno polje FRAGMENT OFFSET odreduje redoslijed fragmenata.
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Postoji mogucnost gubitka cijelih enkapsuliranih datagrama ili pojedinih fragmenata. Iako
ponekad datagram ne moze biti sastavljen, treba Cuvati pristigle fragmente. Postoji moguénost
da drugi fragmenti samo kasne. IP odreduje maksimalnu vrijeme ¢ekanja fragmenata. Ukoliko
svi fragmenti stignu prije isteka tog vremena, IP obavlja sastavljanje, u protivnom se svi
pristigli fragmenti briSu. Rezultat sklapanja je po IP-u je sve ili nista.

Fragmentiranje fragmenta

Sto napraviti ako fragment dode do mreze koja ima manji MTU nego li je veli¢ina tog
fragmenta? Protokol fragmentiranja je tako projektiran da omogucuje fragmentiranje
fragmenata. IP ne razlikuje originalne datagrame od fragmenata ili podfragmenata. IP
omogucava primatelju sklapanje svih fragmenata u originalni datagram bez prethodnog
spajanja podfragmenata.

Sazetak Poglavlja 16

IP datagram se enkapsulira u fizi¢ki okvir 1 tako Salje kroz mrezu. Posiljatelj stavlja cijeli
datagram u polje fizickog okvira koje je predvideno za korisni teret. Pored toga posiljatel;
mora prevesti adresu sljedeCeg skoka i unijeti je u odgovarajuée polje zaglavlja fizickog
okvira. Enkapsulacija se odnosi samo na trenutnu fizicku transmisiju. Mreze koje imaju
razlic¢ite MTU uzrokuju fragmentaciju datagrama. Primatelj obavlja sklapanje fragmenata.

17. Mehanizam dojave greSaka — ICMP

Sadrzaj Poglavlja 17

IP definira princip traZzenja najboljeg rjesenja (best effort delivery). Pritom IP ne garantira
komunikaciju bez gresaka - to je problem koji rjeSavaju visi slojevi u stogu protokola. Ipak,
tijekom svog rada IP otkriva i dojavljuje greske. U ovom predavanju opisujemo mehanizam
dojave gresaka koji je ugraden u IP. Isti mehanizam dojave greSka pokazao se korisnim i za
skupljanje dodatnih informacija 0 mrezi.

Princip traZenja najboljeg rjeSenja

IP definira mreznu uslugu best-effort delivery. Kao $to je ve¢ receno, prilikom komunikacije
po principu best-effort delivery je mogucée da datagrami budu duplicirani, izgubljeni, kasne ili
stignu u slu¢ajnom poretku.

Postavlja se pitanje: Je li za best-effort komunikaciju nuzno imati mehanizam dojave gresaka?
Primjer detekcije greSke u prenoSenju IP datagrama gdje nije potrebna dojava greSke je
neslaganje kontrolnog zbroja. U takvom slucaju se cijeli datagram brise, bez slanja ikakve
poruke o gresci. Naime, buduci da se ne zna se je li IP adresa posiljatelja korumpirana ne bi
bilo optimalno opterec¢ivati mrezu mozda uzaludnim dojavama o gresci.

Problemi koji su manje rizi¢ni od greske u transmisiji se ipak dojavljuju. U TCP/IP stogu
protokola to rjeSava kolekcija protokola ICMP (Internet Control Message Protocol). Svaka
standardna implementacija IP protokola mora sadrzavati ICMP protokole. ICMP koristi IP
protokol za slanje poruka o gresci. Osim dojave o gresci, ICMP $alje i druge informacije.
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ICMP poruke

Popis svih ICMP poruka moze se naci na slici 17.1. Postoje dvije vrste poruka, to su:
e poruke o gresci,
¢ informativne poruke.

Sada ¢emo navesti neke standardne poruke o gresci koje navodi ICMP.

e Source Quench: Usmjernik Salje ovu poruku kada u meduspremniku nema mijesta.
Posiljatelj mora reagirati smanjivanjem brzine generiranja novih datagrama.

e Time Exceded: Generira se kada je usmjernik spustio polje TIME TO LIVE u datagramu
na nulu ili kada host pri ponovnom sklapanju fragmentirane poruke prekoraci
REASSEMBLY TIMER

e Destination Unreachable: Salje se kad usmjernik ustanovi da se datagram ne moZe
isporuciti na svoje odrediSte. Iskazuje se razlika izmedu nedostupnog hosta i nedostupne
mreze.

e Redirect: Ukoliko usmjernik utvrdi da bi datagram trebao biti poslan po drugoj ruti, $alje
ovu poruku. MozZe zahtijevati promjenu za host ili za mrezu.

Type Name

Echo Reply
Unassigned
Unassigned
Destination Unreachable
Source Quench
Redirect
Alternate Host Address
Unassigned
Echo
Router Advertisement
10  Router Selection
11 Time Exceeded
12  Parameter Problem
13 Timestamp
14 Timestamp Reply
15 Information Request
16 Information Reply
17  Address Mask Request
18 Address Mask Reply
19 Reserved (for Security)
20-29 Reserved (for Robustness Experiment)
30 Traceroute
A Datagram Conversion Error
32 Mobile Host Redirect
33 IPvE Where-Are-You
34 IPvB |-Am-Here
35 Mobile Registration Request
36 Mobile Registration Reply
37-255 Reserved

D= dOddn & WO

Slika 17.1: Internet Control Message Protocol ICMP.
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Dalje slijede primjeri informativnih ICMP poruka.

e Echo Request/Reply: Poruka echo request se moze slati ICMP software-u na bilo kojem
¢voru. ICMP software bi trebao na primitak takve poruke reagirati slanjem echo reply
poruke. Odgovor sadrzi iste podatke kao i zahtjev.

e Address Mask Request/Reply: Host difuzijom Salje upit 0 adresnoj masci. Usmjernik Kkoji
primi poruku Salje korektni 32-bitni broj koji sadrzi adresnu masku za tu mrezu.

Slanje ICMP poruka

ICMP Koristi IP za slanje poruka. Koristi se dvostruka enkapsulacija, kao $to se vidi na Slici
17.2. Dakle sama ICMP poruka pohranjuje se kao korisni teret u IP datagram, a taj IP
datagram sprema se kao korisni teret u okvir fizicke mreze. Datagrami s ICMP porukama
nemaju posebni prioritet. Ako pri slanju i usmjeravanju same ICMP poruke dode do greske,
tada se ne Salje nikakva nova poruka o greski.

IFP Header P Data Area

Framc Heal:leri Frame Data

Slika 17.2: enkapsulacija kod prijenosa ICMP poruka.

Koristenje ICMP u ping i traceroute

Dva poznata alata za ispitivanje povezanosti mreze, ping i traceroute, zashivaju se na
dosjetljivom koristenju ICMP poruka. Opisat ¢emo kako rade ti alati, te koje ICMP poruke
oni koriste.

Ping koristi echo request da bi testirao dostupnost nekog host-a. Ping $alje echo request paket
najvise dva puta. Ukoliko nema odgovora niti na ponovno poslani paket ili ako stigne poruka
destination unreachable, ping deklarira da ne postoji put do udaljenog stroja. ICMP software
po protokolu uvijek mora odgovoriti na echo request upit. Doduse, neki sistem inzenjeri
blokiraju ove odgovore iz sigurnosnih razloga, pa u tom slu¢aju ping ne radi kako bi trebao.

Traceroute koristi TIME TO LIVE polje u zaglavlju IP datagrama za ispitivanje puta izmedu
dva stroja. Generiraju se datagrami s TTL vrijednostima postavljenim na 1,2, ... i tako dalje.
ICMP poruke time exceeded se koriste za odredivanje liste usmjernika izmedu pocetnog i
krajnjeg ¢vora. ICMP poruka putuje u IP datagramu, pa je moguce iz IP zaglavlja odrediti IP
adresu usmjernika koji je poslao ICMP poruku.

Traceroute mora rijeSiti problem retransmisije, duplikacije ili gubitka IP paketa. Vrijeme

retransmisije je parametar koji korisnik sam odreduje. Problem puteva koji se dinamicki
mijenjaju nije lako rijesiti. Traceroute je najkorisniji u mrezama sa stabilnim putevima.
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Opisani postupak slanja IP datagrama s promjenjivim vrijednostima za TIME TO LIVE
omogucuje da dobijemo odgovor od svih usmjernika koji su izmedu polazista i odredista. No
na taj nacin neCemo dobiti odgovor od samog odredista, buduc¢i da ono nije duzno dalje
prosljedivati datagram. Da bi dobio odgovor i od kona¢nog odredista, traceroute koristi jednu
od sljedece dvije metode:

e 3alje ICMP echo request poruku,

e Salje UDP datagram nepostojecoj aplikaciji.

Microsoft-ova verzija traceroute-a, s imenom tracert, koristi prvi pristup. Tako kod svake
retransmisije tracert prima ili ICMP time exceeded poruku ili ICMP echo reply od krajnjeg
racunala. Originalni UNIX-ov traceroute koristi UDP poruku (User Datagram Protocol)
upucenu nepostojecem programu. Tako traceroute prima ICMP time exceeded ili ICMP
destination unreachable od krajnjeg racunala.

Primijetimo da pozivi tracert i traceroute na istom raCunalu mogu generirati razlicite

odgovore. Naime:

e echo reply se $alje preko IP adrese sucelja preko kojega je stigao echo request.

e Poruka o gresci pri slanju UDP poruke moze iéi i preko sucelja s drugom IP adresom
(ukoliko ih ima na host-u).

ICMP i ra¢unanje MTU-a za put

Fragmentacija datagrama je metoda kojom se rjesava problem slanja velikih datagrama kroz
hetoregene mreze. No usmjernici troSe svoje procesorsko vrijeme na fragmentaciju. Taj
gubitak vremena moguce je izbjeci ukoliko se odredi najmanji MTU na putu u mrezi, te se od
aplikacije trazi da Salje jo§ manje datagrame. Postavlja se pitanje: kako odrediti najmanji
MTU za put?

Postupak odredivanja najmanjeg MTU za put opet se moze realizirati dosjetljivom primjenom
ICMP poruka. Naime, u IP zaglavlju unutar polja FLAGS postoji zastavica ¢ijim
postavljanjem se osigurava da fragmentacija datagrama nije dozvoljena. Takoder, postoji
ICMP poruka koja prenosi informaciju da je fragmentacija pokusana, ali nije bila dozvoljena.

IP software moze odrediti MTU puta Salju¢i niz datagrama. Svaki datagram u zaglavlju ima
postavljenu zastavicu koja spre¢ava fragmentaciju. Veli¢ina datagrama varira tako da se
odredi maksimalna veli¢ina koja nec¢e generirati ICMP poruku o neuspjesnoj fragmentaciji.

Sazetak Poglavlja 17

lako IP koristi semantiku najbolje usluge, u protokolu postoji mehanizam detekcije i dojave
greSaka. Pored kontrolne sume za kontrolu zaglavlja, IP koristi niz protokola koji se zovu
ICMP (Internet Control Message Protocol) za dojavu gresaka kao i za slanje informacija o
mrezi. ICMP protokol se moze koristiti za testiranje Interneta, npr. ping, traceroute, itd.
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18. Jednostavni transportni protokol — UDP

Sadrzaj Poglavlja 18

U prethodnom predavanju smo prikazali bezspojnu paradigmu za slanje poruka o gresci u IP
komunikaciji. U ovom poglavlju prikazat ¢emo bezspojnu komunikacijsku paradigmu koja
omogucava proizvoljnim aplikacijskim programima izmjenu poruka kroz heterogenu mrezu.
Ako se osnovna komunikacijska usluga pruza po principu best effort delivery onda je nuzno
definirati protokol kojim, uz dodatnu cijenu, rjeSavaju neke nezeljene posljedice takvog
nac¢ina komunikacije. U ovom poglavlju opisujemo jedno rjesenje koje omugucava bezspojnu
komunikaciju izmedu aplikacijskih programa metodom prosljedivanja paketa u heterogenoj
mrezi. Protokol je formalno definiran u dokumentu RFC 768 kojega mozete na¢i na adresi
http://tools.ietf.org/html/rfc768 .

End-To-End transportni protokol

Protokol koji omogucava izmjenu podataka izmedu dva programa nazivamo End-To-End
transportni protokol. IP ne pruza takvu uslugu buduci da IP zaglavlje identificira racunala kao
krajnje to¢ke u komunikaciji (a ne programe). U TCP/IP stogu protokola End-To-End
transportni protokoli se nalaze u sloju 4. Operativni sustav host racunala pruza dodatnu uslugu
prosljedivanja poruke do krajnjeg odredista, to jest do odgovarajuceg programa.

UDP protokol

U TCP/IP stogu protokola User Datagram Protokol - UDP pruza uslugu bezspojne End-To-

End komunikacije. UDP komunikacija se moze karakterizirati kao:

e End-To-End: UDP protokol moze identificirati ciljni program na danom racunalu.

e Bezspojna: Sucelje koje UDP pruza aplikacijama implementira paradigmu bezspojne
komunikacije.

e Orijentirana na slanje poruka: Osnovna komunikacijska jedinica u UDP protokolu se
naziva poruka.

o Best-effort delivery: UDP pruza uslugu koja koristi best-effort semantiku IP protokola.

e Bez ogranicenja na broj interakcija: UDP dopusta programu slanje poruka prema
neograni¢enom broju drugih programa, te primanje poruka od neograni¢enog broja drugih
programa ili komunikaciju s to¢no jednim programom.

e Neovisnost o operativnom sustavu: UDP pruza mehanizam za identifikaciju ciljnog
programa. Mehanizam je neovisan o operativnom sustavu host racunala.

Bezspojna usluga

Bezspojna usluga znaci da aplikacijski program koji koristi UDP protokol ne mora prije slanja
podataka uspostaviti komunikacijski kanal s ciljnim programom. UDP ne koristi kontrolne
poruke. Posebno:

e UDP dopusta proizvoljno dugo ¢ekanje izmedu slanja dviju poruka.

e Ukoliko dva programa prestanu komunicirati, nikakve daljnje poruke o tome se ne salju.
Osnovna znacajka UDP protokola je efikasnost.
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Sucelje za prosljedivanje poruka

UDP pruza aplikacijskim programima sucelje za slanje poruka. UDP ne dijeli poruke u pakete

i ne sastavlja poruke po primitku. Svaka poruka koju neki program posalje direktno se prenosi

kao zasebni IP datagram kroz Internet do krajnjeg odredista. Posljedice su sljedece.

e Programer se moze osloniti na protokol za kontrolu transporta poruke (to je pozitivno).

e Poruke se ne fragmentiraju, pa je veliCina IP datagrama gornja ograda za veli¢inu UDP
poruke (to je negativno).

Rezultat koristenja opisanog sucelja je da UDP poruke mogu uzrokovati necfikasno koristenje
fizicke mreze. Ukoliko aplikacijski program Salje male UDP poruke omjer korisnog tereta i
zaglavlja ¢e biti loS. Protokol takvo koriStenje mreze ne ograni¢ava. Ukoliko program Salje
jako velike poruke, UDP protokol ne osigurava da datagrami koji se Salju nece biti veci od
MTU-a mreze. Anomalija UDP protokola je Sto slanje (pre)velikih poruka usporava
komunikaciju. Ponekad UDP salje poruke koje IP protokol mora fragmentirati ve¢ na
polaznom racunalu.

Semantika UDP komunikacije

UDP koristi IP protokol za svu komunikaciju. Aplikacijskim programima pruza istu
(naslijedenu) semantiku best-effort komunikacije koju ima i IP protokol. Zbog toga je
nasljeden 1 problem gubitka poruke, dupliciranja poruke, te gubitak redosljeda slanja poruka.
UDP ne identificira i ne rjeSava probleme koji nastaju zbog ovih svojstava IP protokola. UDP
je pogodan za aplikacije koje $alju audio ili video podatke. Nije pogodan za aplikacije gdje je
redoslijed dogadaja bitan.

Unicast, difuzija u grupi, difuzija

UDP dopusta sljede¢e komunikacijske paradigme
e lpremal

e 1 prema mnogo

e mnogo prema 1l

e  MNOYo prema mnogo

Komunikacijski model mnogo-prema-mnogo znaci da grupa aplikacijskih programa moze
grupno izmjenjivati poruke.

Komunikacijski model 1-prema-mnogo bi se mogao rijesiti slanjem pojedina¢nog paketa
svakom primatelju. UDP optimizira ovakvu komunikaciju koristenjem IP adresa za difuziju ili
difuziju u grupi. Na primjer, lokalna difuzija moze biti rijeSena slanjem na adresu
255.255.255.255. Takav nacin komunikacije je posebno pogodan za koriStenje na Ethernet
mrezama.

Interakcija s operativnim sustavom

UDP ne moze koristiti isti mehanizam koji koristi i operativni sustav za identifikaciju
pojedinacnih aplikacijskih programa. Razli¢ita racunala koriste razli¢ite mehanizme: process
number, job number, task identifier ... UDP definira apstraktni niz identifikatora za procese
zvan protocol port numbers ili neformalno port. Protocol port numbers su neovisni 0
operativnom sustavu. Na raunalima na kojima je implementiran UDP, operativni sustav
pruza uslugu povezivanja procesa i port-ova.
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UDP standard medu ostalim odreduje da pojedini portovi pripadaju odredenim aplikacijama.
Na primjer:

e port 7 pripada aplikaciji echo,

e port 37 pripada aplikaciji timeserver.

Sva raCunala na kojima se izvrSava UDP prepoznaju standardne port-Ove neovisno o
operacijskom sustavu. Ako dode poruka na port 7, operativni sustav mora proslijediti poruku
onom programu kojim se izvrSava echo servis.

Za realizaciju 1-1 komunikacije po UDP protokolu aplikacijski program se veze na lokalni
port i specificira IP adresu udaljenog racunala. UDP tada prosljeduje samo one poruke koje
stizu sa specificirane IP adrese na dani port. Za realizaciju paradigme mnogi-1 po UDP
protokolu aplikacijski program odreduje lokalni port i informira UDP da posiljatelj moze biti
proizvoljan. UDP tada prosljeduje tom programu sve poruke koje dodu na dani port. UDP
dopusta samo jednom programu da se u danom trenutku veze na dani lokalni port.

Format UDP datagrama

UDP poruka se naziva user datagram. Sastoji se od dva dijela
e zaglavlja koje odreduje polazni i krajnji aplikacijski program,
e Kkorisnog tereta, gdje se nalaze podaci koji se Salju.

UDP SOURCE PORT UDP DESTINATION PORT
UDP MESSAGE LENGTH UDP CHECKSUM
DATA

Slika 18.1: Format UDP datagrama.

UDP pseudo-zaglavlje sadrzi polje od 16 bitova koje se zove UDP CHECKSUM. Koristenje
je opcionalno. UDP pretpostavlja da se IP adrese posiljatelja i primatelja nalaza u IP
datagramu. Zbog toga u pseudo zaglavlju stoje samo brojevi port-ova. Ova optimizacija
smanjuje koli¢inu dodatnih podataka koji se prenose, ali povecava mogucénost greSke u
transmisiji. Na primjer, UDP ne bi mogao detektirati slucaj u kojem je IP proslijedio poruku
na krivu adresu. Da bi se ipak sprijecila takva greska, UDP-ova kontrolna suma pokriva i IP
adresu posiljatelja.

Enkapsulacija UDP poruka

UDP koristi IP za transport. Enkapsulacija se provodi slicno kao i kod ICMP protokola i
ilustrirana je Slikom 18.2. Dakle, UDP datagram enkapsulira se u IP datagram, a taj IP
datagram dalje se ekapsulira u okvir fizicke mreze.
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| IF Header IP Data Area ]

| |
Framn Headnri Frame Data |

Slika 18.2: UDP enkapsulacija.

Sazetak Poglavlja 18

UDP protokol pruza aplikacijskim programima takozvanu End-To-End uslugu slanja poruka.
UDP pruza istu semantiku best-efort komunikacije kao i IP protokol. UDP poruke se
enkapsuliraju u IP datagrame. UDP zaglavlje ne sadrzi IP adrese poSiljatelja i primatelja.
Pored gresaka koje su moguce unutar IP protokola, moguce je da poruke koje imaju kontrolnu
sumu postavljenu na 0 stignu na krivo racunalo. Koristenjem protokolskih brojeva portova za
identifikaciju aplikacijskih programa, UDP postaje neovisan o operativhom sustavu host-a.

19. SloZeniji transportni protokol — TCP

Sadrzaj Poglavlja 19

Osnovno pitanje kojim se bavimo u ovom poglavlju glasi: je li moguée realizirati pouzdanu
komunikaciju koriStenjem IP datagrama? Pokazat ¢e se da TCP protokol rjeSava problem
gubitka i1 kaSnjenja paketa bez stvaranja pretjeranog ,,dodatnog” optere¢enja usmjernika i
fizickih mreza.

Pouzdani transportni protokol

Jedna od osnovnih pretpostavki pri razvoju racunalnih aplikacija je pouzdanost. Operativni
sustav garantira pouzdanost 1/0 operacija. Posebno, on garantira da podaci nece biti
izgubljeni ili duplicirani. Trazi se transportni protokol koji ¢e garantirati isti tip
komunikacijske usluge koju osigurava standardni operativni sistem. To u prvom redu znaci
sljedece:

e podaci moraju stizati u poretku u kojem su poslani,

e ne smije biti duplikacije ili gubitka podataka.

Osobine TCP protokola

Transmission Control Protocol - TCP je najpopularniji opceniti transportni protokol u
Internetu. Njegove osnovne znacajke su:

e Spojna usluga: aplikacijski program mora prvo zatraziti vezu, a tek onda slijedi prijenos
podataka.

e Point-To-Point: ili ¢vor-¢vor komunikacija, znaci da svaka TCP veza ima to¢no dva kraja.
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e Pouzdanost: protokol osigurava da ¢e podaci do¢i u redoslijedu u kojem su poslani i da
nece biti gubitka ili duplikacije podataka.

e Puni dupleks: Oba aplikacijska programa mogu slati podatke u svakom trenutku.
Omogucduje i pretpostavlja optimizaciju koristenjem komunikacije u oba smjera.

e Stream Interface: Sucelje koje TCP pruza aplikacijskim programima omogucuje slanje
kontinuiranih nizova okteta kroz ¢vor-¢vor vezu. TCP ne definira pojam zapisa koji ima
fiksnu veli¢inu. Primatelj ne mora troSiti pristigle podatke u komadima kako ih je
posiljatelj poslao, vec¢ ih opet ¢ita kao kontinuirani niz okteta.

e Pouzdano otvaranje veze: Pri stvaranju ¢vor-Cvor veze, oba ¢vora moraju pristati na
komunikaciju. Paketi koji kasne iz prethodnih veza medu tim ¢vorovima nece interferirati
S novom vezom.

e Pouzdano zatvaranje veze: TCP osigurava da ¢e svi poslani podaci biti isporuceni prije
nego li se veza raskine.

End-To-End komunikacija i datagrami

TCP je End-To-End protokol jer omoguéava direktnu logicku vezu izmedu aplikacijskih

programa. Veza je virtualna buduci da je realizirana u softveru. Niti fizicki hardver niti IP

protokol ne pruzaju nikakvu podrsku spojnoj komunikaciji. No ipak, TCP softver pruza

aplikacijskim programima dojam spojne veze u skladu sa Slikom 19.1. To znadi sljedece.

e TCP poruke se enkapsuliraju u IP datagrame.

e TCP tretira IP kao metodu prenosa paketa.

e TCP software je nuzan samo na krajnjim ¢vorovima. Ostatak Interneta je sistem koji
prenosi poruke bez da ih interpretira ili mijenja njihov sadrZaj.

COMMRRICation svsien

HostA ay viewed by TCP _HostB
appl. appl.
TCP \ TCP

I router IP

net face. 1P net iface.

net face.
net 1 J L. net 2

Slika 19.1: Komunikacija preko prividne direktne komunikacijske linije.

Problem pouzdanosti

TCP koristi niz tehnika kojima nastoji osigurati pouzdanu komunikaciju. Od tih tehnika
najvaznije su: adaptivna retransmisija, algoritam prozora, algoritam “trostrukog rukovanja”
| algoritam za kontrolu zagusenja.

O svakoj od gore navedenih tehnika re¢i ¢emo nesto vise u idu¢im odjeljcima ovog poglavlja.
Za sada napomenimo da pouzdanost veze najviSe ugroZzavaju:

e nepouzdanost IP protokola,

e ponovno pokretanje (reboot) racunala.
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U vezi s nepouzdanoséu IP protokola: zamislimo da dva racunala otvore vezu, komuniciraju i
nakon toga zatvore vezu i otvore novu. Kako tretirati pakete koji kasne iz prethodne veze, a
nastali su retransmisijom? U vezi s reboot-om racunala: zamislimo da dva racunala stvore
vezu 1 nakon toga jedno od njih izvrsi reboot. Kako rijesiti problem §to racunalo koje je
izvrsilo reboot ne zna nista o vezi, a racunalo koje nije izvrsilo reboot jo$ je uvijek vezu drzi
valjanom? Kako odbacivati pakete koji su nastali prije reboot-a?

Gubitak paketa i retransmisija

Prije TCP protokola, za ponovno slanje izgubljenog datagrama (retransmisiju) koristeni su
algoritmi s fiksnim vremenima retransmisije (time-out). Osnovna ideja algoritma ilustrirana je
Slikom 19.2. Za svaku primljenu poruku, primatelj S$alje posiljatelju potvrdu
(acknowledgement - ack) da je primio tu poruku. Ako potvrda ne stigne nakon nekog
odredenog vremena, poSiljatelj zakljuCuje da je poruka izgubljena, te je Salje ponovo. No
pokazalo se da se rjeSenje s fiksno odredenim vremenom transmisije loSe skalira u
eksponencijalno rastu¢em Internetu.

Events at Host 1 Events at Host 2

send message 1 —4—___
~mi— recelve message 1
— send ack 1
receive ack 1 —j=
send message 2

Tkt recelve message 2
4 send ack 2

recelve ack 2 —j=—
send message 3 ——

packet lost

retransmission timer expires —
retransmit message 3

——#e=1— FECElve message J
l— send ack 3

)
Slika 19.2: primjer algoritma retransmisije.

est 1 )
- _
e ext 1 .
est 2 ™ = el )
ext 2 =
—p e ———
1T Y Y B
i tirneont +
tineout = packet lost
packet lost

Slika 19.3: odredivanje vremena retransmisije.
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TCP koristi neSto sofisticiraniju varijantu algoritma retransmisije koja se zove adaptivha
retransmisija. TCP procjenjuje takozvani round-trip-delay za svaku otvorenu vezu. To se
postize mjere¢i vrijeme od slanja podatka do primanje potvrde. Round-trip-delay se
procjenjuje koriStenjem odgovarajucih tezinskih statistickih funkcija - time se rjeSava problem
naglih oscilacija kasnjenja (bursts). Prilikom retransmisije, vrijednost timeout-a se postavlja
da bude malo dulja od prosje¢nog round-trip delay-a. Znaci, u vezama koje imaju razliciti
round-trip delay, time-out se isto razlikuje - to je ilustrirano Slikom 19.3.

Meduspremnici, kontrola toka i prozori

Algoritam prozora rjeSava problem kontrole toka podataka. Definirajmo prvo pojam prozora.
TCP na strani primatelja prima podatke tako da iz sprema u meduspremnik. Aplikacijski
program na strani primatelja uzima podatke iz meduspremnika, te tako ponovno oslobada
prostor u njemu. Veli¢ina neiskoristenog dijela meduspremnika u danom trenutku naziva se
prozor.

Zajedno s potvrdom primitka poruke, posiljatelj primatelju Salje trenutnu veli¢inu prozora.
Potvrda se racuna relativno prema nizu podataka (stream-u) koji se $alje. Ako posiljatelj Salje
podatke brZe nego Sto ih je primatelj u stanju obraditi, veliina prozora ¢e pasti na nulu. Kad
posiljatelj primi poruku o prozoru veli¢ine nula, on mora prestati slati podatke sve dok mu
primatelj ponovo ne dojavi da prozor ima pozitivnu veli¢inu. Primjer rada algoritma prozora
vidi se na Slici 19.4.

Sender Events Receiver Events
— advertise window=2500

send dala octels 1-1000 e
send data octets 1001-2000
send data octets 2001-2500 — = ack up to 1000, window=1500

=" i ack up to 2000, window=500
receive ack for 1000 s ack up to 2500, window=0
receive ack for 2000 —

receive ack for 2500 =

I

— application reads 2000 oclels
ack up to 2500, window=2000

send data octets 25071-3500 —ja-

send data octets 3501-4500 — =
Tl ack up to 3500, window=1000
~#l . ack up to 4500, window=0
recelve ack for 3500 —f=
receive ack for 4500 —= application reads 1000 octets
— ack up to 4500, window=1000

receive ack for 4500 —f=

Y Y

Slika 19.4: algoritam prozora.
Algoritam “trostrukog rukovanja”

Algoritam trostrukog rukovanja rjesava problem pouzdanog otvaranja i zatvaranja veze u
TCP protokolu. TCP poruke koje se koriste za otvaranje komunikacije se nazivaju SYN
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segmenti, a za zatvaranje se koriste FIN segmenti. Veza se identificira slu¢ajnim brojem koji
se generira pri uspostavljanju veze. Na Slici 19.5 prikazano je trostruko rukovanje prilikom
zatvaranja veze.

Events at Host 1 . Events at Host 2
send FIN + ACK | ’

i fECEIlve FIN + ACK
send FIN + ACK

receive FIN + ACK —=—
send ACK

T receive ACK

] ]

Slika 19.5: algoritam trostrukog rukovanja.
Kontrola zaguSenja

U modernim mrezama kaSnjenje ili gubitak podataka najéesce je uzrokovano zagu$enjem
(congestion), a ne hardverskom greskom. Protokoli koji koriste algoritam retransmisije mogu
dodatno pogorsati problem zagusenja time S$to ubacuju u mrezu nove kopije paketa u trenutku
kad ih usmjernici nemaju gdje pohraniti.

TCP komunikacija se temelji na medu-spremnicima (prozorima). TCP pokuSava kontrolirati
zagusenje tako da dodatno smanji veli¢inu prozora onda kad je doSlo do kaSnjenja (dakle
najvjerojatnije do zaguSenja). Pri retransmisiji nakon gubitka podataka, TCP dijeli podatke u
vrlo male pakete, ¢iju veli¢inu eksponencijalno povecava dok ne dosegne polovinu stvarnog
prozora. Zatim TCP usporava dinamiku slanja i linearno povecava veli¢inu paketa dok ne
dosegne stvarnu veli¢inu prozora. Ako se u meduvremenu opet dogodi zagusenje, algoritam
pocinje od pocetka.

Format TCP zaglavlja

TCP poruke imaju format koji se sastoji od zaglavlja i dijela s podacima. Format zaglavlja
prikazan je na Slici 19.6. Jedan te isti oblik koristi se za sve poruke (podaci, potvrda, FIN i
SYN). Format TCP zaglavlja smisljen je tako da omoguéi prije spomenutu duplex
komunikaciju. To znac¢i da TCP moZe koristiti jedan datagram za slanje viSe poruka
istovremeno, na primjer za potvrdu prijema, objavu prozora i slanje izlaznih podataka.

0 4 10 la 24 31
SOURCE PORT I DESTINATION PORT
SEQUENCE NUMEBER
ACKNOWLEDGEMENT NUMEER
HLEN | NOT USED | CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (if any)
BEGINMNING OF DATA

Slika 19.6: format TCP zaglavlja.
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U nastavku slijedi detaljniji opis pojedinih polja u zaglavlju TCP poruke.

e Polja ACKNOWLEDGMENT NUMBER i WINDOW se odnose na dolaze¢i stream.
ACKNOWLEDGMENT NUMBER sadrzi SEQUENCE NUMBER sljedeceg paketa, a
WINDOW daje informaciju o slobodnom dijelu meduspremnika za podatke koji polaze iz
¢vora kojem se Salje potvrda.

e Polje SEQUENCE NUMBER se uvijek odnosi na izlaze¢i stream i pokazuje na prvi oktet
koji se nalazi u segmentu.

e CHECKSUM sadrzi kontrolnu sumu za TCP zaglavlje 1 podatke.

Sazetak Poglavlja 19

TCP je najvazniji transportni protokol u TCP/IP stogu. On pruza aplikacijskim programima
End-To-End spojnu komunikaciju koja je:

e pouzdana,

e o0omogucava kontrolu zagusSenja,

o full-duplex,

e orijentirana na slanje kontinuiranih nizova podataka (streams).

TCP protokol koristi IP protokol za komunikaciju, a sve poruke $alje koriste¢i isti format
datagrama.

20. Usmjeravanje u internetu

Sadrzaj Poglavlja 20

Do sada smo objasnili kako se datagrami Salju kroz internet kori$tenjem usmjernika. Postavlja
se pitanje: kako se same tablice usmjeravanja stvaraju i obnavljaju? Ili drugim rije¢ima, kako
se informacije o tablicama usmjeravanja Salju kroz mrezu? Odgovor na to pitanje daju
protokoli usmjeravanja. U ovom poglavlju ¢e se opisati na¢in na koji rade osnovni protokoli
usmjeravanja.

Stati¢ko i dinamic¢ko usmjeravanje

Usmjeravanje u IP protokolu se dijeli u dvije grube kategorije staticko 1 dinamicko
usmjeravanje. StatiCke tablice usmjeravanja se ucitavaju kod pokretanja operativnog sustava i
ne mjenjaju se ukoliko se ne dogodi greska. Algoritam dinamickog usmjeravanja pocinje u
trenutku pokretanja operativnog sustava na isti nac¢in kao i algoritam statickog usmjeravanja.
Nakon toga posebni route propagation software prilagodava lokalne tablice usmjeravanja u
ovisnosti o informacijama koje dolaze s drugih ¢vorova.

Staticko usmjeravanje

Kod statickog usmjeravanja nije potreban dodatni softver za usmjeravanje. Takvo
usmjeravanje ne tro§i procesorsko vrijeme i ne optereéuje mrezu. No ono je relativno
nefleksibilno prema promjenama topologije mreze. Vecina PC-a u Internetu koriste staticke
tablice usmjeravanja. Naime, PC je obi¢no dio neke lokalne mreze koja je spojena s
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Internetom preko jednog usmjernika. U skladu sa Slikom 20.1, tablica usmjeravanja unutar
PC-a ima samo dva retka, koji kazu da se primatelju s IP adresom iz lokalne mreze podaci
Salju direktno, a u slucaju svih ostalih adresa podaci se prosljeduju usmjerniku.

to rest of Internet

router address
- 128.10.0.100

network 128.10.0.0 /16

&

fay

Nei Mask Next hop
128.10.0.0 | 255.255.0.0 direct
default 0.0.0.0 128.10.0.100

(b

Slika 20.1: Staticko usmjeravanje.

Dinamicko usmjeravanje

Algoritam usmjeravanja kao na Slici 20.1, koji koristi staticke tablice usmjeravanja i default
rute, uglavnom nije dovoljan za koriStenje na vecini usmjernika. Kada se povezu mreze koje
pripadaju dvama ISP-iovima nuzno je izmjenjivanje informacija 0 Usmjeravanju izmedu dvije
mreze. Inace na Slici 20.2 usmjernik u mrezZi 2 ne bi mogao imati informacije o putovima u
mrezi 3.

Met 1

owned by owned by

R, |_.Fr~* ISP, 15, | R,

crwired By
1585 customer

AN

Met 2 Met 3

Slika 20.2: potreba za razmjenom informacija o usmjeravanju.

Dinamicko usmjeravanje odvija se tako da na svakom usmjerniku postoji softver koji skuplja
informacije 0 putovima prema c¢vorovima u drugim mrezama. Usmjernici informiraju
“susjedne” usmjernike o putovima prema ¢vorovima koje oni mogu dose¢i. Na osnovu ovih
informacija se azuriraju lokalne tablice usmjeravanja.
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Opisani postupak je slican dinamic¢kom usmjeravanju za WAN-ove koje smo obradili u
Poglavlju 10. Postavlja se pitanje je li mogucée paradigmu iz WAN-ova prosiriti na cijeli
Internet? Pokazuje se da to ipak nije moguce zbog veli¢ine Interneta, te da je potrebno naci
nesto drukcije (kompromisno) rjesenje koje se zasniva na konceptu autonomnog sustava.

Koncept autonomnog sustava (AS)

Kada bi svaki usmjernik imao u lokalnoj tablici usmjeravanja put do svakog ¢vora u
Internetu, protok informacija za odrzavanje takvih tablica usmjeravanja bi zagus$io fizi¢ku
mrezu. Stoga je nuzno da se volumen prometa routing poruka kontrolira uvodenjem
hijerarhije protokola usmjeravanja. Usmjernici i mreze u Internetu su podjeljeni u grupe. Svi
usmjernici u jednoj grupi izmjenjuju tablice usmjeravanja. No samo neki izabrani usmjernici
iz dane grupe izmjenjuju routing informacije s usmjernikom iz druge grupe.

Autonomni sustav je termin koji se koristi za opisivanje grupe usmjernika koji se nalaze pod
kontrolom jednog “administratora” i koji izmjenjuju informacije o usmjeravanju. Informacije
0 rutama se optimiziraju prije nego se proslijede drugim autonomnim grupama. Arhitektura
protokola je dovoljno fleksibilna da podnosi veliku lepezu razli¢itih konfiguracija. Jedna
organizacija moze imati jedan ili viSe autonomnih sustava. Izbor veli¢ine autonomnog sustava
se donosi na osnovu ekonomskih, tehnoloskih ili administrativnih razloga.

Protokoli za usmjeravanje u Internetu

Svi protokoli za usmjeravanje u Internetu se mogu podjeliti u dvije kategorije.

e Interior Gateway Protocols (IGP). Koriste ih usmjernici unutar jedne autonomne grupe.
Postoji nekoliko IGP-a i svaki autonomni sustav moze izabrati svoj (jedan) IGP.

e Exterior Gateway Protocol (EGP). Usmjernik u autonomnoj grupi koristi EGP za
izmjenjivanje informacija o rutama sa usmjernikom u drugoj autonomnoj grupi. EGP-i su
fleksibilniji i uzrokuju manje opterecéenje fizicke mreze.

EGP protokoli omogucuju administratorima implementiranje policy constraints, dakle
kontrolu nad informacijama koje se Salju u drugi autonomni sustav. IGP Kkoristi routing
metriku za nalazenje optimalnog puta. EGP nalazi put do svake destinacije. Ne moze naci
optimalni put jer ne moze usporedivati routing metrike u razli¢itim IGP-ima. Arhitektura
usmjeravanja u Internetu, te uloga IGP odnosno EGP vidljiva je na Slici 20.3.

- - "'-.__H ;__.-' T e
-~ R, - FGP used R,
/ O _ \ l O

- N"-, /
fﬂf H R, \I{ TP, used II'
/ |

)
| IGP; wsed fvnTW.rw-u-uxm ]
|IIII \‘l - / ll.ll
H i
Autonumcus Autnnomous /
H__._H ystcrn 1 - — 1,rshL-m 2 f/

Slika 20.3: autonomni sustavi, uloga IGP odnosno EGP.
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Sirenje informacija o putovima kroz Internet omogucuje koristenje tih putova. Podaci na neko
odrediste stizu tek nakon $to se objavi put do tog odredista. Dakle, promet podataka prema
zadanom odredi$tu teCe tocno u suprotnom smjeru od poruka za usmjeravanje — ideja je
ilustrirana Slikom 20.3.

/\ Routes for costomers .'/_\
/ of ISP { \

| | R. 1
: ISP1|~'{'v»w=r«mmﬁmw+a~4:‘ISPp |

\ [Jata to customers \ |
v ’ - \/

Slika 20.3: putovi i tok podataka

Border Gateway Protocol (BGP)

Border Gateway Protocol verzija 4 (BGP-4) je najpopularniji Exterior-Gateway-Protokol koji

se koriste u Internetu. ISP-ovi koriste BGP-4 za izmjenu informacija o putovima s drugim

ISP-ovima. Pouzdano usmjeravanje datagrama je moguce samo ako su globalne informacije 0

putevima konzistentne. Na primjer, organizacija RIPE (Resaux IP Europeens) u tu svrhu

odrZava registar informacija u putevima i o ISP-ovima koji sadrZavaju dane ¢vorove.

Osnovne znacajke BGP protokola su sljedece.

o Usmjeravanje medu AS. Put kroz Internet opisuje se na visoj razini, kao niz autonomnih
sustava kroz koje treba pro¢i.

e Policy-constraints. BGP dopusta i posiljatelju i primatelju ograni¢avanje skupa putova
koji se proslijeduju.

e  Mogucnost “tranzinog” usmjeravanja. BGP Klasificira svaki AS kao tranzitni sustav
ukoliko taj AS dopusta prosljedivanje informacije susjednim AS-ovima, odnosno kao
sustav umetak (stub) ukoliko ne on ne prosljeduje podatke o putovima.

e Pouzdan transport. BGP koristi TCP protokol za komunikaciju usmjernika u jednom AS s
usmjernikom u drugom AS.

Routing Information Protocol (RIP)

Routing Information Protocol (RIP) jedan od dva najpopularnija Interior-Gateway-Protokola.
Implementiran na ve¢ini UNIX sistema kao program routed.

Osnovne znacajke RIP protokola su sljedece.

e Usmjeravanje unutar AS-a. Prosljeduje informacije izmedu usmjernika unutar istog AS.

e Metrika Hop-Count (origin-one-counting). Duljina puta mjeri se kao broj skokova izmedu
razli¢itih mreza unutar istog AS, pocevsi od 1.

¢ Nepouzdani transport. Koristi UDP protokol za sve poruke.

e Koristi difuziju ili difuziju u grupi. Projektiran za koristenje s Ethernet tehnologijom.

e Optimizirano koristenje standardnog puta (default route propagation). Dovoljno je
konfigurirati jedan usmjernik da ima default put prema ISP-u. RIP tada prosljeduje
informaciju o default putu svim ostalim usmjernicima u AS-u. Svaki datagram koji se
Salje izvan AS-a ¢e odmah biti prosljeden ISP-u.
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e Koristi Distance-Vector algoritam. Rije¢ je o otprilike istom algoritmu kao S§to je bio
opisan u Poglavlju 10. Pored informacije o svim ¢vorovima koji se mogu dosegnuti $alju
se i informacije o duljini puta.

e Pasivna verzija za host-ove. Samo usmjernik moze slati informacije u putovima. Host-ovi
mogu pasivno azurirati svoje tablice putova.

0 : 16 24 31
COMMAND [1-5}| VERSION (2) MUST BE ZERO
FAMILY OF NET 1 ROUTE TAG FOR NET 1

IP ADDRESS OF MET 1
SUBNET MASK FOR NET 1
NEXT HOP FOR NET 1
DISTANCE TO NET 1
FAMILY OF NET 2 ROUTE TAG FOR NET 2
IP ADDRESS OF MET 2
SUBNET MASK FOR NET 2
MEXT HOP FOR NET 2
DISTANCE TO NET 2

Slika 20.4: format RIP paketa.

Na slici 20.4 prikazan je format za poruke koje se koriste u RIP. Jedna RIP poruka sastoji se
od liste odrediSta i pripadnih udaljenosti. Kao podrska za CIDR, uz IP adresu svakog
odrediSta navodi se i1 pripadna adresna maska.

Open Shortest Path First Protocol (OSPF)

Distance-Vector algoritam kojeg koristi RIP ne nalazi uvijek put izmedu dva ¢vora. Primjer
za to je takozvani Count-to-Infinity problem. Takoder, RIP zahtijeva glomazne poruke i nije
dovoljno skalabilan. Zato se kasnije pojavio i drugi IGP protokol: Open Shortest Path First
Protocol (OSPF), koji je stabilan i u velikim i u malim AS-ovima.

OSPF Kkoristi link-status algoritam za aZuriranje tablica usmjeravanja. Postupak izgleda

otprilike ovako.

e Svaki usmjernik unutar AS mora periodicki izmjenjivati informacije sa susjednim
usmjernicima i zatim poslati na difuziju svoj link-status (stanje veza prema drugima).

e Svaki usmjernik na osnovu takvih difuzija samostalno rekonstruira graf cijelog AS, te
koristi Dijkstrin algoritam (najkra¢i putovi medu ¢vorovima — vidi Poglavlje 10) za
racunanje nove tablice usmjeravanja.

Za Link-state usmjeravanje AS se apstrahira kao graf u ¢ijem svakom ¢voru je usmjernik.
Bridovi su putovi izmedu usmjernika (ustvari mreze). Nacin apstrahiranja vidljiv je na Slici
20.5. Lijevi dio slike predstavlja AS koji se sastoji od viSe fizickih mreza i usmjernika. Desni
dio slike prikazuje odgovarajuci graf. OSPF dopusta definiranje hijerarhije unutar AS-a. Zbog
toga se OSPF koncept moze bolje prenijeti na konfiguraciju u kojoj se nalazi veliki broj
usmjernika nego ijedan drugi IGP.
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Slika 20.5: idealizirani prikaz skupa mreza povezanih usmjernicima.

Usmjeravanje poruka za difuziju u grupi

Do sada smo opisivali usmjeravanje prema odredenoj adresi (unicast usmjeravanje). Osnovna
znaCajka unicast usmjeravanja stati¢nost adresa ¢vorova. IP grupe za difuziju (multicast
grupe) stvaraju se dinamicki. Dakle aplikacijski program se moze pridruziti grupi u
proizvoljnom trenutku i napustiti je u svakom trenutku. IP grupe za difuziju su anonimne.
Takva grupa odreduje samo skup primatelja. Svaki program moze poslati datagram grupi.
Difuzija u grupi se koristi za teleconferencing (male grupe), webcasting (tipi¢no velike
grupe), i tako dalje.

Problem usmjeravanja poruka za difuziju u grupi prilicno je tezak. PredloZeni su neki
protokoli, na primjer Distance Vector Multicast Routing Protocol, ili M-OSPF, no oni ne
rjeSavaju problem na zadovoljavajuéi nacin.

Internet Group Multicast Protocol (IGMP) predstavlja djelomicno rjeSenje, i on se Koristi za
komunikaciju izmedu host-a i usmjernika. Po tom protokolu je host, a ne program ¢lan grupe.
Host informira najblizi usmjernik da pristupa odredenoj grupi onda kad neki njegov program
pristupi toj grupi. Sli¢no, host informira usmjernik da napusta grupu kada zadnji program na
host-u napusti grupu.

Sazetak Poglavlja 20

Hostovi 1 usmjernici koriste IP tablice usmjeravanja. Hostovi Cesto koriste staticko
usmjeravanje, dok usmjernici uglavnom koriste dinami¢ko usmjeravanje. Internet se dijeli u
skup AS-ova. Unutar AS-a se koristi IGP protokol, a izmedu AS-a EGP. Unicast
usmjeravanje je dobro rijeseno: RIP i OSPF koriste se kao IGP, a BGP kao EGP. Unato¢
veéem broju predlozenih protokola za usmjeravanje poruka za difuziju u grupi (multicast
usmjeravanje), za sada na Internetu ne postoji opce prihvacena tehnologija za tu svrhu.
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IV. KORISTENJE MREZA, MREZNE APLIKACIJE

21. Interakcija klijenata i posluzitelja, osnovne aplikacije u Internetu

Sadrzaj Poglavlja 21

U dosadasnjim predavanjima je opisano kako funkcionira hardver i protokoli koji su nuzni za
pouzdanu komunikaciju u Internetu. U ovom predavanju ¢emo opisati osnovnu softversku
arhitekturu koje se koriste u razvoju mreznih aplikacija. Ta osnovna arhitektura zasniva se na
interakciji klijenata i posluZitelja, te ona dopusta brojne varijacije. Na primjerima DNS, E-
maila, FTP, NFS i WWW pokazat ¢emo neke od mogucih programerskih rjeSenja koji su
zasnovani na ovakvom modelu.

Aplikacijski softver i Internet

Mrezne aplikacije mogu se promatrati kao primjeri distribuiranog racunarstva, tj. modela
racunarstva u kojem se osnovni problem vece sloZenosti rjeSava skupom racunala ili procesa
koje rade jednostavnije zadatke i medusobno izmjenjuju informacije. Sa strane operativnog
sustava osnovna podrska je dana u obliku principa visedretvenosti aplikacija (multitreading).
Ideja viSedretvenog programiranja jest u tome da se program sastoji od viSe jedinica koje se
samostalno mogu izvoditi. Programer ne mora brinuti o redoslijedu njihova izvodenja, ve¢ to
obavlja sam operacijski sustav. Komunikacija medu dretvama je jednostavna i brza u odnosu
na komunikaciju medu procesima. Ipak, osnovni principi razvoja aplikacija koje koriste neki
dijeljeni resurs — na primjer isti komunikacijski kanal — je na apstraktnom nivou isti.

Internet daje mreznim aplikacijama osnovni komunikacijski okvir. Internet protokoli ne
odreduju tip usluga koje se nude u mreZi, niti mogu inicirati ili prihvatiti komunikaciju. To je
funkcionalnost koju pruzaju mrezne aplikacije. Mrezne aplikacije odreduju format u kojem ¢e
se informacije prikazivati, te daju mehanizme za izbor i pristup informacijama. Za
ostvarivanje komunikacije u Internetu moraju sudjelovati dva programa (procesa) kao dva
kraja komunikacijskog kanala.

Arhitektura klijent-posluZitelj

Model distribuiranog ra¢unarstva U kojem jedan program - posluzitelj (server) pasivno ¢eka
drugi program - klijenta koji inicira komunikaciju naziva se model klijent-posluzitelj (client-
server). Informacije mogu te¢i u oba smjera, ali komunikaciju uvijek inicira klijent. Pojam
posluzitelj se odnosi na program koji je dio modela klijent-posluzitelj, a ne na racunalo. Samo
racunalo na kojem se posluziteljski program izvrSava naziva se posluziteljsko racunalo
(serversko racunalo). Unato¢ brojnim varijacijama, interakcija klijenta i posluzitelja najcesce
ima sljedece znacajke.

Znacajke klijenta.

e Proizvoljni program postaje privremeno klijent u trenutku iniciranja komunikacije.
e Pokrece ga korisnik, a njegovo izvrSavanje je vezeno za trajanje sesije.

e Aktivno otvara kontakt s posluziteljem.
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e Moze pristupiti razli¢itim posluziteljima, ali aktivno komunicirati samo s jednim
posluziteljem.
e Ne treba mu posebni hardver za izvrsavanje.

Znacajke posluzitelja.

e To je posebni program koja je stvoren za pruzanje jedne usluge. Pri tome on moze
komunicirati s vise klijenata istovremeno.

e Automatski se pokrece pri pokretanju operativnog sustava i izvr§avanje mu nije vezano uz
korisnicku sesiju.

e Pasivno ¢eka na kontakt.

e Prima kontakt od razlicitih klijenata, ali im daje samo jednu uslugu.

e Potreban mu je jaki hardver i poseban operativni sustav.

Da bi Klijent i posluzitelj mogli komunicirati, potreban im je komunikacijski softver. Budu¢i
da govorimo o aplikacijama na Internetu, taj komunikacijski softver zapravo je TCP/IP stog
protokola. Komunikacija se odvija preko transportnog sloja, pa sve to izgleda kao na slici
21.1.

1

transport

internat

net. iface.

l

internet

erve

1

transport

internet

net. iface.

J

Slika 21.1: komunikacija klijenta i posluzitelja pomoc¢u TCP/IP stoga protokola.

Posluzitelji i posluZiteljska racunala

Posluziteljska ra¢unala mogu istovremeno pruzati vise usluga. Za svaku uslugu je potreban
poseban posluzitelj. Komunikacijski protokol pruza mehanizam koji klijentima omogucava
identifikaciju posluzitelja. Ideja je ilustrirana Slikom 21.2.

SIREEEIRE

transport transport transport
internet internet internet
net. iface. net. iface. net. iface.

Slika 21.2: vise posluzitelja na istom posluziteljskom racunalu.

internat
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ViSedretvenost je nuzna za interakciju klijent-posluzitelj u kojoj vise klijenata istovremeno
pristupa posluzitelju. Glavna dretva posluzitelja pasivno ¢eka na sljedeceg klijenta i tada
posluzitelj stvara novu dretvu koja obraduje zahtjeve tog klijenta, a glavna dretva se vraca
pasivnom ¢ekanju. Transportni protokoli pridruzuju identifikacijski broj svakom posluzitelju i
svakom klijentu. Kombiniraju¢i ove identifikacijske brojeve transportni protokol odreduje
kojoj kopiji posluzitelja pripada koji klijent.

Prvi primjer aplikacije tipa klijent-posluzitelj: FTP

File Transfer Protocol (FTP) predstavlja jedan od najstarijih primjera aplikacije s klijentom i
posluziteljem. Ta aplikacija sluzi za prijenos datoteka s jednog ra¢unala na drugo. Na primjer,
klijent trazi datoteku koja se nalazi na posluziteljevom racunalu. Posluzitelj Salje kopiju.
Klijent i posluzitelj uspostavljaju ,.kontrolnu* TCP vezu i komuniciraju pomoc¢u aplikacijskog
protokola FTP. Za samo slanje datoteke koristi se druga, takozvana “podatkovna” TCP veza.
Cijela arhitektura prikazana je na Slici 21.3.

FTP rliF
client server
.'/- -\". data connection .f/- -\'.

% . internet ._ -—)J

control connection

Slika 21.3: prijenos datoteke pomoc¢u FTP.

Drugi primjer aplikacije tipa klijent-posluzitelj: DNS

Paradigma klijent-posluzitelj pruza mogucnost da klijenti postanu posluzitelji i obrnuto. To je
samo jedan od oblika kompleksnije interakcije klijenata i posluzitelja. Kao primjer, promotrit
¢emo aplikaciju Domain Name System (DNS).

U toj aplikaciji, DNS posluzitelj prevodi simboli¢cka imena rac¢unala u IP adrese. Baza
podataka koja sadrzi veze IP adresa 1 simboli¢kih imena se ne nalazi na jednom racunalu, ve¢
je distribuirana izmedu mnogo DNS posluzitelja. Struktura simbolickih imena racunala je
strogo hijerarhijska, s najvaznijim dijelom imena na krajnjem desnom kraju. Na primjer:

wallnut.candy.foobar.com
Navedeno ime pripada na primjer hijerarhiji koja je prikazana na Slici 21.4. Ta hijerarhija

mogla bi odgovarati nekoj korporaciji, a njeni dijelovi podruznicama. Cvorovi u hijerarhiji na
najnizoj razini obi¢no odgovaraju konkretnim raCunalima unutar podruZznica ili odjela.
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G?D

foobar
candy soap)

Geanut émn) walnut

Slika 21.4: hijerarhija simboli¢kih imena.

Dijelovi hijerarhije zovu se domene. Domene na vrhu hijerarhije zovu se vrsne (top-level)
domene, i one su pod kontrolom ustanove koja se zove Internet Corporation for Assigned
Names (ICANN). Domene odmah ispod vrsne kontrolira ustanova koju je ovlastio ICANN.
Najvaznije vr$ne domene popisane su u tablici na Slici 21.5.

Domain Name Assigned To
o Commercial |"ri;.'ffr.'/Ef.'.'f.'.'.'
edu Educational institution
gov Government organization
Lyl ilitary group
nel |"|€L'.‘_.'r,"f metwork support cenfer
arg COrganization other than those above
arpa Temporary ARFA domain (still used)

int International organization

couniry cogde A country

Slika 21.5: vr$ne domene.

DNS posluzitelji su takoder organizirani hijerarhijski. Hijerarhija posluzitelja prati hijerarhiju
imena domena. Slika 21.6 prikazuje dva nacina da se ista hijerarhija imena podijeli na tri
posluzitelja. Pritom jedan DNS posluzitelj mora biti odgovoran za sva imena s danim
sufiksom.

Prevodenje simbolickog imena u IP adresu se naziva name resolution. Realizirano je UNIX
programom gethostbyname. Da bi preveo neko ime, program postavlja pitanje svom lokalnom
DNS posluzitelju. Svi DNS posluzitelji znaju kako se povezati s vrsnim posluziteljem (root
serverom) i kako se povezati s posluziteljima koji su odgovorni za pod-domene koje su nize u
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hijerarhiji. Kad DNS posluzitelj dobije zahtjev za prevodenjem simbolickog imena, on ga
potrazi u lokalnoj bazi podataka. U slu¢aju da ga ne moze pronaéi, posluzitelj postaje klijent
vrS$nog posluzitelja ili posluzitelja koji je nize u hijerahiji DNS-a.

. server for
server for Sfoobar. com

candy. foobar. com

[ < T \), —

[ peanut ) (almond) ( walnut )
i PN A !

server for
foobar. com

P‘ ~
[ walnut ," -
\ p

(b)

/‘ I \
| peanut | |almond |
%, --.-/.l -L\‘-. -./-'

server for
walmi . candy. foobar. com

Slika 21.6: dva nacina podjele iste hijerarhije imena domena na tri DNS posluzitelja.

Treéi primjer aplikacije tipa klijent-posluzitelj: e-mail

Elektronicka posta (e-mail) je usluga koja je nastala kao replika tradicionalnog sistema
uredske poste. RijeC je o prenoSenju tekstualnih poruka. Elektronski posStanski sanduci¢ se
identificira s dva parametra: ime sanducica, ime ra¢unala. Dakle adresa sanducica je oblika
mailbox@computername. Komunikacije izmedu e-mail posluzitelja i e-mail klijenta se odvija
preko SMTP protokola (Simple Mail Transfer Protocol ). Internet e-mail moze prenositi samo
tekst. Za prenoSenje binarnih podataka (slike, glazba,...) kasnije je uveden Mutipurpose
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Internet Mail Exstensions format (MIME). Taj format omogucava primatelju i poSiljatelju
biranje standarda za kodiranje (encoding) binarnih podataka. Arhitektura e-mail-a u
najjednostavnijem obliku vidljiva je na Slici 21.7.

recipient’s -
| wser interface on mailhox
‘ sender's computer
- mail transfer program o server on |
v, ot sender’'s I"!'.-"J'HPH'IET F'E'r'l'j?irt"ﬂf "5 f"l:'.HJ'J'FH?rE"F

— Internet ‘ —

i,

Slika 21.7: osnovna arhitektura e-mail usluge.

Programi osim procesiranja elektronske poSte mogu i samostalno slati elektronsku postu.
Primjer su mailing-liste i programi mail-exploder-i koji prosljeduju poruku na listu e-mail
adresa koje se nalaze u bazi podataka. Sam mail-exploder odnosno pripadna lista e-mail
adresa identificira se zasebnom e-mail adresom. Nacin rada s mailing listom prikazan je na
Slici 21.8. Mail-exploder obi¢no radi na posebnom racunalu koje se zove e-mail gateway.

sender's e-mail recipient’s

computer gateway recipient’s computer

mailbox | _-r"l:l

mail server —  ~~,
[~ mail transfer

exploder program

—_— Internat L —

i i A

- user interface

mail transfer
Ty T program

Slika 21.8: rad s mailing-listom.

SEI‘IdlI’Ig computer with user's
computér S ailbox computer

recipient s

mailboxy —| -
| mail transfer POP elient — .
= program - -
mail .-;mwr"’f | . POP server J
;u__ _ Internet \ b,
- o A 4

Slika 21.9: prosirena arhitektura e-mail-a, koristenje POP protokola.
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U danasnje vrijeme, korisnici rade s elektronickom postom sa svog osobnog racunala. To je
dodatno zakompliciralo arhitekturu e-maila. Uveden je Post Office Protokol (POP), Kkoji
omogucava da mailbox i e-mail klijent ne moraju biti na istom racunalu. Takva proSirena
arhitektura e-maila vidi se na Slici 21.9.

Cetvrti primjer aplikacije tipa klijent-posluzitelj: WWW

World wide web (WWW ili web) je veliki repozitorij dokumenata. Web dokumenti se
zapisuju i spremaju u jeziku koji se zove HyperText Markup Language (HTML). Web
preglednik (browser) je interaktivni aplikacijski program koja sluzi za pristup web
dokumentima i za njihov pregled. Pritom zapis dokumenta u HTML-u samo ugrubo
specificira smjernice za prikazivanje dokumenta, te dopusta pregledniku odredivanje detalja.
Svaki web dokument identificira se svojom Universal Resource Location (URL) adresom,
koja se zapisuje u formatu

protokol://ime_raCunala/ime_dokumenta

Pregledavanje weba odvija se u potpunosti u skladu sa paradigmom Klijent-posluZitel;.
Naime, web preglednik je klijent koji trazi od odgovaraju¢eg web posluzitelja da mu posalje
web dokument. Taj web posluzitelj je program koji radi na onom racunalu gdje je pohranjen
web dokument. Za komunikaciju web klijenta i web posluzitelja koristi se TCP veza i posebni
aplikacijski protokol koji se zove HyperText Transfer Protocol (HTTP). Ukoliko web
stranica sadrzi mutimedijske objekte i tekst, za svaki objekt se otvara nova TCP/IP veza.

HTTP protokol je relativno jednostavan. Sastoji se od svega nekoliko komandi.

e GET: zahtjeva odredeni podatak od posluZitelja.

e HEAD: trazi informaciju o statusu dokumenta

e PUT: salje podatke posluzitelju, koje posluzitelj koristi da bi zamjenio odredeni dokument.
e POST: salje podatke posluzitelju, koje posluzitelj dodaje danom dokumentu.

input from — o HTML d
icwise and —-e=  CcONtroller interpreter[™
kevhoard ! i it
H v = 5enit o
YTT—— display
- « Optional e :
. interpreter[™] ¥
. L I——
\ —1
L LY
HTTP optional
client client

t t

network interface

}
'

cormuRication with remote server

Slika 21.10: komponente web preglednika.
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Osim HTTP postoje i drugi protokoli za komunikaciju web klijenata i posluzitelja, na primjer
HTTPS koji se koristi za kriptiranu komunikaciju. Takoder, osim HTML postoje i drugi jezici
za zapisivanje dokumenata - takozvani markup jezici - na primjer XML, VXML. Sve su to
razlozi zasto danasnji web preglednici imaju prilicno slozenu gradu. Slika 21.10 prikazuje
glavne komponente web preglednika.

Opis WWW iz prethodnih odjeljaka zapravo se odnosio na polaznu i oshovnu verziju te
tehnologije. U posljednjih 15-tak godina WWW se intenzivno razvijao te su se u njega
uklopile brojne dodatne tehnologije. Zahvaljuju¢i takvom razvoju, danasnji web dokumenti
ne moraju iskljucivo biti tekstovi u HTML-u ili nekom sli¢cnom markup jeziku, ve¢ takoder
mogu poprimiti sloZzenije oblike. Tocnije, danasnji web dokumenti dijele se na sljedeca tri
tipa.

e Staticki. To su klasi¢ni web dokumenti zapisani na primjer u HTML-u, koji se nalaze u
jednoj datoteci i prilikom svakog pozivanja izgledaju isto.

e Dinamicki. Web posluzitelj stvara dinamicki web dokument prilikom svakog poziva.
Dokument se realizira izvrSavanjem nekog dodatnog programa na strani posluzitelja ¢iji
ispis posluzitelj Salje klijentu. Koriste se tehnologije poput Common Gateway Interface
(CGl), ASP, JSP,PHP, ....

e Aktivni. Sastoji se od programa kojeg web posluzitelj pri svakom pozivu Salje pregledniku
za lokalno izvrsavanje (na strani preglednika). Koriste se tehnologije poput Java,
JavaScript, ...

Za one koji Zele znati viSe

Tehnologije vezane uz WWW dalje ¢e se proucavati u kolegiju “Racunarski praktikum 2” na
diplomskom studiju Racunarstvo i matematika. Ciljevi tog kolegija bit Ce:

e Povezivanje znanja o programiranju, bazama podataka i mrezama racunala.

e Ovladavanje tehnologijama koje omogucuju razvoj web aplikacija.

Obradit ¢e se alati i tehnologije koje sluze za realizaciju dinamickih odnosno aktivnih web
dokumenata, na primjer:

e CQl,

e PHP,

e JavaScript,

e Java.

Sazetak Poglavlja 21

U ovom poglavlju smo opisali standardne mrezne aplikacije kao prototipove razli¢itih
distribuiranih programskih arhitektura koje se mogu realizirati koriStenjem standardnih
mreznih  komunikacijskih protokola. Distribuirano racunarstvo je oblik paralelnog
programiranja koji se bavi hardverskim i softverskim sustavima gdje se vise istovremenih
programa ili procesa odvijaju u manje ili viSe strogom rezimu upravljanja. U distribuiranom
raCunarstvu se aplikacija dijeli u vise programa koji se istovremeno izvrSavaju na skupu
racunala koji mogu komunicirati preko neke mrezne tehnologije. Efikasni distribuirani
programi moraju uspjeSno rjeSavati problem kasnjenja i greSaka u mreznoj komunikaciji. U
srediStu paznje bila nam je arhitektura mreznih aplikacija zasnovana na klijentima i
posluziteljima. Neki daljnji primjeri distribuiranih programskih arhitektura su: klijent 3-tier
architecture, N-tier architecture, loose coupling, tight coupling, peer-to-peer, distribuirani
objektni modeli i sli¢éno. Vise o problemima komunikacije medu procesima mozete naci
sljede¢em poglavlju i na http:/en.wikipedia.org/wiki/Distributed_computing.
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22. Povezivanje udaljenih procedura — RPC i middleware

Sadrzaj Poglavlja 22

U ovom poglavlju bavimo se metodama koje sluze programerima za razvoj mreznih
aplikacija. Govorimo o paradigmi poziva udaljenih procedura — RPC. Takoder opisujemo
suvremenu inacicu iste paradigme koja je prilagodena objektnom programiranju i zove se
pokretanje udaljenih metoda — RMI. Nabrajamo poznate primjere takozvanog middleware-a,
dakle primjere softverskih alata za realizaciju RPC odnosno RMI.

Potreba za paradigmom RPC

Vecina programera naucila je pisati konvencionalne programe koji rade na jednom racunalu i
sastoje se od glavnog programa i procedura (potprograma). Grada takvog konvencionalnog
programa prikazana je na Slici 22.1. S druge strane, programi predvideni za rad na mrezi
bitno su kompliciraniji budu¢i da osim uobicajenih elemenata takoder moraju ukljuditi 1
komunikaciju s drugim programima.

main
prog
T 1 _Cw
proc proc proc
A B [
| __F %
proc proc proc
O E F

Slika 22.1: grada konvencionalnog programa koji radi na jednom racunalu.

Da bi se vecini programera olaks$ao razvoj mreznih aplikacija, u 1980-tim godinama nastala je
paradigma poziva udaljenih procedura (Remote Procedure Call — RPC). Osnovna ideja RPC
paradigme je sakrivanje eksplicitne mrezne komunikacije koriStenjem uobicajenog
mehanizma pozivanja procedura i1 prosljedivanja parametara.

RPC tehnologija dozvoljava da se dijelovi konvencionalnog programa naknadno rasporede na
dva ili viSe racunala. Programer se zato ne mora puno opterecivati mrezom i komunikacijskim
protokolima. Umjesto toga, on se moze koncentrirati na sam problem kojeg njegov softver
treba rijesiti.
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client

server

( N
T
proc proc proc
A B C
L )
proc proc proc
D E F
. S\ S

Slika 22.2: program sa prethodne slike podijeljen na klijentski i posluziteljski dio.

Razvoj aplikacija pomo¢u RPC

Postupak razvoja aplikacije u skladu s paradigmom RPC tece otprilike ovako.

Programer najprije razvija konvencionalni program koji radi na jednom ra¢unalu.

Nakon toga, programer dijeli program u dva dijela, na primjer onako kao §to je prikazano
na Slici 22.2. Dio s glavnim programom postat ¢e klijent. Preostali dio postat ce
posluzitelj. Podjela uzima u obzir eventualne globalne podatke, dakle oni se smjestaju u
onaj dio koji ih koristi.

Dalje programer stvara specifikaciju koja opisuje nacin podjele programa, odnosno
sucelje udaljenih procedura. Specifikacija se piSe u jeziku za definiranje sucelja (Interface
Definition Language — IDL).

Odgovaraju¢i RPC alat ¢ita IDL specifikaciju i automatski generira programski kod koji
omogucuje dijeljenje programa i prebacivanje toka kontrole s jednog ra¢unala na drugo.
Programer na kraju prevodi i povezuje vlastite programske jedinice s dijelovima koje je
automatski generirao RPC alat, te tako dobiva klijentski i posluZiteljski program.

Vidimo da je programeru za razvoj aplikacije na opisani na¢in potreban posebni softverski
alat koji podrzava proces razvoja u skladu s RPC. Danas postoje brojni komercijalni RPC
alati. Oni se jednim imenom nazivaju middleware buduéi da stoje “izmedu” aplikacije i
mreznog softvera.

Komunikacijski umetci

Vidimo da u programu razvijenoj po paradigmi RPC tok kontrole skace iz jednog dijela
programa u drugi. Naravno, tok kontrole ne moze zaista preskoditi iz programa na jednom
racunalu u proceduru na drugom racunalu. Taj privid zapravo se postize interakcijom izmedu
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klijenta i posluzitelja. Preciznije, rije¢ je o komunikaciji izmedu dijelova softvera koje je
automatski generirao RPC alat, i koji se zovu komunikacijski umetci (communication stubs).

Promotrimo na Slici 22.3 (a) najjednostavniji slu¢aj glavnog programa koji poziva jednu
proceduru B. Tu proceduru zelimo prebaciti na drugo racunalo. Nakon ugradnje
komunikacijskih umetaka, klijent i posluzitelj izgledaju kao na Slici 22.3 (b).

client server
—  E—
main main N S:‘trggr
prog prog ( for B
\ f l
roc client ) roc
PB stub ; PB
for B
— —
(a) (b)

Slika 22.3: (a) konvencionalni poziv procedure; (b) realizacija istog poziva pomoc¢u umetaka.

Rad komunikacijskih umetaka sa Slike 22.3 odvija se na sljedeci nacin.

e Klijentov umetak s jedne strane komunicira s posluZiteljem, a s druge strane simulira
proceduru B (ima isto ime i parametre). Glavni program “misli” da i1 dalje poziva
proceduru B.

e Posluziteljev umetak s jedne strane komunicira s Kklijentom, a s druge strane simulira
glavni program. Procedura B “misli” da nju i1 dalje poziva glavni program.

Vanjski prikaz podataka

Osim prijenosa kontrole, pozivanje procedure ukljucuje i prijenos podataka.
e Najprije se iz glavnog programa parametri prenasaju u potprogram.
e Zatim se iz potprograma izracunati rezultati prenasaju u glavni program.

Kod konvencionalnog poziva procedure unutar jednog racunala podaci se mogu slobodno
prenasati u internom (binarnom) formatu, dakle onako kako su zaista prikazani u memoriji
racunala. No kod poziva udaljene procedure stvari se kompliciraju. Naime, podaci se moraju
prebacivati preko mreZe iz jednog ra¢unala u drugo. Ako bi se oni i dalje prenasali u internom
formatu, to bi moglo stvoriti probleme jer razna racunala koriste razlicite interne formate. Na
primjer, neka raunala spremaju najznacajniji oktet 32-bitnog cijelog broja na najnizu adresu,
a neka na najvisu.

Vecina RPC alata rjeSava spomenuti problem uvodenjem “vanjskog” (uskladenog) prikaza

standardnih tipova podataka. Primjenjuje se sljedeéi postupak konvertiranja.

e Prije slanja, posiljateljev komunikacijski umetak konvertira podatak iz posiljateljevog
internog prikaza u vanjski prikaz.
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e Nakon primanja, primateljev komunikacijski umetak konvertira podatak iz vanjskog
prikaza u primateljev interni prikaz.

Stariji alati za RPC

Alati za RPC razvijaju se od 1980-tih godina do danas. Sljede¢i popis sadrzi nekoliko alata

koji su odigrali vaznu ulogu u razvoju same paradigme, makar se danas vise ne koriste.

e SUN RPC. Sluzbeno ime mu je Open Network Computing Remote Procedure Call — ONC
RPC. Razvila ga je kompanija SUN Microsystems u 1980-tim godinama. To je prvi RPC
alat koji je stekao $iru popularnost. Sadrzi svoj IDL, protokol za komunikaciju i standard
za vanjski prikaz podataka.

e DCE/RPC. Razvila ga je organizacija Open Software Foundation u ranim 1990-tim
godinama, kao dio sveobuhvatne okoline Distributed Computing Environment — DCE.
Definira svoj IDL. Dozvoljava Klijentu pristup do vise posluzitelja.

e MS-RPC. Razvio ga je Microsoft u 1990-tim na temelju DCE/RPC. Makar je po
koncepciji slican, u mnogim detaljima se razlikuje od DCE/RPC.

Objektno programiranje i distribuirani objekti

U 1990-tim godinama prosirili su se objektno-orijentirani programski jezici poput C++, Java,
C# 1 drugih, koji su omogudili razvoj objektnih programa. Za razliku od tradicionalnog
programa koji se sastoji od procedura i globalnih podataka, objektni program graden je kao
skup objekata. Svaki objekt je zasebna programska cjelina koja se sastoji od vlastitih
podataka, te vlastitih operacija - takozvanih metoda - koje djeluju nad tim podacima. Umjesto
poziva procedura, u objektnom programu se kao osnovni kontrolni mehanizam pojavljuje
pokretanje metoda (method invocation).

Kao posljedica promjena u programskim jezicima, u kasnim 1990-tim godinama doslo je do
promjena u RPC paradigmi. Umjesto o pozivu udaljenih procedura, danas se govori 0
pokretanju metoda u udaljenim objektima. Zbog toga se suvremena inacica RPC obi¢no
naziva udaljeno pokretanje metoda (remote method invocation — RMI). Arhitektura klijent-
posluzitelj zamjenjuje se neSto opcenitijom arhitekturom distribuiranih objekata, gdje
pojedini objekt moze igrati ulogu i klijenta i posluzitelja. Odgovaraju¢i objektno-orijentirani
middleware trebao bi omoguciti transparentno rasporedivanje objekata koji ¢ine program po
racunalima, te transparentnu medusobnu interakciju takvih distribuiranih objekata.

Objektno-orijentirani middleware

Danas postoji velik alata za razvoj distribuiranih objektnih aplikacija u skladu s paradigmom

RMI. Nabrojat ¢emo nekoliko najpoznatijih i najznacajnijih primjera.

e CORBA. Kratica zna¢i: Common Object Request Broker Architecture. Rije¢ je o skupu
standarda koje je definirao konzorcij Object Management Group — OMG — krajem 20.
stoljeca. Postoje implementacije za UNIX, Linux 1 MS Windows. Slijedi spomenute ideje
o distribuiranim objektima, s time da se komunikacijski umetci stvaraju dinamicki tijekom
rada programa.

e DCOM. Kratica znaci: Distributed Component Object Model. To je standard razvijen i
implementiran od Microsofta 1998. godine, te integriran u operacijske sustave MS
Windows. Model distribuiranog ra¢unanja manje je opcéenit od CORBA-inog te je
ograni¢en na Microsoftove platforme.
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e _NET Remoting. Noviji Microsoftov produkt, objavljen 2002. godine. Predstavlja dio
cjelovite .NET arhitekture. Predviden je kao zamjena za stariji DCOM. Opet je rije¢ o
“proprietary” tehnologiji koja je ogranicena na Microsoftove platforme.

e Java RMI. Razvila ga je kompanija SUN Microsystems pocetkom 21. stolje¢a. Kratica
znacCi: Java Remote Method Invocation. Sluzi kao proSirenje programskog jezika Java
kojim se postize pokretanje udaljenih metoda.

Za one koji Zele znati vise

Distribuirani objekti vrlo su zanimljiva i aktualna tema koja ¢e se znatno detaljnije obraditi u
kolegiju “Distribuirani procesi” na diplomskom studiju Racunarstvo i matematika. U istom
kolegiju govorit ¢e se opcenitije o distribuiranim procesima i algoritmima, o klasi¢nim
problemima koji nastaju zbog distribuiranog nac¢ina rada, te na¢inima rjeSavanja tih problema.
Obradit ¢e se bar jedan objektno-orijentirani middleware poput CORBA, Java RMI, DCOM,
ili .NET Remoting.

Sazetak Poglavlja 22

Veéina programera naucila je pisati konvencionalne programe koji rade na jednom racunalu.
Da bi se takvim programerima olaksao razvoj mreznih aplikacija, nastala je paradigma RPC.
Osnovna ideja RPC je skrivanje eksplicitne mreZne komunikacije podrzavanjem predodzbe o
mogucénosti pozivanja ,,udaljenih® procedura. Suvremena objektno-orijentirana inacica RPC
zove se RMI i ona podrzava predodzbu o moguénosti pozivanja ,udaljenih® metoda.
Primjenom klasi¢ne paradigme RPC moguce je stvoriti aplikacije tipa klijent-posluzitelj, dok
RMI omogucuje aplikacije s nesto opcenitijom arhitekturom distribuiranih objekata. Da bi
razvio svoju mreznu aplikaciju u skladu s RPC odnosno RMI, programer mora koristiti
odgovarajuci alat — takozvani middleware. Najznacajniji primjeri objektno-orijentiranog
middleware-a su: CORBA, MS .NET Remoting i SUN Java RMI.

23. Multimedija na Internetu

Sadrzaj Poglavlja 23

U ovom poglavlju govorimo o multimedijskim mreznim aplikacijama. Raspravljamo o
podobnosti Interneta za multimediju. Budué¢i da veéina multimedijskih aplikacija koristi
sazimanje podataka, usput spominjemo 1 algoritme za sazimanje. Kao primjer zahtjevnijeg
oblika multimedije na Internetu, detaljno prouc¢avamo IP telefoniju.

Osobine multimedijskih mreznih aplikacija

Multimedijske mrezne aplikacije zasnivaju se na prenosenju “multimedijskih” sadrzaja:
digitaliziranih slika,

animacija,

zvucnih zapisa,

video zapisa.
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U vecoj ili manjoj mjeri te aplikacije su interaktivne. Takoder, one mogu zahtijevati izvodenje
u realnom vremenu. Postavljaju relativno velike zahtjeve u pogledu performansi mreze.
Naime:

e sve zahtijevaju veliku propusnost;

¢ neke od njih traze malo kasnjenje ili malu varijaciju kaSnjenja.

Vrste multimedijskih mreZnih aplikacija

Postoje sljede¢e vrste multimedijskih mreznih aplikacija, sa sljede¢im zahtjevima na

performanse.

e Prenosenje slika, na primjer pregledavanje web albuma. Zahtijeva se zadovoljavajuca
propusnost, moze se tolerirati kaSnjenje.

e Prenosenje zvucnog ili video zapisa, na primjer sluSanje radio programa ili video-on-
demand. Zahtijeva se nesto veca propusnost, moze se donekle tolerirati kasnjenje, no trazi
se mala varijacija kasnjenja.

e Interaktivna razmjena zvuka ili slike, na primjer telefoniranje preko Interneta (voice over
IP), ili tele-konferencija. Zahtijeva se velika propusnost i zanemarivo kasnjenje.

Podobnost Interneta za multimediju

Internet zapravo nije podoban za izvodenje multimedijskih aplikacija, jer on ne pruza nikakvu
garanciju o kakvoci usluge. Na primjer, nema garancije da ¢e se telefonski razgovor preko
Interneta uspjeSno odvijati unato¢ kaSnjenjima. Potrebni kapaciteti mreZze ne mogu se
rezervirati.

Unatoc¢ nepogodnostima, multimedija na Internetu je ipak postala moguca zbog dva razloga.

e Koristi se mreZzna infrastruktura s pretjerano velikim kapacitetima.

e Razvijeni su slozeni transportni i aplikacijski protokoli koji donekle kompenziraju
povremena zagusSenja i varijacije kasnjenja.

Sazimanje podataka

Da bi se smanjili zahtjevi za prostorom na disku 1 za propusno$éu mreze, multimedijski

sadrzaji se redovito pohranjuju i prenasaju u sazetom (komprimiranom) obliku. U slucaju

prijenosa podataka, postupak koju ukljuéuje sazimanje izgleda ovako.

e Prije slanja podataka, algoritam za sazimanje (kompresiju) pretvara originalne podatke u
sazeti oblik.

e Nakon primanja podataka, inverzni algoritam za dekompresiju vraca sazete podatke natrag
u njihov originalni oblik.

Da bi sazimanje bilo ucinkovito, u originalnim podacima mora postojati neki oblik
redundancije ili pravilnosti. Taj uvjet je uvijek ispunjen kod multimedije, jer na primjer
tipicna fotografija sadrzi mnostvo sli¢nih piksela, dvije uzastopne sliice u nizu koji ¢ini
video zapis neznatno se razlikuju, i tako dalje.

Postoje dvije vrste algoritama za saZimanje:

e Algoritmi bez gubitaka (lossless). Podaci nakon dekompresije identi¢ni su originalnim
podacima.

e Algoritmi s gubitkom (lossy). Podaci nakon dekompresije neznatno se razlikuju od
originalnih podataka.
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Primjer algoritma bez gubitaka je LZW (Lempel-Ziv-Welch) koji se koristi u GIF formatu za
slike. Primjer algoritma s gubitkom je JPEG za sazimanje fotografija, odnosno MPEG za
video, odnosno MP3 za audio.

IP telefonija — Voice over IP (VoIP)

Rije¢ je o zahtjevnijem primjeru multimedijske mrezne aplikacije, koji omogucuje obavljanje

telefonskih razgovora preko Interneta. Prijenos zvuka od jednog do drugog sugovornika

ostvaruje se sljede¢im nizom koraka.

e Analogni audio signal najprije se na polaziStu digitalizira.

e Zatim se taj digitalizirani signal dijeli u pakete koji se dalje Salju kroz IP mrezu prema
odredistu.

e Na odredi$tu se paketi ponovo sastavljaju u digitalizirani signal.

e Zatim se taj signal vraca u analogni oblik da bi se mogao reproducirati.

Za jedan telefonski razgovor potrebna su dva ovakva paralelna transfera podataka u suprotnim

smjerovima.

Makar je osnovna ideja IP telefonije jednostavna, mnogi ,detalji“ kompliciraju njenu

realizaciju. Navodimo neke od tih detalja.

e Ne smije biti kasnjenja sa slanjem i prenoSenjem podataka jer bi to stvorilo
“zastajkivanje” u razgovoru.

e Osim prijenosa glasa, sustav mora obavljati i uspostavu telefonskog razgovora.

e Kod pocetka poziva, pozvana stranka mora prihvatiti poziv i odgovoriti na njega.

e Kad razgovor zavrSi, obje strane moraju se sloziti o nacinu kako da =zakljuce
komunikaciju.

e Mora se osigurati interoperabilnost s tradicionalnim telefonskim mreZzama.

Standardi za IP telefoniju

Da bi se hardver 1 softver razliitih proizvodac¢a mogao ukljuciti u zajednicki IP telefonski

sustav, nuzno je da svi proizvodaci postuju zajednicke standarde. Postoje dvije grupe koje su

stvorile takve standarde:

e International Telecommunications Union (ITU). Medunarodna organizacija pod okriljem
UN koja postavlja standarde za obic¢ne telefone.

e Internet Engineering Task Force (IETF). Medunarodna udruga koja kontrolira TCP/IP
standarde.

Layer Call User User | Support | Routing Signal
Process. Audio Data Transport
or Video
5 H.323 RTP T.120 RTCP ENUM | SIGTRAN
Megaco RTSP TRIP
MGCP NTP
SIP SDP
4 TCP UuppP TCP TCP SCTP
UDP UDP
3 IP, RSVP, and IGMP

Slika 23.1: skup protokola za IP telefoniju.
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Skup svih protokola koje su obje grupe predlozile prikazan je u tablici na Slici 23.1. Protokoli
su razvrstani s obzirom na svrhu kojoj sluze i s obzirom na sloj u TCP/IP referentnom modelu
u kojem djeluju. Prijedlozi dviju grupa nisu sasvim uskladeni, no ipak se slazu u dijelu koji se
tice kodiranja, prijenosa i reprodukcije audio signala. Razlike u prijedlozima dviju grupa
najvise se osjecaju u dijelu koji se tice takozvane signalizacije, dakle sustava i protokola za
uspostavljanje poziva i upravljanje pozivom.

Kodiranje, prijenos, reprodukcija

Prema zajedni¢kom prijedlogu ITU i IETF, kodiranje i prijenos audio-signala odvija se na
sljedeci nacin:
e Audio se kodira pomocu poznatog standarda Pulse Code Modulation (PCM) ili sli¢nog.

e Kodirani audio prenosi se kroz mrezu pomocéu posebnog Real-Time Transport Protocol-a
(RTP).

Ime protokola RTP zapravo je neispravno, jer nije rije¢ o transportnom nego o aplikacijskom
protokolu koji radi na 5. sloju. Za transport se koristi UDP, budu¢i da dodatni posao kojeg
radi TCP nema smisla u slucaju telefonskog razgovora.

Svaka RTP poruka sadrzi redni broj 1 podatak o realnom vremenu. RTP na strani primatelja
koristi te dvije vrijednosti da bi eliminirao duplikate, poredao poruke u ispravan redoslijed i
odredio vremena reproduciranja. Ako se paket izgubi, nedostaju¢i dio audio signala
reproducira se kao tiSina, a reprodukcija ide dalje. Reprodukcija ne moZe Cekati da se paket
ponovo posalje.

Sustavi i protokoli za signalizaciju

Najslozeniji dio telefonije je uspostavljanje poziva i upravljanje pozivom. U telefonskoj
terminologiji to se zove signalizacija. Signalizacija ukljucuje:

e odredivanje lokacije pozvane stranke na osnovu telefonskog broja;

e traZenje puta kroz mrezu;

e zapocinjanje, prosljedivanje, zakljucivanje poziva, ... .

Mehanizam koji se u tradicionalnim telefonskim sustavima koristi za ove svrhe zove se
Signaling System 7 (SS7).

Protokoli za signalizaciju u IP telefoniji su:
e Session Initiation Protocol (SIP) — prijedlog IETF.
e Skup protokola H.323 — prijedlog ITU.
e Megaco i MGCP — zajednicki prijedlog IETF/ITU.

Temeljni IP telefonski sustav

Najjednostavniji VoIP sustav sastoji se od sljede¢ih komponenti povezanih preko IP interneta.
o |P telefoni (po jedan za svakog korisnika).

e Media Gateway Controller (bar jedan u mrezi).

Grada takvog sustava prikazana je na Slici 23.2.

IP telefon je uredaj za vodenje telefonskog razgovora, koji se umjesto na obi¢nu telefonsku
mrezu spaja na I[P mrezu. IP telefon moze biti zasebni uredaj sli¢an tradicionalnom telefonu,
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ili to moze biti osobno racunalo s odgovaraju¢im softverom, zvucnicima i mikrofonom.
Buduéi da se telefonski razgovor sastoji od slanja signala u dva smjera, IP telefon
istovremeno djeluje kao RTP posiljatelj i RTP primatelj.

medid
| | -— gareway
IF telephone | controller IF ielephone
O _ INTERNET o O

Slika 23.2: organizacija najjednostavnijeg sustava za IP telefoniju.

Media Gateway Controller je uredaj (posluzitelj) koji obavlja sveobuhvatnu kontrolu i
koordinaciju nad IP telefonima. Na primjer Media Gateway Controller omogucuje pozivatelju
da na osnovu telefonskog broja locira pozvanu stranku, dakle odredi njenu IP adresu.

Interoperabilnost s drugim telefonskim sustavima

Sve tradicionalne telefonske mreze (fiksne i mobilne) povezane su u veliki sustav koji se zove
Public Switched Telephone Network (PSTN). Korisnik koji ima IP telefon htio bi razgovarati
s korisnikom koji ima tradicionalni telefon i obratno.

Da bi sustav IP telefonije mogao suradivati s PSTN, protokoli Megaco 1 MGCP predvidaju
dvije dodatne komponente:

e Media Gateway,

e Signaling Gateway.

Cijela arhitektura koja povezuje IP telefonski sustav s tradicionalnim PTSN prikazana je na
Slici 23.3.

I telephone analog telephone
media gateway controller ~ . media pateway handles voice
0 INTERMET i PSTN ) 0

S

-

N | |-_-_ ,-.'fé;n‘r.l'frr__r Bateway higelles T

Slika 23.3: povezivanje sustava IP telelefonije s tradicionalnim telefonskim sustavom.

Media Gateway obavlja prevodenje audio signala iz formata IP mreze u format PSTN.
Signaling Gateway obavlja prevodenje operacija za signalizaciju. Na primjer, zahtjev za
uspostavljanje poziva u skladu sa SIP prevodi se u ekvivalentni zahtjev u skladu sa SS7.
Media Gateway Controler koordinira rad Media i Signaling Gateway-a.
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Za one koji Zele znati vise

Multimedija na Internetu detaljnije ¢e se proucavati u kolegiju “Multimedijski sustavi” na
diplomskom studiju Racunarstvo i matematika. Kolegij ¢e ukljuciti sljedece teme: uvod u
multimediju, stvaranje multimedijskih aplikacija, formati za prikaz multimedijskih podataka,
sazimanje multimedijskih podataka,multimedijske baze podataka, multimedija 1 Internet.
Analizirat ¢e se matematicki aspekti algoritama za sazimanje kao Sto LZV, JPEG, MPEG,
MP3. Opsirnije ¢e se obraditi najnovije multimedijske aplikacije — VOIP i druge.

Sazetak Poglavlja 23

Internet zapravo nije podoban za multimediju, budu¢i da on ne pruza nikakve garancije o
kakvo¢i usluge, te se njegovi kapaciteti ne mogu rezervirati. Ipak, u posljednje vrijeme
pojavile su se brojne multimedijske aplikacije na Internetu. Unato¢ nepovoljnim uvjetima, te
aplikacije prilicno dobro funkcioniraju zahvaljuju¢i sve brzoj i propusnijoj mreznoj
infrastrukturi, te sve boljim transportnim i aplikacijskim protokolima. Veliki zahtjevi
multimedije za propusno$¢u mreze uspjeSno se smanjuju primjenom metoda za sazimanje
podataka.

Dobar primjer sloZzene multimedijske aplikacije koja unato¢ svim nepogodnostima uspjesno
funkcionira na Internetu stjeCuéi sve vecu popularnost je IP telefonija — voice-over-IP.
Slozenost te aplikacije dodatno se povecava uvodenjem zahtjeva za interoperabilnoScu s
tradicionalnim telefonskim sustavima.

24. Upravljanje mreZzama — SNMP

Sadrzaj Poglavlja 24

U ovom poglavlju bavimo se upravljanjem mrezama. Najprije obrazlazemo potrebu za
upravljanjem, te opisujemo posao mreznog administratora. Zatim govorimo o softveru za
upravljanje mreZzama, te o odgovaraju¢em protokolu SNMP. Primje¢ujemo da u skladu sa
SNMP svaki mrezni uredaj ili protokol mora imati definiranu svoju bazu upravljackih
informacija — MIB. Opisujemo gradu i na¢in imenovanja objekata pohranjenih u MIB.

Potreba za upravljanjem mreZama

U radu mreZza i interneta pojavljuju se problemi. Hardver se kvari, kapaciteti pojedinih veza
postaju premali, dolazi do zaguSenja i gubitka podataka. Mrezni hardver i softver sadrze
mehanizme koji automatski otkrivaju greske i ponovo Salju pakete. Ipak, probleme treba
otkrivati i rjeSavati na vrijeme jer u protivnom dolazi do prevelike degradacije performansi
mreze.

Osoba zaduzena za upravljanje mrezom naziva se mrezni administrator (network manager).

Posao administratora je otkrivanje i rjeSavanje problema funkcioniranja mreze, te otklanjanje

situacija u kojima bi opet moglo do¢i do istih problema. Upravljanje mreZom moze biti tezak

posao zbog dva razloga:

e Interneti su obi¢no heterogeni jer sadrze hardverske i1 softverske komponente od razli¢itih
proizvodaca.
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e Neki dijelovi interneta obicno su fizi¢ki udaljeni tako da ih se mora posredno nadzirati “na
daljinu”.

Softver za upravljanje mreZama

Da bi mrezni administrator mogao efikasno obavljati svoj posao, potreban mu je odgovarajuéi

softver za upravljanje mrezama. Glavne funkcije takvog softvera su sljedece.

e Softver dozvoljava administratoru da ‘“na daljinu” ispituje uredaje poput racunala,
usmjernika, sklopki, pisaca, te da odredi njihovo stanje ili dobije statistiku o dijelovima
mreze na koje su oni spojeni.

e Softver dozvoljava administratoru da “na daljinu” upravlja takvim uredajima, na primjer
da mijenja njihove tablice usmjeravanja ili da konfigurira njihova mrezna sucelja.

Upravljanje mreZom je u internetu implementirano na najviSem, dakle aplikacijskom, sloju
protokola. Kad administrator treba stupiti u interakciju s odredenim hardverskim uredajem, on
pokre¢e odgovarajuci aplikacijski program koji se ponasa kao klijent. Na samom
hardverskom uredaju radi drugi aplikacijski program koji se ponasa kao posluzitelj. Klijent i
posluzitelj koriste uobic¢ajene transportne protokole kao $to su TCP ili UDP.

Da bi se naglasila razlika izmedu aplikacija za “obicne” korisnike 1 onih za mrezne
administratore, kod sustava za upravljanje mrezama izbjegavaju se termini “klijent” i
posluzitelj”. Aplikacijski program na administratorovom racunalu naziva se manager, a
aplikacijski program na mreznom racunalu zove se agent.

KoriStenje obi¢ne mrezne infrastrukture za upravljanje tom istom mreZom moZze izgledati
¢udno. Naime, greske u mrezi koja je predmet upravljanja mogu sprijeciti administratora da
obavlja svoj posao. KoriStenje obi¢ne mrezne infrastrukture u praksi ipak radi dobro iz
sljedecih razloga.

e Kad hardverska greska sprije¢i komunikaciju s jednim uredajem, administrator moze
pokusati komunicirati sa susjednim uredajima, te metodom pokusaja 1 pogreSke locirati
problem.

e Kad dode do zastoja u mreZznom prometu, administrator to odmah primijeti jer se zastoj
vidi na njegovim paketima.

Neki administratori instaliraju 1 posebni hardver da bi neovisno o mrezi mogli administrirati

vazne uredaje — na primjer dial-up modem spojen u usmjernik.

Protokol za upravljanje — SNMP

Standardni protokol za upravljanje internetom zove se Simple Network Management Protocol
(SNMP). Trenutna verzija je SNMPv3. SNMP definira nacin kako manager komunicira s
agentom. Dakle, SNMP definira format i znaenje managerovih zahtjeva odnosno agentovih
odgovora.

SNMP Koristi paradigmu dohvacanja i spremanja (fetch and store paradigm). Osnovne
operacije su:

o fetch za dohvacanje vrijednosti nekog virtualnog objekta unutar nekog uredaja,

e store za spremanje vrijednosti u objekt unutar uredaja.

Objekt koji moze biti dohvacen ili spremljen ima jedinstveno ime. Naredba fetch ili store
sadrzi ime objekta.

113



Nadgledanje udaljenog uredaja postize se dohvatom vrijednosti. Definiraju se objekti koji
opisuju status uredaja. Definiraju se imena tih objekata. Da bi saznao status uredaja,
administrator naredbom fetch dohvaca vrijednost odgovarajuceg objekta. Na primjer, u
uredaju moze biti definiran broja¢ okvira odbacenih zbog greske u prijenosu. Sam ureda;j je
napravljen tako da povecava broja¢ kad god se otkrije greSka u prijenosu okvira.
Administrator tada moze pomo¢u SNMP dohvatiti vrijednost brojaca i vidjeti da li je broj
odbacenih okvira neuobicajeno velik.

Upravljanje udaljenim uredajem postize se kao ,nusprodukt (side-effect) spremanja
vrijednosti. Definiraju se objekti koji odgovaraju pojedinim operacijama kao $to su resetiranje
brojaca, praznjenje medu-spremnika (buffera), ponovno pokretanje uredaja (reboot) i sli¢no.
Definiraju se imena tih objekata. Da bi izvr§io operaciju, administrator naredbom store
“sprema” odgovarajucu vrijednost u objekt. Na primjer, u uredaju se definira apstraktni objekt
koji odgovara ponovnom pokretanju uredaja. Ako administrator pomo¢u SNMP u taj objekt
spremi vrijednost 0, agent unutar uredaja interpretirat e taj zahtjev tako da pozove proceduru
ponovnog pokretanja.

Baza upravljackih informacija — MIB

Svaki objekt do kojeg SNMP ima pristup mora biti definiran, te mora imati jedinstveno ime.
Manager i agent moraju se usuglasiti u pogledu imena objekta te znacenja odgovarajucih fetch
| store operacija.

Skup svih objekata unutar uredaja kojima SNMP moze pristupiti zove se Baza upravijackih
informacija (Management Information Base - MIB). SNMP zapravo ne definira MIB.
Umjesto toga, SNMP standard samo definira format poruke i nacin kako se poruke kodiraju.
Definicije MIB varijabli te znacenje odgovarajucih fetch i store operacija predmet su posebnih
standarda.

Imena objekata u MIB

Za imena objekata u MIB Koristi se opcenita hijerarhijska shema ASN.1 s dugackim
prefiksima. Osigurano je da ¢e imena biti jedinstvena. Na primjer, brojac¢ IP datagrama koje je
uredaj primio zove se:

is0.org.dod.internet. mgmt.mib.ip.ipInReceives

Kad se ime objekta prikaze unutar SNMP poruke, svaki dio imena pretvara se u odredeni
cijeli broj. Na primjer, spomenuto ime brojac¢a IP datagrama unutar SNMP poruke izgleda
ovako:

1.3.6.1.2.1.4.3

Buduc¢i da SNMP ne definira unaprijed skup MIB objekata, dizajn je vrlo fleksibilan. Kad god

se pojavi potreba, lako se mogu se definirati i standardizirati novi objekti.

e Na primjer, kad se pojavi novi protokol, grupa ljudi koja je stvorila protokol takoder
definira MIB objekte za kontrolu protokolovog softvera.

e lli kad se pojavi novi hardverski uredaj, grupa ljudi koja je razvila uredaj definira MIB
objekte za nadgledanje i upravljanje uredajem.
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Do danas je stvoreno mnogo takvih skupova objekata, na primjer oni koje odgovaraju
protokolima UDP, TCP, IP, ARP, oni koji odgovaraju Ethernet tehnologiji, objekti za
pojedine tipove usmjernika, sklopki, pisaca, itd.

MIB varijable i tablice

MIB objekti najcesce su varijable koje imaju jednostavni tip poput cijelog broja. No oni mogu
odgovarati i1 slozenijim strukturama kao $to su tablice. Na primjer, cijela IP tablica
usmjeravanja unutar nekog usmjernika specificira se MIB objektom s imenom:

is0.org.dod.internet. mgmt.mib.ip.ipRoutingTable

Da bi se moglo pristupiti pojedinim osnovnim podacima unutar tablice, definiraju se imena tih
podataka kao prosirenja imena tablice. Na primjer, osnovni podatak koji odreduje iduéi skok
prema nekom odredistu naziva se

iso.org.dod.internet.mgmt.mib.ip.ipRoutingTable.ipRouteEntry.ipRouteNextHop

Primijetimo da u istoj tablici usmjeravanja postoji cijeli skup vrijednosti istog osnovnog
podatka. Svaka vrijednost odgovara jednom od odrediSta. Smatra se da je skup vrijednosti
istog osnovnog podatka graden kao polje indeksirano s IP adresom odredista. Da bi imenovali
toéno odredenu vrijednost, na ime osnovnog podatka dalje lijepimo konkretnu vrijednost
indeksa, dakle IP adresu odredista. Na primjer, sljedeci skok za odredeno odrediste je:

iso.org.dod.internet. mgmt.mib.ip.ipRoutingTable.ipRouteEntry.ipRouteNextHop.d

Ovdje je d vrijednost 32-bitnog cijelog broja koji odgovara IP adresi tog odredista. Kad se
ovo ime unutar SNMP poruke pretvori u cjelobrojnu reprezentaciju, dobivamo:

1.3.6.1.214.21.1.7d

Vidimo da ASN.1 nema pravog mehanizma za indeksiranje. Ipak, indeks pojedine vrijednosti
moze se proslijediti tako da ga se prilijepi uz ime objekta. Kad agent naide na ime koje
odgovara osnovnom podatku u tablici, on izdvaja informaciju o indeksu da bi izabrao ispravni
element iz skupa vrijednosti tog osnovnog podatka.

Sazetak Poglavlja 24

Da bi mreza §to bolje funkcionirala, njome je potrebno upravljati. Osoba zaduZena za
upravljanje mrezom zove se mrezni administrator. Da bi efikasnije radio, mrezni
administrator koristi posebni softver za upravljanje mrezama. Taj softver graden je u skladu s
arhitekturom klijent-posluzitelj, s time da se klijent obi¢no naziva manager, a posluzitelj
agent. Komunikacija managera i agenta odvija se preko standardnog protokola SNMP.
Osnovne operacije unutar SNMP su dohvacanje odnosno spremanje vrijednosti nekog
virtualnog objekta unutar nekog mreznog uredaja ili softvera. Skup svih objekata kojima
SNMP moze pristupiti definira se bazom upravljackih podataka - MIB. Za imena objekata u
MIB koristi se standardizirana hijerarhijska shema ASN.1. Sami objekti mogu biti gradeni
kao jednostavne varijable ili kao sloZenije tablice.
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25. Sigurnost u mreZzama

Sadrzaj Poglavlja 25

U ovom poglavlju govorimo o sigurnosti u mrezama, posebno u Internetu. Raspravljamo o
pojmu sigurne mreze, te o sigurnosnoj politici. Uo¢avamo Cetiri vazna aspekta sigurnosti:
integritet, dostupnost, povjerljivost, te autenticnost podataka. ObjaSnjavamo kako se
dostupnost moze Cuvati pomocu lozinki, a integritet, povjerljivost i autenti¢nost pomocu
raznih oblika kriptiranja. Osim kriptiranja, spominjemo i druge metode koje se koriste za
zastitu na Internetu, a to su vatrozidovi i virtualne privatne mreze. Ne kraju nabrajamo neke
konkretne softverske tehnologije za sigurnost koje se kao gotova rjeSenja ugraduju u pojedine
mreze ili Internet aplikacije.

Sigurna mreZa i sigurnosna politika

Sto je to sigurna mreza? Postoje razne definicije, na primjer:

e To je mreza koja ne dopuSta osobama izvana da pristupe raCunalima unutar naSe
organizacije.

e To je mreza koja sprecava osobama izvana da mijenjaju informacije na web stranicama
nase organizacije.

e To je mreza koja osigurava povjerljivost komuniciranja, na primjer da e-mail poruku ne
moze Citati nitko osim posiljatelja i primatelja.

Budu¢i da nema jednoznacne definicije sigurne mreZe, svaka organizacija mora definirati
svoju sigurnosnu politiku (sto treba dozvoliti, $to treba sprijeciti). Kod definiranja sigurnosne
politike potrebno je na¢i kompromis izmedu sigurnosti, jednostavnosti i1 cijene koriStenja
mreZe. Treba odluciti koji aspekti sigurnosti su za doti¢nu organizaciju najvazniji, a koji se
eventualno mogu zanemariti.

Aspekti sigurnosti

Postoje razni aspekti sigurnosti. Nabrojat ¢emo nekoliko najvaznijih.

e Integritet podataka. Da li primatelj zaista dobiva podatke koje je poslao posiljatelj, ili ih je
netko putem promijenio?

e Dostupnost podataka. Da li ovlasteni korisnici mogu do¢i do podataka, ili ih netko u tome
ometa?

e Povjerljivost podataka. Da li su podaci koji putuju mrezom zasticeni od neovlastenog
¢itanja?

e Autenticnost podataka. Da li podaci koje je dobio primatelj zaista potjecu od navedenog
posiljatelja?

U sljede¢im odlomcima navest ¢emo po jednu metodu za osiguranje svakog od ovih aspekata

sigurnosti.

Cuvanje integriteta pomoéu Kriptiranja

Tehnike za zaStitu podataka od slucajnog oSteCenja (na primjer kontrolni zbrojevi) ne
osiguravaju integritet. Naime, ako napada¢ namjerno mijenja podatke koji prolaze mrezom,
on ¢e takoder promijeniti i kontrolni zbroj.
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Stvarna zastita od zlonamjernog mijenjanja podataka zasniva se na kriptografskoj hash

funkciji i tajnom kljuc¢u koji je poznat samo posiljatelju i primatelju. Postupak je sljedeci.

e Posiljatelj na osnovu sadrzaja poruke i kljuéa ra¢una vrijednost H hash funkcije i Salje je
uz poruku.

e Primatelj ponavlja isti racun i provjerava da li je dobio istu vrijednost H.

Napadac koji pokuSava promijeniti poruku ne moze na ispravan nacin promijeniti i H jer ne

zna kljuc.

Cuvanje dostupnosti pomo¢u lozinki

Dostupnost podataka osigurava se tako da se neovlaStenim korisnicima sprije¢i nepotrebno
zauzimanje racunalnih ili mreznih resursa. Jedan nacin zaustavljanja neovlastenih korisnika je
uvodenje lozinki za pristup resursima. Ako uvedemo lozinke, onda moramo paziti da se one
ne Salju po mrezi u nezasti¢cenom obliku, pogotovo ako je rije¢ o bezi¢noj mrezi. Na primjer,
ako se korisnik prijavljuje za rad na drugom racunalu pomocéu Telnet, tada svatko tko
prisluskuje promet na mrezi moze doznati njegovu lozinku. Danas postoje protokoli koji
prenose lozinke u kriptiranom obliku, a primjer ssh umjesto Telnet.

Cuvanje povjerljivosti pomo¢u kriptiranja

Zastita od neovlastenog Citanja podataka koji putuju mrezom postize se kriptiranjem. Neke od
tehnologija za kriptiranje zasnivaju se na tajnom kljucu kojeg znaju samo posiljatelj i
primatelj. Postupak izgleda ovako.

e Posiljatelj koristi klju¢€ da bi stvorio kriptiranu poruku koja putuje mreZom.

e Primatelj koristi isti klju¢ da bi dekriptirao primljenu poruku.

Napadac koji prisluskuje komunikaciju ne zna klju¢ pa ne moze izvuéi nikakvu informaciju iz
kriptirane poruke.

Neka je K klju¢, M poruka, a E kriptirana poruka. Cijeli postupak moze se interpretirati kao
primjena dviju funkcija encrypt() i decrypt( ):

E = encrypt (K, M) ,
M = decrypt (K, E) .

Druga funkcija je inverz prve funkcije:

M = decrypt (K, encrypt (K, M) ) .
Snaga opisane zaStite zasniva se na matematickim svojstvima funkcije za Kriptiranje.
Pogadanje M na osnovu E bez znanja K predstavlja zadatak koji je suvise sloZen u racunskom
smislu.
Kriptiranje javnim kljucem
Novije tehnologije za kriptiranje zasnivaju se na tome da se svakom korisniku pridruze dva

Klju¢a. Prvi klju¢ korisnik ¢uva kao svoju tajnu, a drugog objavljuje zajedno sa svojim
imenom i prezimenom.
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Javni i tajni kljucevi opet omogucuju povjerljivu komunikaciju. Naime:

e Bilo tko moze pomocu javnog kljuca public_u1 odredenog korisnika u1 Kriptirati svoju
poruku, te ju poslati korisniku u1.

e Jedino korisnik u1 moze pomocu svog tajnog kljuca private_u1 dekriptirati poruku i saznati
njen sadrzaj.

Dakle sve zajedno izgleda ovako:

M = decrypt (private_u1, encrypt (public_u1, M) ) .

Prednost koriStenja javnog kljuca je u tome Sto nema potrebe da posiljatelj i primatel;
razmjenjuju tajni klju¢ preko nesigurnog komunikacijskog kanala. Objavljivanje javnog
klju¢a ne predstavlja sigurnosni rizik zahvaljuju¢i matematickim svojstvima koristenih
funkcija. Naime, pronalazenje tajnog klju¢a na osnovu poznatog javnog kljuca predstavlja
zadatak koji je suvise slozen u racunskom smislu.

Osiguranje autenti¢nosti pomocu digitalnog potpisa

Kriptiranje s dva kljuc¢a moze se koristiti i u obratnom smjeru. Poruka kriptirana pomocu
tajnog kljuca moze se dekriptirati pomocu pripadnog javnog kljuca:

M = decrypt (public_u1, encrypt (private_u1, M) ) .

Ovaj mehanizam sluzi za autentikaciju poruke i naziva se digitalni potpis. Da bi “potpisao”
poruku, posiljatelj je kriptira pomocu svog tajnog kljuca. Primatelj dekriptira poruku pomocu
posiljateljevog javnog kljuc¢a. Primatelj je siguran da poruka zaista potjece od doti¢nog
posiljatelja. Naime jedino taj poSiljatelj zna tajni klju¢ koji odgovara upotrebljenom javnom
kljucu.

Istovremeno osiguranje autenti¢nosti i povjerljivosti

Da bi se osigurala i autenti¢nost 1 povjerljivost, postupak kriptiranja potrebno je provesti
dvaput. Poruka se najprije “potpisuje” kriptiranjem pomocu posiljateljevog tajnog kljuca
private_u1. Takva kriptirana poruka se ponovo kriptira pomocu primateljevog javnog kljuca
public_u2:

X = encrypt (public_u2, encrypt (private_u1, M) ) .

Primatelj najprije dekriptira poruku pomocu svog tajnog kljuca private_u2, a zatim je joS$
jednom dekriptira pomocu posiljateljevog javnog kljuca public_u1:

M = decrypt (public_u1, decrypt (private_u2, X) ) .

Ako nakon ovog postupka primatelj dobije smislenu poruku, tada je sigurno da je ta poruka
autenti¢na i povjerljiva. Naime, jedino primatelj je mogao procitati poruku jer samo on zna
odgovarajuci tajni klju¢ private_u2 potreban za uklanjanje kriptiranja s public_u2. Takoder,
jedino posiljatelj je mogao poslati poruku jer samo on zna tajni klju¢ private_u1 potreban za
kriptiranje koje je uklonjivo s public_u1.
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Koristenje vatrozida

Za jo$ vedi stupanj zaStite neke organizacije spojene na Internet koristi se dodatni mehanizam
koji se zove Internetski vatrozid (Internet firewall). Vatrozid je poseban uredaj (racunalo),
koje se smjeSta izmedu unutarnje mreze organizacije i vanjskog interneta, i koje $titi
unutarnju mrezu od prometa izvana. ldeja je ilustrirana slikom 25.1.

Internet

Organlzation’s net

—

\ | ) S/ Sirewall used 1o
“ Y s o~ : |
— N S profect organization

Slika 25.1: vatrozid kao zastita unutarnje mreze od nezeljene interakcije s Internetom.

Da bi vatrozid obavljao funkciju, potrebno je da:

e Sav ulazni promet prolazi kroz vatrozid.

e Sav izlazni promet prolazi kroz vatrozid.

e Vatrozid implementira sigurnosnu politiku 1 odbija promet koji krsi tu politiku.
e Sam vatrozid je otporan na sigurnosne napade.

Osnovna zadaca koju obavlja vatrozid je filtriranje paketa. Administrator konfigurira vatrozid
tako da on propusta samo pakete upucene na odredene IP adrese i odredene TCP portove. Na
primjer, moZe se posti¢i da vanjski subjekti mogu pristupati samo nekim (osiguranim)
racunalima unutar organizacije, te da pritom smiju komunicirati samo preko odredenih
portova (servisa).

Druga zadaca koju obavlja vatrozid je pokretanje posebnih aplikacijskih programa koji se
zovu appication-layer gateways ili proxies. Na primjer, moze se posti¢i da zaposlenici unutar
organizacije mogu dovlaciti datoteke s Interneta jedino posredstvom FTP proxy-ja na
vatrozidu. Taj proxy najprije kontrolira da li je zaposlenikov zahtjev dozvoljen u smislu
sigurnosne politike, zatim on dovlaci datoteku s vanjskog Interneta i provjerava da u njoj
nema virusa, na kraju on Salje datoteku zaposleniku.

Virtualne privatne mreZe

Zamislimo neku organizaciju koja je rasporedena na viSe geografskih lokacija. Da bi ta

organizacija povezala svoje lokacije u jedan privatni internet (takozvani intranet), ona moze

Koristiti.

e Privatne (iznajmljene) veze koje izravno povezuju usmjernike na doti¢énim lokacijama,

e Javne Internet veze kojima se usmjernik na svakoj lokaciji preko lokalnog ISP-a veze na
globalni Internet.

Drugo rjeSenje je znatno jeftinije no predstavlja sigurnosni rizik jer promet izmedu lokacija

prolazi drugim mrezama i podlozan je “prisluskivanju”.
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Kompromisno rjeSenje naziva se virtualna privatna mreza (Virtual Private Network — VPN).
Podaci izmedu lokacija Salju se javnim Internetom. No VPN softver u usmjernicima na
lokacijama osigurava da ti usmjernici komuniciraju isklju¢ivo jedan s drugim, u skladu sa
Slikom 25.2 (a). Dobiva se iluzija privatne mreze, kao §to je prikazano na Slici 25.2 (b). VPN
softver takoder obavlja kriptiranje i tuneliranje. Datagram izmedu lokacija putuje u
kriptiranom obliku. Sakriven je ne samo sadrzaj nego i adrese posiljatelja i primatelja.

h|1.E 1 .- ~site 2 “slite 1
\ k = {"-F—-'I - = )
Internet
~ -Lli.:---\ f---" -'I.-‘.\.
Q._ site3 / \_sltes /
(a) (b)

Slika 25.2: (a) Internetske veze izmedu usmjernika; (b) prividna logicka struktura VPN-a.

Ako se datagram od posiljatelja X na prvoj lokaciji preko usmjernika R1 i R2 §alje primatelju

Y na drugoj lokaciji, kriptiranje i tuneliranje izgleda kao §to je prikazano na Slici 25.3. Dakle:

e R1 kriptira cijeli datagram koji je krenuo od X, te ga umecée kao korisni teret u novi
datagram s posiljateljem R1 i primateljem R2.

e R2 dekriptira korisni teret iz novog datagrama i tako dobiva polazni datagram kojeg
prosljeduje Y.

Src=X
dst— Original (Unencrypled) Payload (a)
Encrypi
'
Encrypted Verslon Of Origlnal Datagram ()
' Y
src =R,
dst=R Encrypted Datagram Encapsulated In IP For Transmisslon ()
=Tz

Slika 25.3: slanje datagrama kroz VPN, (a) polazni datagram; (b) njegova kriptirana
verzija; (c) enkapsulacija kriptiranog datagrama u novi datagram koji putuje Internetom.
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Tehnologije za sigurnost

Metode za sigurnost poput kriptiranja prili¢no su slozene tako da ih vecina administratora
mreZza 1 razvijaca aplikacija nije u stanju sama implementirati. Zato su se vremenom razvile
neke standardne tehnologije, koje se kao gotova rjeSenja mogu ukljuciti u rad pojedinih mreza

ili ugraditi u druge aplikacije. Navodimo nekoliko takvih standardnih tehnologija za sigurnost

koje se intenzivno koriste na Internetu.

e Intrusion Detection System (IDS). Sustav koji prati sve pakete koji stizu u lokalnu mrezu i
upozorava administratora ako se pojavila neka sumnjiva radnja, kao na primjer
sistematsko ispitivanje TCP portova u potrazi za aktivnim posluziteljem (TCP port
scanning) ili uspostavljanje beskorisnih TCP veza u svrhu namjernog zaguSenja
posluzitelja (SYN flood).

e Pretty Good Privacy (PGP). Kriptografski sustav koji se moze ukljuéiti u razne aplikacije
u svrhu kriptiranja podataka prije slanja na mrezu. Razvijen na MIT, popularan u
akademskoj zajednici.

e Secure Shell (ssh). Aplikacijski protokol slican Telnet-u, s time da se svi podaci izmedu
klijenta 1 posluzitelja prenose u kriptiranom obliku. Koristi Se unutar programa Putty za
sigurno prijavljivanje na udaljeno racunalo.

e Secure Socket Layer (SSL). Softver koji se umeée izmedu aplikacijskog programa i
Socket API i koji kriptira podatke prije slanja kroz Internet. Koristi se na web stranicama
koje ukljucuju financijske transakcije.

e Remote Authentication Dial-In User Service (RADIUS). Protokol koji omogucuje
centraliziranu autentikaciju, autorizaciju i obracunavanje usluga za grupu korisnika.
Popularno rjesenje za ISP-ove koji imaju dial-up korisnike, te za VPN-ove Kkoji
dozvoljavaju zaposlenicima da se spajaju na zasticenu mreZzu od kuce.

e Wi-Fi Protected Access (WPA). Dio standarda za Wi-FI bezi¢ni LAN. Sluzi se
kriptiranjem, omogucuje povjerljivost komuniciranja i autenti¢nost korisnika koji se
spajaju na LAN.

Za one koji Zele znati viSe

Problemi obradeni u ovom poglavlju detaljnije ¢e se proucavati u kolegiju “Kriptografija i
sigurnost mreza” na diplomskom studiju Racunarstvo i matematika. Kolegij ¢e ukljuciti
sljedece teme:

klasi¢na kriptografija,

moderni simetri¢ni blokovski kriptosustavi,

kriptosustavi s javnim kljucem,

testovi prostosti i metode faktorizacije,

e sigurnost mreza.

Definirat ¢e se i detaljno analizirati neke od najpoznatijih metoda za kriptiranje: DES (tajni
klju¢), RSA (javni 1 tajni klju€). Objasnit ¢e se matematicki razlozi zasto su navedene metode
smatraju sigurnima. Razlozi leze u teoriji brojeva, te imaju veze s racunskom slozenos$cu
rastavljanja velikih brojeva na proste faktore.

Sazetak Poglavlja 25

Internet je sam po sebi nesigurna mreza. Zato svaka organizacija spojena na Internet mora
definirati svoju sigurnosnu politiku, te ostvariti one aspekte sigurnosti koji su njoj najvazniji.
Najcesce je rije¢ o sljede¢im aspektima: integritet, dostupnost, povjerljivost, te autenti¢nost
podataka.
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Vecina spomenutih vidova sigurnosti moze se postic¢i kriptiranjem podataka. JoS veéi stupanj
zaStite organizacije od nezeljenog utjecaja s Interneta ostvaruje se pomocu vatrozidova.
Povezivanje udaljenih dijelova organizacije na ekonomican i siguran nacin postize se pomoc¢u
virtualnih privatnih mreza.

Administratori mreza te razvijaci Internet aplikacija ne moraju sami implementirati slozene
sigurnosne postupke poput kriptiranja. Umjesto toga, njima stoje na raspolaganju brojne
standardne tehnologije za sigurnost, koje se kao gotova rjeSenja mogu ukljuciti u pojedine
mreze odnosno aplikacije.

26. Buducénost koristenja Interneta

Sadrzaj Poglavlja 26

U ovom poglavlju govorimo o predvidivom razvoju Interneta u sljede¢ih nekoliko godina.
Kao najvazniji problem sadasnjeg Interneta kojeg treba rijesiti u bliskoj buduénosti isticemo
nedostatak slobodnih IP adresa. Opisujemo kratkoro¢no rjeSenje tog problema pomocu
tehnologije NAT, odnosno dugoro¢no rjeSenje koje ¢e se posti¢i skorim prelaskom na novu
generaciju interneta [IPv6. Analiziramo opc¢enita svojstva IPv6 kao §to su format datagrama, te
oblik i1 nacin zapisivanja IP adresa. Diskutiramo o postupku prelaska sa sadasnje generacije
interneta na novu.

Predvidanje buduénosti

Znanstvenici su se oduvijek bavili predvidanjima buduceg razvoja tehnologije. No takve

vizije obicno su se pokazale neto¢ne ili nepotpune, pogotovo ako su se odnosile na dalju

buduénost. Evo nekih primjera takvih krivih predvidanja.

e Pioniri raunarstva vjerovali su u 1940-tim godinama da ¢e Amerika u predstoje¢im
desetlje¢ima trebati svega 4-5 snaznih racunala!

e U 1960-tim godinama veéina znanstvenika smatrala je da ¢e oko 2000-te godine ljudi stati
svojom nogom na Mars, izgraditi stalno naselje na Mjesecu, stvoriti ogromno super-
racunalo S osobinama umjetne inteligencije.

Dizajneri ARPANet-a (prete¢e Interneta) u 1970-tim godinama zamisljali su svoju mrezu
isklju¢ivo kao akademsku infrastrukturu za FTP i Telnet. Prije 30-tak godina, ni najveci
vizionari nisu imali dovoljno maste da prepoznaju vaznost umrezavanja, da predvide nastanak
globalne mreze Internet, te da sagledaju drusStvene i kulturoloSke posljedice koje ¢e iz toga
proizaci. Zato je uzalud je ocekivati da mi danas mozemo predvidjeti kao ¢e Internet izgledati
za 20-30 godina. Pouzdane prognoze mogu se odnositi samo na najblizu buducnost — do 5
godina unaprijed.

Vidljivi trendovi razvoja

Vrlo je vjerojatno da ¢e se u sljedecih nekoliko godina nastaviti trendovi razvoja Interneta
koje uo¢avamo danas. Dakle:
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e Broj ¢vorova spojenih u globalnu mrezu i dalje ¢e eksponencijalno rasti, tako da se
udeseterostruci svake 3-4 godine.

e Povecavat ¢e se udio bezi¢nih veza u odnosu na fiksne.

e Umjesto klasi¢nih racunala, u mrezi ¢e prevladavati mali uredaji poput mobitela i PDA.

e Internet ¢e postati “svugdje prisutan”: u perilici rublja, u automobilu, televizoru, foto-
aparatu, ...

e Razvit ¢e se grid-tehnologija, koja ¢e omoguciti transparentno koristenje neograni¢enih
racunalnih i podatkovnih resursa onda kad ih trebamo.

Problem s IP-adresama

Postoji ozbiljna zapreka koja ograni¢ava daljnji rast Interneta. Rije¢ je o sadasnjem formatu
IP-adrese. Makar je s 32 bita u principu moguce zadati oko 4 milijarde IP-adresa, stvarni broj
je daleko manji zato $to pojedini dijelovi adrese sluze za klasifikaciju.

Zaliha slobodnih IP-adresa stalno se smanjuje. Ocekivalo se da ¢e ona do danas ve¢ nestati.
Razlog zaSto danas jo$ uvijek imamo slobodnih IP-adresa je u tome S§to se primjenjuju
kratkoro¢na rjeSenja problema — dijeljenje jedne adrese na veci broj racunala. Paralelno se
radi i na dugoro¢nom rjesenju — prelasku na nove 128-bitne IP-adrese.

Kratkoro¢no rjesenje problema — NAT

Kratica NAT znaci prevodenje mreznih adresa (Network Addres Translation). Rije¢ je o
dosjetljivoj tehnologiji koja omogucuje da jedan veliki segment Interneta (jedna kompanija,
korisnici jednog ISP) trosi samo jednu IP-adresu.

Svako racunalo unutar segmenta dobiva privatnu IP-adresu, koja se inace ne Koristi u pravom
Internetu, no mozda je koriste drugi sli¢ni segmenti. Segment unutar sebe funkcionira kao
izolirani Internet. Racunala unutar segmenta medusobno komuniciraju pomocu svojih
privatnih adresa.

site with
NAT Device private addresses

VN

Internet A r | |

wlobal .I'A.‘Jrr'l..\ ——

assigred heve

Slika 26.1: koriStenje tehnologije NAT, postavljanje uredaja za NAT.

Segment je povezan s pravim Internetom preko jedne komunikacijske linije na kojoj je
smjesten posebni uredaj za NAT (NAT device) — vidi Sliku 26.1. Kad Klijent uputi poruku
posluZitelju u pravom Internetu, uredaj za NAT preraduje tu poruku tako da privatnu IP
adresu posiljatelja zamijeni s globalnom IP-adresom koja je pridruZzena cijelom segmentu.
Posluzitelju izvan segmenta cijeli segment izgleda kao jedno racunalo. Kad posluzitelj posalje
odgovor, uredaj za NAT preraduje odgovor tako da se globalna IP-adresa primatelja zamijeni
s IP-adresom klijenta koji je prethodno slao poruku tom posluzitelju.
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Postupak je nesto slozeniji ukoliko vise klijenata iz segmenta istovremeno Salju svoje poruke
istom posluzitelju izvan segmenta. Da bi ispravno usmjerio posluziteljeve odgovore, uredaj za
NAT tada mora pratiti i po potrebi mijenjati TCP-portove klijenata. Preciznije, uredaj stvara
tablicu prevodenja IP-adresa i TCP-portova, kao u primjeru na Slici 26.2.

Direction Fields Old Value New Value
out IP SRC:TCP SRC 10.0.0.1 : 30000 128.10.19.20 : 40001
out IP SRC:TCP SRC 10.0.0.2 : 30000 128.10.19.20 : 40002
in IPDEST:TCP DEST 128.10.19.20 : 40001 10.0.0.1 :30000
in IPDEST:TCP DEST 128.10.19.20:40002 10.0.0.2 :30000

Slika 26.2: primjer tablice prevodenja IP adresa i TCP portova.

Dugoro¢no rjesenje problema — IPv6

IPv6 je nova generacija interneta, koju je definirala organizacija IETF, i koja bi uskoro trebala
zamijeniti sadasnju verziju IPv4. Osim $to rjeSava problem s IP-adresama, IPv6 donosi i razna
druga poboljsanja.

Najvaznije novosti u [IPv6 su:

e Produljenje IP adrese sa sadasnjih 32 bita na 128 bitova.

e Hijerarhijska grada IP adresa, uvodenje viSe razina hijerarhije.

e Novi oblici adresiranja, koji na primjer omogucuju slanje istih podataka grupi racunala.

e Novi format datagrama. Uvodenje glavnog zaglavlja i veCeg broja neobaveznih dodatnih
zaglavlja. Druk¢ija polja u zaglavljima.

e Podrska za multimediju. Uvodi se mehanizam koji omogucuje bolje osiguranje kakvoce
mreznih usluga za aplikacije koje to trebaju.

e Fleksibilnost i nadogradivost. Postoji mehanizam koji ¢e omoguditi da se u buduénosti
dodaju nove informacije u datagram, u skladu s nekim novim za sada nepoznatim
potrebama.

Format datagrama u IPv6

Datagram sadrzi osnovno zaglavlje, zatim 0 ili viSe dodatnih zaglavlja, te na kraju podatke.
Zaglavlja imaju razlicite duljine. Op¢i oblik vidi se na Slici 26.3.

- P ————-

Base Extension Extension

Haader Header 1 |* * * | Header N Data Area

Slika 26.3: op¢i oblik IPv6 datagrama.
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Osnovno zaglavlje ima fiksnu duljinu 40 byte i gradeno je kao $to se vidi na Slici 26.4.
Najveci dio prostora zauzimaju:

adresa posiljatelja SOURCE ADDRESS, i
adresa primatelja DESTINATION ADDRESS.

Ostatak ¢ine Sest polja.

VERS oznacava verziju IP protokola, dakle 6.

PAYLOAD LENGTH je duljina dijela s podacima.

TRAFFIC CLASS odreduje trazenu kvalitetu usluge. Za multimediju trazit ¢emo bolju
klasu.

HOP LIMIT je broj skokova koje datagram smije napraviti prije nego $to se odbaci.
FLOW LABEL je takoder namijenjen za aplikacije koje traze garantirane performanse.
Kad mreza pronade put koji zadovoljava zahtjeve iz TRAFFIC CLASS, ona vraca
identifikator. Posiljatelj stavlja taj identifikator u datagramov FLOW LABEL. Usmjernici
koriste vrijednost FLOW LABEL da bi usmjeravali datagram to¢no po odabranom putu.
NEXT HEADER odreduje vrstu informacije koja slijedi iza osnovnog zaglavlja. Ako
datagram sadrzi dodatno zaglavlje, NEXT HEADER sadrZi tip prvog dodatnog zaglavlja.
Ako nema dodatnog zaglavlja, NEXT HEADER navodi vrstu podataka u dijelu za
podatke.

4] 4 12 16 24 i1
VERS | TRAFFIC CLASS | FLOW LAEBEL
PAYLOAD LENGTH | MEXT HEADER HOP LIMIT
— SOURCE ADDRESS —

- DESTIMATION ADDRESS —

Slika 26.4: format osnovnog zaglavlja u IPve6.

Base Header
NEXT=TCP TLF Deta
(i)
Base Header | Route Header
NEXT=ROUTE| NEXT=TCP TCP Data
(b

Slika 26.5: IPv6 datagram koji sadrzi (a) samo osnovno zaglavlje i podatke;
(b) osnovno zaglavlje, jedno dodatno zaglavlje i podatke.
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Polje NEXT HEADER nalazi se takoder i u dodatnim zaglavljima. Citajuéi redom to polje u
svakom od zaglavlja saznajemo $to slijedi iza tog zaglavlja, sve dok ne dodemo do dijela s
podacima — vidi Sliku 26.5. Neka od dodatnih zaglavlja imaju fiksnu a neka varijabilnu
duljinu. Zaglavlja s varijabilnim duljinama sadrze podatak o svojoj vlastitoj duljini.

IP adrese u IPv6

Sli¢no kao IPv4, i IPv6 pridruzuje posebnu IP-adresu svakoj vezi izmedu racunala i fizicke
mreze. To znaci da racunalo s viSe mreZnih sucelja (usmjernik) ima vise adresa. Za razliku od
IPv4 gdje se adresa sastojala od dva dijela, adresa u [IPv6 moze se sastojati od vise dijelova,
Sto omogucuje uspostavljanje hijerarhije na viSe razina. Mozemo zamisljati da najviSa razina
odgovara nekom ISP-u, druga razina nekoj kompaniji, treca razina nekoj lokaciji, i tako dalje.
Sli¢no kao u CIDR, duljine dijelova adrese u IPv6 nisu fiksirane, ve¢ se mogu mijenjati jedna
na racun druge.

Svaka adresa pripada jednom od sljede¢ih tipova.

e Unicast: adresa odgovara jednom rac¢unalu. Datagram se Salje tom jednom racunalu.

e Multicast: adresa odgovara skupu radunala. Clanstvo u skupu moZe se mijenjati u svakom
trenutku. Kopija datagrama Salje se svakom ¢lanu skupa.

e Anycast: adresa odgovara klasteru racunala koja imaju zajedniCki prefiks u adresi.
Datagram se isporucuje jednom (najblizem) ¢lanu klastera. To je korisno kad racunala u
klasteru zajednicki obavljaju isti servis.

Pisanje 128-bitnih IP-adresa u dotted decimal notaciji postaje prilino nezgrapno, na primjer:
105.220.136.100.255.255.255.255.0.0.18.128.140.10.255.255

Da bi zapis adrese bio kompaktniji 1 €itljiviji, dizajneri IPv6 predlazu colon hexadecimal
notaciju. U skladu s tim pravilom, svaka grupa od 16 bitova napise se kao 4 heksadekadske
znamenke. [zmedu grupa umecu se dvotocke. Za prethodni primjer to izgleda ovako:

69DC:8864:FFFF:FFFF:0:1280:8COA:FFFF
Daljnju optimizaciju zapisa IP-adrese omogucuje pravilo zero compression. Po tom pravilu,
niz uzastopnih nula moze se zamijeniti s dvije dvotocke. To se naravno smije napraviti samo
na jednom mjestu u adresi jer se inace adresa viSe ne bi mogla jednoznacno reproducirati. Na
primjer, adresa u colon hexadecimal notaciji:
FF0C:0:0:0:0:B1
piSe se pomocu zero compression kao:
FFOC: :B1
Zero compression je ucinkovito pravilo zato jer se ocekuje da ¢e mnoge IPv6 adrese

sadrzavati dugacke nizove nula. Na primjer, sve dosadaSnje 32-bitne IPv4 adrese preslikat ¢e
se u nove IPv6 adrese tako da im se na pocetak doda 96 nula.
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Prelazak na IPv6

Internet je ogroman i decentraliziran. Ne postoji nacin da se organizira istovremeni prelazak
svih njegovih dijelova s IPv4 na IPv6. Zato se IPv6 mora uvesti postepeno, tako da racunala i
usmjernici koji razumiju samo IPv4 mogu nastaviti raditi S$to je dulje moguce. U
tranzicijskom periodu treba omoguciti medusobno komuniciranje ¢vorova zasnovanih na
IPv4. Takoder, treba omoguciti da ¢vorovi s IPv6 razgovaraju medusobno ¢ak i ako dio
infrastrukture izmedu njih jos uvijek podrzava samo IPv4.

Za ostvarenje takve tranzicije predlazu se dva mehanizma.
e Rad s dvostrukim stogom (dual stack operation).
e Tuneliranje (tunneling).

Ideja dvostrukih stogova je u tome da ¢vorovi sposobni za IPv6 pokrecu dva stoga protokola,
dakle stogove za IPv4 i za IPv6. Na osnovu polja VERS unutar datagrama donosi se odluka
koji stog treba obraditi taj datagram.

Tuneliranje je slanje IPv6 datagrama kroz dio mreze koji razumije samo IPv4. Slanje se
odvija na sljedeéi nacin

e IPv6 datagram na ulazu u “tunel” ulaZe se kao korisni teret u IPv4 datagram.

e Taj [Pv4 datagram Salje se kroz IPv4 mrezu prema IPv4 adresi izlaza iz tunela.

e Naizlazu iz tunela se iz IPv4 datagrama ponovo reproducira polazni IPv6 datagram.
Krajevi tunela moraju biti usmjernici ili racunala koja su u stanju obradivati i [Pv4 i IPv6.

Sazetak Poglavlja 26

Iskustva iz proSlosti govore da nije zahvalno predvidati buduénost tehnoloskog napretka.
Ipak, s velikom sigurnoS¢u moZemo tvrditi da ¢e se u sljedecih nekoliko godina nastaviti
sadasnji trendovi razvoja Interneta, dakle eksponencijalni rast broja ¢vorova u mrezi,
povecanje udjela bezi¢nih veza u odnosu na fiksne, sve vec¢i broj malih mobilnih uredaja
umjesto klasi¢nih racunala, i tako dalje. Najvaznija promjena koja se mora desiti u bliskoj
buduénosti bit ¢e prelazak na novu generaciju interneta IPv6, Cime ¢e se pojaviti sasvim novi
format IP adresa i datagrama. Uvodenjem IPv6 dugorocno i trajno e se rijeSiti problem
nedostatka IP adresa, dakle problem koji se ovog trenutka samo kratkoro¢no ublazava
koriStenjem tehnologije NAT. Zbog veli¢ine i decentraliziranosti Interneta, prelazak na IPv6
nec¢e biti lagan, ve¢ ¢e se odvijati postepeno koriStenjem mehanizma rada s dvostrukim
stogom protokola, te mehanizma tuneliranja IPv6 datagrama Kkroz staru mrezu.
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